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١باب
والتشفيرالتخزين

للبياناتاحتياطيةبنسخالقيامأهميةعلىستشددنالجلسة،هذهفيالأهداف:•
لمعلوماتبهالمسموحغيرالوصولأوالتلاعبمنعكيفيةوستناقشندوري،بشكلٍ

المشاركات.
دقيقة90الطول:•
المطلوبة:المعرفة•

مسبقو/أوتدريبالأساسيةالرقميالأمنمفاهيممعرفة–
(التشفير)التشفيربمسألةتعريف–
الأولى)الرقمي،الجولةالأمن(أسسحاسوبكنحمايةكيفية–

صلة:ذاتجلسات/تمارين•
١حاسوبكنحمايةكيفية–
٢الخصوصية–
٣الإنترنتعلىالآمنةالحملات–

١https://vrr.im/ac95٢https://vrr.im/819e٣https://vrr.im/8e6b
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٤التشفيربمسألةتعريف–
اللازمة:المواد•

أدناه)الواردةالمفتاحيةالنقاط(فيهاشرائح–
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
(أدناه)الإحتياطيالنسخنموذجعنمطبوعةنسخ–
مشاركة)(لكلالتخزينوسائطمنآخرنوعأوبيإسيومفاتيح–

veracrypt“فيراكريبت”برمجيةإماستستخدمنالجلسةهذهفيالمشاركاتالتوصيات:•

علىللتدربّبهن)الخاصالتشغيليالنظام(بحسبmackeeperكيبر”“ماكأو
الطلبفيفكرنالوقت،لتوفير–التخزينووسائطللبياناتالاحتياطيةالنسختشفير
يلالمشاركاتمن للمبتدئات،سيماولاعام،بشكلٍمسبقاً.البرمجياتهذهمنأيتنز
الآنحاسوبهنعلىالصلبللقرصشاملةتشفيرلعمليةالمشاركاتبإجراءينصحلا
علىكيبر”“ماكأو“فيراكريبت”برمجيتيإختبارعليهنيتوجبذلك،عنعوضًا–

حضرّنهامزيفّةملفاتباستخدامبي)إسيومفتاحقبيل(منخارجيتخزينوسيط
المشاركاتإحدىفقدانلخطرالتعرضّفيترغبنلاحتماًإذالجلسة.لهذهخصيصًا
يقعنالتدريبخلالبياناتأيإلىالوصوللإمكانية الخطأ!طر

الجلسةإدارة
والتخطيطالاحتياطيةالبياناتنسخ–الأوّلالجزء
عنأمثلةشاركنلملفاتهن؟احتياطيةبنسخيقمنالسنةفيمرّةكم–المشاركاتإسألن١.

بالنسخةالإحتفاظقبيلمنللبيانات،احتياطيةنسخإنشاءمجالفيالفضلىالممارسات
لمعلوماتهناحتياطيةنسخوإنشاءحاسوبهن،عنمنفصلآمنمكانفيالاحتياطية
أيضًاوالتفكيراحتياطية،نسخلهاينُشأالتيللمعلوماتبحسبومتكرر،دوريبشكلٍ
البيانات.بتخزينسيقمنحيثالتخزينأووسيطالصلبالقرصتشفيرفي

٤https://vrr.im/f5d4
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منهنوأطلبنأدناه،الواردالإحتياطيالنسختنظيمنموذجالمشاركاتمعشاركن٢.
يقةبهالإستعانةأنللمجموعةإشرحنفرديّ.بشكلٍبملئهالبدء لوضعمفيدةطر
النموذجبهذاالإستعانةيمكنهن–للبياناتاحتياطيةنسخبإنشاءخاصةشخصيةسياسة
يجبالتيالمراّتوعددللبياناتتخزينهنمكانمتابعةفيمفيدكموردالتدريب،بعد
للبيانات.احتياطيةنسخإنشاءفيها

الإحتياطيالنسختنظيمنموذج
المعلوماتنوع•
الأهمية/القيمة•
أوتغييرها؟إنتاجهاوتيرةما•
لها؟احتياطيةنسخإنشاءفيهايجبالتيالمراتعددكم•

الاحتياطيةوالنسخالتخزينتشفير–الثانيالجزء
مراجعةمنهنأطلبنالاحتياطية،النسختنظيمنموذجملءمنالمشاركاتتنتهيأنبعد٣.

قيامهنأثناء–مجدداًلائحتهنعلىالموجودةوقيمتها)أهميتهاجانب(إلىالمعلوماتأنواع
أحدإلىالمعلوماتهذهوصلتحالفييحدثقدمافيالتفكيرمنهنأطلبنبذلك،

وعلىشخصياًعليهنذلكأثرماكلها.المعلوماتهذهفقدنحالأوفيخصومهن،
منظمتهن؟

التشفيريجدنالأرجحعلىأنهنلهنإشرحن–للمجموعةالتشفيرمفهومقدّمنوالآن،٤.
مختلفة.ومنصاتأدواتفيمختلفةبطرقمستخدمفهواليومية،حياتهنفيعدّةمرات
منشكلنفسههوإس”بيتيتي“إيتشأنإلىالإشارةيمكنكنالمثال،سبيلعلى

في“ب”)النقطةإلى“أ”النقطةمنالمنتقلة(البيانات“المتنقلة”البياناتتشفيرأشكال
فيالمخزنّةالبيانات(أي“الثابتة”البياناتتشفيرستناقشنالجلسة،هذهفيأنهنحين
واحد).مكان

يلمنهنطلببأنهالمشاركاتذكرن٥. كيبر”“ماكبرمجيةأو“فيراكريبت”برمجيةإماتنز
وإختبارها،الأدواتهذهلتثبيتاللازمالوقتالمشاركاتإمنحنحواسيبهن.على
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حضرّنهامزيفّةوملفاتبي)إسيومفاتيحقبيل(منخارجيتخزينوسيطبواسطة
الصلبالحاسوبلقرصشاملةتشفيرعمليةبإجراءينصحلاالجلسة.لهذهخصيصًا
فقدانلخطرالتعرضّفيترغبنلاحتماًإذ-المبتدئاتللمشاركاتسيمالاالآن،
يقعنالتدريبخلالبياناتأيإلىالوصوللإمكانيةالمشاركاتإحدى الخطأ!طر

المراجع
•https://securityinabox.org/en/guide/veracrypt/windows/
•https://securityinabox.org/en/guide/veracrypt/mac
•https://securityinabox.org/en/guide/veracrypt/linux
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