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١باب
والتشفيرالتخزين

للبياناتاحتياطيةبنسخالقيامأهميةعلىستشددنالجلسة،هذهفيالأهداف:•
لمعلوماتبهالمسموحغيرالوصولأوالتلاعبمنعكيفيةوستناقشندوري،بشكلٍ

المشاركات.
دقيقة90الطول:•
المطلوبة:المعرفة•

مسبقو/أوتدريبالأساسيةالرقميالأمنمفاهيممعرفة–
(التشفير)التشفيربمسألةتعريف–
الأولى)الرقمي،الجولةالأمن(أسسحاسوبكنحمايةكيفية–

صلة:ذاتجلسات/تمارين•
١حاسوبكنحمايةكيفية–
٢الخصوصية–
٣الإنترنتعلىالآمنةالحملات–

١https://vrr.im/ac95٢https://vrr.im/819e٣https://vrr.im/8e6b
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والتشفيرالتخزين

٤التشفيربمسألةتعريف–
اللازمة:المواد•

أدناه)الواردةالمفتاحيةالنقاط(فيهاشرائح–
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
(أدناه)الإحتياطيالنسخنموذجعنمطبوعةنسخ–
مشاركة)(لكلالتخزينوسائطمنآخرنوعأوبيإسيومفاتيح–

veracrypt“فيراكريبت”برمجيةإماستستخدمنالجلسةهذهفيالمشاركاتالتوصيات:•

علىللتدربّبهن)الخاصالتشغيليالنظام(بحسبmackeeperكيبر”“ماكأو
الطلبفيفكرنالوقت،لتوفير–التخزينووسائطللبياناتالاحتياطيةالنسختشفير
يلالمشاركاتمن للمبتدئات،سيماولاعام،بشكلٍمسبقاً.البرمجياتهذهمنأيتنز
الآنحاسوبهنعلىالصلبللقرصشاملةتشفيرلعمليةالمشاركاتبإجراءينصحلا
علىكيبر”“ماكأو“فيراكريبت”برمجيتيإختبارعليهنيتوجبذلك،عنعوضًا–

حضرّنهامزيفّةملفاتباستخدامبي)إسيومفتاحقبيل(منخارجيتخزينوسيط
المشاركاتإحدىفقدانلخطرالتعرضّفيترغبنلاحتماًإذالجلسة.لهذهخصيصًا
يقعنالتدريبخلالبياناتأيإلىالوصوللإمكانية الخطأ!طر

الجلسةإدارة
والتخطيطالاحتياطيةالبياناتنسخ–الأوّلالجزء
عنأمثلةشاركنلملفاتهن؟احتياطيةبنسخيقمنالسنةفيمرّةكم–المشاركاتإسألن١.

بالنسخةالإحتفاظقبيلمنللبيانات،احتياطيةنسخإنشاءمجالفيالفضلىالممارسات
لمعلوماتهناحتياطيةنسخوإنشاءحاسوبهن،عنمنفصلآمنمكانفيالاحتياطية

أيضًاوالتفكيراحتياطية،نسخلهاينُشأالتيللمعلوماتبحسبومتكرر،دوريبشكلٍ
البيانات.بتخزينسيقمنحيثالتخزينأووسيطالصلبالقرصتشفيرفي

٤https://vrr.im/f5d4
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منهنوأطلبنأدناه،الواردالإحتياطيالنسختنظيمنموذجالمشاركاتمعشاركن٢.
يقةبهالإستعانةأنللمجموعةإشرحنفرديّ.بشكلٍبملئهالبدء لوضعمفيدةطر

النموذجبهذاالإستعانةيمكنهن–للبياناتاحتياطيةنسخبإنشاءخاصةشخصيةسياسة
يجبالتيالمراّتوعددللبياناتتخزينهنمكانمتابعةفيمفيدكموردالتدريب،بعد
للبيانات.احتياطيةنسخإنشاءفيها

الإحتياطيالنسختنظيمنموذج
المعلوماتنوع•
الأهمية/القيمة•
أوتغييرها؟إنتاجهاوتيرةما•
لها؟احتياطيةنسخإنشاءفيهايجبالتيالمراتعددكم•

الاحتياطيةوالنسخالتخزينتشفير–الثانيالجزء
مراجعةمنهنأطلبنالاحتياطية،النسختنظيمنموذجملءمنالمشاركاتتنتهيأنبعد٣.

قيامهنأثناء–مجدداًلائحتهنعلىالموجودةوقيمتها)أهميتهاجانب(إلىالمعلوماتأنواع
أحدإلىالمعلوماتهذهوصلتحالفييحدثقدمافيالتفكيرمنهنأطلبنبذلك،

وعلىشخصياًعليهنذلكأثرماكلها.المعلوماتهذهفقدنحالأوفيخصومهن،
منظمتهن؟

التشفيريجدنالأرجحعلىأنهنلهنإشرحن–للمجموعةالتشفيرمفهومقدّمنوالآن،٤.
مختلفة.ومنصاتأدواتفيمختلفةبطرقمستخدمفهواليومية،حياتهنفيعدّةمرات

منشكلنفسههوإس”بيتيتي“إيتشأنإلىالإشارةيمكنكنالمثال،سبيلعلى
في“ب”)النقطةإلى“أ”النقطةمنالمنتقلة(البيانات“المتنقلة”البياناتتشفيرأشكال
فيالمخزنّةالبيانات(أي“الثابتة”البياناتتشفيرستناقشنالجلسة،هذهفيأنهنحين
واحد).مكان

يلمنهنطلببأنهالمشاركاتذكرن٥. كيبر”“ماكبرمجيةأو“فيراكريبت”برمجيةإماتنز
وإختبارها،الأدواتهذهلتثبيتاللازمالوقتالمشاركاتإمنحنحواسيبهن.على
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والتشفيرالتخزين

حضرّنهامزيفّةوملفاتبي)إسيومفاتيحقبيل(منخارجيتخزينوسيطبواسطة
الصلبالحاسوبلقرصشاملةتشفيرعمليةبإجراءينصحلاالجلسة.لهذهخصيصًا
فقدانلخطرالتعرضّفيترغبنلاحتماًإذ-المبتدئاتللمشاركاتسيمالاالآن،
يقعنالتدريبخلالبياناتأيإلىالوصوللإمكانيةالمشاركاتإحدى الخطأ!طر

المراجع
•https://securityinabox.org/en/guide/veracrypt/windows/
•https://securityinabox.org/en/guide/veracrypt/mac
•https://securityinabox.org/en/guide/veracrypt/linux
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٢باب
الضبط)!الصفر(إعادةخانةإلىلنعد

يةسطوةوالتكنولوجياللأدوات“ليسأنهفكرةالجلسةهذهتعززالأهداف:• خارقةسحر
“البدءعمليةهيقدراتهنمستوىمنسترفععمليةفيهناالمشاركاتستقدنعلينا!”

جديدة.وكأنهابإستخدامهاالبدءأجلمنأجهزتهنضبطإعادةعبرالصفر”خانةمن
دقيقة90الطول:•
جلسةالشكل:•
متوسطالمهارة:مستوي•
المطلوبة:المعرفة•

مسبقو/أوتدريبالأساسيةالرقميالأمنمفاهيممعرفة–
(التشفير)التشفيربمسألةتعريف–
الثانية)الرقمي،الجولةالأمن(أسسوالتشفيرالتخزين–

صلة:ذاتجلسات/تمارين•
١الأمنحيالالشخصيةالنظروجهات–
٢والفيروساتالخبيثةالبرمجيات–

١https://vrr.im/9339٢https://vrr.im/47e5
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الضبط)!الصفر(إعادةخانةإلىلنعد

٣الخصوصية–
ياتمنالمزيد– ٤الإلـكترونية!الهو
٥والتشفيرالتخزين–

اللازمة:المواد•
أدناه)الواردةالمفتاحيةالنقاط(فيهاشرائح–
التشغيل.لإعادةالقابلينUbuntuوأوبونتوتايلزبنظاميمجهزّةبيإسيومفاتيح–

أنعلىمشاركةلكلتشغيلبنظاممجهزّةبيإسيومفاتيحجلبفيفكرنالتوصيات:•
عرضتنحالفيإثنين(أوعليهالمشاركاتلتتدربحاسوباًجهزنوإلاّبها؛يحتفظن
نظاميتشغيلالنشاطمنالهدفكانلووحتى–التشغيليين)وأوبونتوتايلزنظامي
تشعرلاقدٺثبيته،عنعوضًاتشغيل،بنظاممجهزّبيإسيومفتاحمنأوبونتوأوتايلز

أيضًاالممكنمنلإختباره.الخاصحاسوبهنلإستعمالبالإرتياحالمشاركاتبعض
فيشيءمنيخفنلالناشطاتمخصصةجلسةأيإلىإدخالهيسهلبحيثذلكتغيير

إلىويندوزأوماكمنبالكاملالتشغيليةالأنظمةتغييرفييرغبنالتدريبية،ورشتكن
.linuxلينوكسشركةمنأوبونتوكنظامنظام

الجلسةإدارة
الخرافاتتبديد–الأوّلالجزء
الخرافاتتبديد–الأوّلالجزء

بدأن١. التحكمعلىالإنسانقدرةتأكيدإعادةالجلسة:هذهمنالهدفبشرحالجلسةإ
علىخلالهامنتسيطرخارقة”“قوىلهاالرقميةالأجهزةأنفكرةوتبديدبالتكنولوجيا،
للمشاركات،الأمنحيالالشخصيةالنظروجهاتجلسةقدمتنحالفيمستخدميها.

الختامية:التأكيداتمنيليبماتذكيرهنيمكنكن
٣https://vrr.im/819e٤https://vrr.im/e9f7٥https://vrr.im/0ccc

١٠



يةسطوةوالتكنولوجياللأدواتليس الوصوليمكنهامايقررمننحنعلينا!خارقةسحر
ضبطها!إعادةدوماًيمكنناحادث،أيطرأحالوفيإليه،

الضبط؟بإعادةفعليانعنيهالذيما–الثانيالجزء
“يمكننامنهالأخيرةالجملةعلىوشددنالسابقة،المرحلةمنالتأكيدهذاللمجموعةكررن٢.

يوتقديمعبرذلكلهنإشرحنذلك؟يعنيماذا–ضبطها”إعادةدوماً التالي:السينار
شيءبكلتقمنأنكنشعرتنالرقمي،الأمنمعمسيرتكنمحطاتإحدىفيلعلـكن

يقة الخاطئة.بالطر
يونيةوالبرامجوالأفلامالمقرصنةبالبرمجياتمليءهو–حاسوبكنإلىتنظرن التلفز
نزلّتنها.أنكنحتىٺتذكرنلاالتيالمبعثرةالأخرىوالملفات“تورينت”منصةعبرالمنزلّة

حواسيبوعلىالمحمول،حاسوبكنعلى–تمييزدونمنبيإساليومفاتيحإستخدمتن
يقةبإخراجهادائماًتقمنلاوربماإنترنت،مقاهيفيطباعةوآلات حينالصحيحةبالطر
استخدامها.منتنتهين
غيابكنفيحاسوبكنيفتحكانأنه/هاجيدّاًتعرفنماٍشخصعنمؤخراًإنفصلتنربما
ياهاأعطيتنه/هاحتىأوالسرّكلمةبتخمينقام/توربما– بأنفسكن.إ

علىالموجودةالفيروساتنوعمايعرفمن–السيطرةفقدتنبأنكنتشعرنوالآن،
معلوماتكن؟إلىالوصولعلىالقدرةلهترىيامنأوالصلب،قرصكن
جديدة.صفحةلفتحبعدالأوانيفتلمكبيرة!مشكلةليسذلكفكرة،علىولـكن

إذاً!لـكنّخصيصًامعدّةالجلسةهذهجديدة؟صفحةفتحفيترغبنهل
يوقرأتنأنبعدوالآن،٣. يعنيماشرحيمكنكنالسياق،لتحديدأعلاهالواردالسينار

ضبطإعادةعبرالصفرخانةمنالبدءأيالسياق:هذافيالضبطإعادةمصطلح
“صفحةأنفسكنمنحوبالتاليالأصليةّ،وإعداداتهحالتهإلىحاسوبكنأوجهازكن
بكن.الخاصةالرقميالأمنلمسيرةبيضاء”
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الضبط)!الصفر(إعادةخانةإلىلنعد

ضبطإعادةعمليةإجراءكيفيةلهنستفسرّالجلسةهذهأنالمشاركاتتذكيرتنسينلا
فقدالتمرين.خلالحتىأوالجلسة،خلالضبطإعادةعمليةإجراءعليهنيتوجبلن–

لها،جاهزاتالمشاركاتتكنلمحالفيالضبطإعادةعمليةعنجداًسيئةنتائجتترتب
لحواسيبهنيحتجنوقد–مؤخراًلبياناتهنإحتياطيةنسخبإجراءيقمنلمحالفيأو

أنإلىبياناتهنإلىالوصولعلىقدرتهنعلىبالمحافظةحالياًيرغبنأنهنبماالمحمولة
ستتاحالجلسةهذهخلالولـكن،الضبط.إعادةعمليةلإجراءأكثرجاهزاتيصبحن

يشكّلماوهذاحواسيبهن،علىبديلةتشغيلأنظمةبواسطةالتدربّفرصةللمشاركات
يةمحطة لاحقاً.ضبطإعادةعمليةإجراءقررنحالفيمهمةتحضير

إحتياطية؟نسخلإنشاءتحتجنهلالتحقق:–الثالثالجزء
ٺتناولأنهابماللمشاركاتوالتشفيرالتخزينجلسةالآنقبلقدمتنقدتكنّأنيفضّل٤.

بالجزءتبدأنأنقبلالأحوال،بكلللبيانات.احتياطيةنسخإنشاءمجالفيمهمةنقاطًا
حولالمجموعةمعسريعةتحققبعمليةقمنالجلسة،هذهمنالتطبيقيةبالممارسةالخاص
لبياناتهن.إحتياطيةنسخإنشاء

فيمرّةكم-المشاركاتإسألنوالتشفير،التخزينبجلسةسريعكتذكيرإختياري:
مجالفيالفضلىالممارساتعنأمثلةشاركنلملفاتهن؟إحتياطيبنسخيقمنالسنة
آمنمكانفيالإحتياطيةبالنسخةالإحتفاظقبيلمنللبيانات،إحتياطيةنسخإنشاء

بحسبومتكرر،دوريبشكلٍلمعلوماتهنإحتياطيةنسخوإنشاءحاسوبهن،عنمنفصل
أوالصلبالقرصتشفيرفيأيضًاوالتفكيرإحتياطية،نسخلهاينُشأالتيالمعلومات

البيانات.بتخزينسيقمنحيثالتخزينوسيط

Resettingالتشغيلوإعادةالضبطإعادة–الرابعالجزء & Rebooting

مسألةتناولمنلابدالجلسة،هذهمنالتطبيقيةبالممارسةالخاصبالجزءالبدءقبل٥.
منالمصطلحانهذانإستخدمفربماالضبطوإعادةالتشغيلإعادةبينالعلاقةهيمهمة

١٢



الجلسة:هذهطوالبينهماتمييزدون
ولـكنالعام،بالمعنىكبيرحدٍإلىبعضهماتشبهعمليتينإلىالمصطلحانهذانيدلّ
صفحة“فتحمفهومعلىللدلالةهناتستخدمالضبط”“إعادةكلمةأنالمشاركاتذكرن

حواسيبهنتجريهاتقنيةعمليةهيالتشغيلإعادةعمليةالجلسة.هذهسياقفيجديدة”
التطبيقيةالممارسةأجلمنفهمهايجبأيضًامهمةعمليةهيفتحها؛إعادةعمليةخلال
الجلسة.منالتاليالجزءفيستجرىالتيالبديلةالتشغيللأنظمة

جانبوأوبونتوإلىتايلزتشغيلأنظمةقدمنأعلاه،الواردةللفكرةالتوضيحمنلمزيد٦.
منالتاليالجزءفيمفيدةستكونالتيللمشاركاتالقيمّةالتقنيةالمعلوماتبعضتقديم

التشغيلأنظمةعنبديليننظامينوأوبونتوتايلزمنيجعلالذيماإشرحنالجلسة.
بالممارسةالخاصالجزءسيركزالجلسة،هذهفي–وويندوزإسأوماكمثلالأخرى
بي.إسيومفتاحمنالتشغيليينالنظامينهذينتشغيلعلىالتطبيقية

الحيةّالتشغيليةالأنظمة–الخامسالجزء
ًعليكنيطرحقد٧. علىالجديدالتشغيليالنظامإستخداميمكنناكيفقبيل:منسؤالا

لبياناتنا؟سيحدثماذاالآن؟نستخدمهالذيمنالتخلصّدونمنالمحمولةحواسيبنا
تساعدهنقدللمشاركاتالمصطلحاتبعضلشرحالفرصةهذهإغتنامالآنعليكن

أوضح:بشكلٍالجلسةهذهسياقفيوأوبونتوتايلزعملكيفيةفهمعلى

Liveالحيالنظام System

يومفتاحمثلخارجيتخزينوسيطمنمباشرةتشغيلهيمكنتشغيلينظامهوالحيّالنظام
إعدادالممكنومنالحيةّ؛الأنظمةعنمثالهوالتشغيليتايلزنظامذاكرة.شريحةأوبيإس

لينوكسنظامإلىالمستندالتشغيليالنظامعنأخرى“نسخة”وهوحيّ،كنظامأوبونتوللعمل
تايلز.نظامبهيستعينالذي
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Linuxلينوكس

أنههووبينهمابينهالرئيسيالفرقأنإلاوماك،ويندوزبنظاميشبيهتشغيلينظاملينوكس
نظامإلىمستندةكثيرةمختلفةنسخٺتوفرولذلك،المصدر.ومفتوحةمجانيةكبرمجيةموزع

نظامأساسيشكّلوهوشعبيةالأكثرالنسخإحدىهو،Debianديبياننظام–لينوكس
تايلز.

Bootableللتشغيلالقابلالجهاز Device

منهملفاتتحميلللحاسوبيمكنقرصأوجهازهوللتشغيل)القابلة(أوالتشغيلأجهزة
جهازالصلبالقرصيعتبرالحواسيبمعظمعلىالمثال،سبيلعلىالعمل.منللتمكن
الحاسوب.تشغيلعندويندوز)(مثلالتشغيلنظامتحميلخلالهمنيتمالذيالتشغيل
ديفيالديوأقراصCDالمدمجةكالأقراصالوسائطتعتبرالصلبة،الأقراصإلىبالإضافة

DVDللتشغيل.القابلةالأجهزةمنبيإساليوومفاتيحالذاكرةوشرائح

Basic)الأساسيوالإخراجالإدخالنظام Input/Output System Bios)

حيتالحواسيبمعظمتشغلهاالتيالأولىالبرمجيةهوBIOSالأساسيوالإخراجالإدخالنظام
لضمانوالأجهزةالأنظمةعلىذاتيةإختبارعملياتلإجراءالنظامهذايستخدمتشغيلها.يتم

الموجودةالتشغيلية)(كالأنظمةللبرمجياتالتحميلتسلسلتفعيلأجلومنسليم،بشكلٍعملها
ولـكنتفاعلية،بواجهةوالإخراجالإدخالنظاميتمتعالمتوفرة.للتشغيلالقابلةالأجهزةعلى
إليهللوصولالجهازإقلاعخلالمحددةبخطوةقامواإذاإلاإليهاالوصولللمستخدمينيمكنلا

مباشرة.
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التشغيلتسلسل
واجهة(أووالإخراجالإدخالنظامخلالمنإليهالوصوليمكنالذيالتشغيل،تسلسل
علىللتشغيلالقابلةبالأجهزةلائحةهوما،حاسوبٍإقلاعأثناء)UEFIالممتدالثابتالبرنامج

هذهمنالمعلوماتتحميلوفقهالحاسوبيحاولالذيالتسلسللتحديديستخدم–ماحاسوبٍ
ًالأجهزة. يتمومنهالتشغيل،تسلسلفيالأوّلالجهازهوالحاسوبفيالصلبالقرصعادة

أجهزةمنمعلوماتليحُملّالتشغيلتسلسلتغييرالممكنمنولـكنالتشغيل.نظامتحميل
ًللإزالةقابلةخارجية بي.إساليومفاتيحأوديفيالديكأقراصأوّلا

التطبيقيةالممارسة–السادسالجزء
إلىالمشاركاتقسمنالجلسة،هذهمنالتطبيقيةللممارسةالمخصصبالجزءللبدء٨.

أوبونتونظامتشغيلعليهليجربنحاسوباًمجموعةلكلقدمنالأقل.علىمجموعتين
منالكافيالعددلديكنتوفرحالفيأو،مسبقاً؛معدّبيإسيومفتاحمنتايلزأو

كلالتدربّمنسيتمكنّعندهاالمشاركات،لكلمسبقاًالمعدّةبيإساليومفاتيح
نظامإماإستخدامعلىيتدربنالجميعبجعلستقمنالحالة،هذهفي(حدةعلىواحدةٍ

أوبونتو)نظاموإماتايلز
إجرائهنعندالمشاركاتوجهنعرض،جهازوبواسطةالمحمول،حاسوبكنعلى٩.

نظامتشغيلتسلسلخلالتايلز/أوبونتونظاموإطلاقحواسيبهنتشغيلإعادةلعملية
تايلزنظاميبينالفوارقشرحعلىإحرصنبذلك،قيامكنوأثناءوالإخراج.الإدخال
الضبط”“إعادةعمليةفياستخدامهاكيفيةأفضلبشكلٍالمجموعةتفهملـكيوأوبونتو
بهن.الخاصة

أوتايلزبواسطةالضبطإعادةعمليةتكونأنيمكنكيفبمناقشةالجلسةإختتمن١٠.
لهجومالتعرضّحالفيالمشاركاتحواسيبعلىجديدة”“صفحةلفتحخياراًأوبونتو

أخرىأنواعذكرعلىأيضًاإحرصنولـكنللسيطرة،آخرفقدانأيأوخبيثةبرمجيات
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الإنترنت.علىكالعنففعال،بشكلٍالحلّهذافيهاينفعلاالتيالهجماتمن

المراجع
•https://tails.boum.org/
•http://www.ubuntu.com

١٦


