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١باب
الخصوصية

المتوفرةلهويتناالمحددةوالمعلوماتالخصوصيةبمفهومالمشاركاتتعريفالأهداف:•
الإنترنت.على

دقيقة50الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١بكنالخاصةوالتكنولوجياحقوقكن–
٢أسئلة!منتريدينهماعليإطرحي–
٣الشبكيالجمهور–

٤عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات–

١https://vrr.im/1151٢https://vrr.im/2b74٣https://vrr.im/a184٤https://vrr.im/47ba
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الخصوصية

٥بالمتصيدالخاصةالشخصيةالمعلوماتعنالإستقصاء–
اللازمة:المواد•

عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أدناه)الواردةالمفتاحيةالنقاط(عليهاشرائح–

المعلوماتبعضمنالاستياءأوبالإنزعاجيشعرنقدالمشاركاتبعضالتوصيات:•
الجلسة.هذهفيالذات”عن“الاستقصاءقسمخلالالإنترنتعلىعنهنالمتوفرة

هذهمنالأخيرللجزءالكافيالوقتتخصيصعلىإحرصنذلك،حدوثحالفي
معللتعاملإستراتيجيةمستقبليةخطواتوضععلىفيهالمشاركاتستركزالذيالجلسة

الجزءفيبالإنترنتمتصلجهازللمشاركاتيتوفرأنيجبيجدنها.قدالتيالمعلومات
الجلسة.هذهمنالعملي
منالسيطرة”واستعادةأنفسناعن“الاستقصاءقسممنمعلوماتالجلسةهذهٺتضمن

Tacticalتكنولوجي”“تاكتيكلمجموعةدليل Technologyالتكنولوجياجعلوفن“الهدوء
لصالحك”تعمل

الجلسةإدارة
ًنتمتعهل–الأوّلالجزء بالخصوصية؟فعلا
بدأن١. ًموجودةالخصوصيةأنيعتقدنكنّإذاعماالمشاركاتبسؤالالنقاشإ أمفعلا

مفهومكنشاركن–لهنبالنسبةالخصوصيةمفهومعنإسألنهنذلك،بعدومنلا.
المجموعةإخبارعبرالتاليةالخطواتإلىإنتقلنثممثال.لتقديمللخصوصيةالخاص
حقهنإستعادةمنجميعهنسيتمكنّالتدريب،هذاوخلالالجلسةهذهفيأنهن

بالخصوصية!
التحكمّعلىقدرتهنعلىتؤثرقدعواملعنالأمثلةبعضمشاركةالمشاركاتمنأطلبن٢.

شخصيةممارساتالعواملتلكتكونقدأخرى.وعناصرالشخصيةومعلوماتهنببياناتهن
٥https://vrr.im/7480
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والأجهزةالأدواتبشأنبهايتمتعنالتيأوالمعرفةبعهدتهامعلوماتهنيضعنمنصاتأو
شبكاتهم.فيالآخرونبهيقومماأويستخدمنهاالتي

Selfالذات”عن“الاستقصاء–الثانيالجزء Doxxing

بشكلٍ-Doxxingالشخصيةالمعلوماتعنالاستقصاءمعنىللمشاركاتإشرحن٣.
ّومنماشخصعنالشخصيةالمعلوماتمنكبيرةكمياتبجمعالقيامهوأساسي، ثم
ًللعمومنشرها الاستقصاءاستخدامكيفيةأيضًاتفسرنأنيجبالإنترنت).على(عادة
الناشطينلتعريضيستخدمماغالبأًوالذيإنتقاميكتكتيكالأشخاصبعضضدهذا

التهديد.أوالمضايقةأوللخطرالإنسانحقوقعنوالمدافعاتوالناشطاتوالمدافعين
عن“الاستقصاءعمليةعلىسيتدربنالجلسةمنالجزءهذافيأنهنالمجموعةإخبرن٤.

يقةالذات” علىأنفسهنعنإيجادهايمكنالتيالمعلوماتونوعكملإكتشافكطر
للتخفيفاللازمةالخطواتلإتخاذمفيدإستباقيتدبيرهذاأنلهنإشرحنالإنترنت.

ذلك).أمكن(إنالمعلوماتهذهكميةمن
لتسجيلبيضاءورقةتجهيزأوحواسيبهن،علىفارغمستندفتحالمشاركاتمنأطلبن٥.

المشاركاتمنأطلبنذلك،بعدومنيكتشفنها.التيالمعلوماتبشأنالملاحظات
عادةًيستخدمنهلامتصفحاًيكونأنعلىحواسيبهنعلىويندوزعلىمتصفحإطلاق

المختلفة.حساباتهنإلىتلقائياًدخولهنيسُجلّلالـكيوذلك–
العامةالحساباتبكلقائمةوضعبذلك،يبدأنأنقبلالمشاركات،منأطلبن٦.

ّومنبهن؛الخاصةالاجتماعيالتواصلوسائلوصفحات لائحةوضعمنهنأطلبنثم
منمعلوماتٺتضمنقدوالتيبهن،مرتبطةتكونقدالتيالرئيسيةالجملأوبالكلمات
يعملنالتيالمنظمةمنزلهنعنوانفيهايقطنّالتيالمدينةفيهاولدنالتيالمدينةقبيل:
يععليهايعملنالتيالقضايادوريّ)بشكلٍلديهايعملنالتيالمنظمات(أوفيها المشار

فيها.يعملنالتيالرئيسيةوالحملات
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ًالبدءالمشاركاتعلى،أنفسهنعنالاستقصاءبعمليةالبدءقبل٧. عنبالبحثأولا
للعمومتبدوكماهذهتظهرأن(يفترضالإنترنتعلىالمتنوعةوصفحاتهنحساباتهن

استطعنالتيبالمعلوماتملاحظاتتسجيلوثانياًدخولهن)،يسجلنلنأنهنبما
فيها.أنفسهنإيجادهاعن

القائمةمنأخرىرئيسيةكلماتوعنأسمائهنعنالبحثالمشاركاتعلىذلك،بعد٨.
يتروفايسبوكغوداكوداكغوغلمحركّبواسطةوضعنها،التي أخرىمنصاتوأيوتو
المرحلة:لهذهالإضافيةالإقتراحاتبعضإليكن–

عملياتجانبإلىوفيديوهاتصورعنالبحثعليهنغو،داكوداكلغوغلبالنسبة
العادية.البحث

حكوماتأوبمدنخاصة–الإنترنتعلىمعينّةبياناتقواعديعرفنكنّحالفي
حالفيأيضًا.فيهاالبحثعليهنعنهن،معلوماتٍتعُرضقدحيث–ذلكغيرأو

:httpsعلىالمجالعنوانعنالبحثعليهنبهن،خاصًاإلـكترونياًموقعاًلديهنكان
//whois-search.comالمجالاتسجلّفيعنهنالموجودةالمعلوماتعلىللإطلاع

العامة.

الآن؟نفعلماذا–الثالثالجزء
تجدنقدبعضهنالذات،علىالاستقصاءعمليةخلالمنأنهالآنللمجموعةإشرحن٩.

لمالتيالحساباتجانبإلىللعموم،متاحةأنهايعرفنيكنلمأنفسهنعنمعلومات
وجودها.نسينقدوربمايستخدمنهايعدن

ّومنسجلّنها،التيالملاحظاتكلمراجعةالجميعمنأطلبن١٠. التاليةالخطوةفيتفكيرثم
عنهنالآخرونيجدهقدمابشأنالأموربزمامأكثرللإمساكيتخذنهاأنيجبالتي
وقدبها،القيامعليهنيتوجبالتيبالخطواتلائحةوضعمنهنأطلبنالإنترنت.على

الخصوصيةإعداداتو/أوالمعلوماتبعضوتعديلالحساباتبعضإقفالٺتضمن
التسجيلمعلوماتحجبخاصيةوتشغيلالاجتماعي،التواصلوسائلصفحاتعلى
إلخ.موقعهن،إستضافةنطاقعلي
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معهنشاركنإتخاذها،عليهنيتوجبالتيبالخطواتلوائحبوضعالمشاركاتقيامأثناء١١.
يساعدهنمايجدنقد–الخطواتتلكبعضتطبيقأثناءلهنالمفيدةالمواردبعض
بعد:بهايفكرنلمخطواتإيجادفيأيضًا
استخدامهايمكن(TemporaryURLBlocking)مؤقتبشكلالإنترنتعناوينحجبأداة

ياتبإزالةفعلياًتقوملا–المواقععنالبحثنتائجلحجب ياتتحجبولـكنهاالمحتو القديمةالمحتو
الإلـكتروني:الموقعيُحدّثأنإلىالبحثنتائجمنحساسةتكونقدالتي

https://support.google.com/webmasters/answer/1663419?hl=en&lr=
all&rd=2
صفحاتتعطيلأوحذفكيفيةحولإرشاداتعلىيحتويفايسبوكحساباتحذف

فايسبوك:على
https://www.facebook.com/help/224562897555674

حساباتإزالةكيفيةحولإرشاداتعلىيحتويAccountKillerالحساباتقاتل
شعبية:الأكثرالاجتماعيالتواصلوخدماتالمواقععلىعامةأوصفحات

https://www.accountkiller.com
JustDeleteمي”ديليت“جست Meمنحساباتلحذفالمباشرةبالروابطدليل

الاجتماعي:التواصلوخدماتإنترنتخدمات
http://justdelete.me

الشخصيةالمعلوماتعنالاستقصاءعملياتأنالمشاركاتذكرنالجلسة،لإختتام١٢.
الاجتماعيالتواصلمنصاتولـكنعنهن؛للعموممتاحةمعلوماتفقطتكشفقد

أنعلىللمجموعةشددنالمزيد.علىالإطلاععلىقادرةنفسهاالإنترنتوخدمات
وممارسةأقوىسرّكلماتاستخدامخلالمنممكنأفضلخصوصيةبمستوىالتمتع

الآخرين.منالمعلوماتلحمايةالتشفيرمنوالإستفادةأماناًأكثرتصفّحعادات
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•https://gendersec.tacticaltech.org/wiki/index.php/Self-dox
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