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١باب
الآراءطيف

يقةالتمرينهذايوفرالأهداف:• البعضبعضهنأفكارعلىللتعرفّللمشاركاتمفيدةطر
التدريب.مكانفيالآراء”من“طيفإنشاءعبرمحددة،مسائلبشأن

دقيقة90الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١نسويإنترنت–
اللازمة:المواد•

الطلقالهواءفيأومساحةكبيرةغرفة–
أنفسكن!–
Marielغارسيامارييلوضعتهالتمرينهذامحتوى Garciaآيتيسوشلمنظمةمن

يوتيسوسبيروسSocialTICسي Spyrosموناستير Monastiriotisتاكتيكلمنظمةمن
١https://vrr.im/d7d1
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الآراءطيف

Tacticalكوليكتيفتكنولوجي Technology Collective

التمرينإدارة
بدأن١. مكانإستخدامحالفي–الطيفطرفيمكانإلىالمجموعةبإرشادالجلسةإ

بالنسبةأماالغرض؛لهذاالغرفةمنالمعاكستينالجهتيناستخداميمكنداخلي،
آخرى.معالمأوأيحائطينأوبشجرتينالإستعانةيمكنالطلق،الهواءفيللمساحات

ستمثلّالجهتينإحدىأنحددن-عامرأيعلىيدلّمنهماطرفٍكلأنلهنإشرحن٢.
بشدّة”.“المعارضالرأيستمثلّالأخرىوالجهةجداً”“الموافقالرأي

تسميتهامن(لابدعالٍبصوتٍعباراتستقرأن–التمرينسيرلهنإشرحنوالآن،٣.
ّومنبالأسئلة)،وليسبالعبارات بترتيبالمشاركاتتقمنبعدها،ومنتكرارها؛ثم
عنتعبرنبحيثبشدّة”“معارضإلىجداً”“موافقمنالآراءلطيفوفقاًمواقعهن

قراءتها.تمتالذيالعبارةأهميةمدى
الآراءطيفمنالمعينةالقصوىالجهةلإختيارمضطراتلسنأنهنالمشاركاتذكرن٤.

فيرأياًيكونّّلمحالفيالمساحةمنتصففيالوقوفأيضًايمكنهنالثانية؛الجهةأو
رفضهنأوموافقتهنمدىإلىيشيرآخرموقعأيفيالوقوفيمكنهنأوما،موضوعٍ
للعبارة

وتجاربالرقميبالأمنمرتبطةعدّةعباراتعالٍبصوتٍستقرأنهذا،الآراءطيفي٥.
يمكنكنّالتيالعباراتعلىالأمثلةبعضيليمافيإليكن–الإنترنتعلىالنساء

إستخدامها:
الإلـكتروني/حساببريدهسرّلكلمةشخصأيلمشاركةوجيهسببيوجدلا•

الإجتماعي.التواصلوسائل
.الإنترنتعلىالآراءبعضمشاركةنتفادىأنكنساءلناأحياناً،لابد•
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أنواعمننوعإلىيؤديالذيذاتهالعنفنوعيواجهونوالناشطونالناشطات•
الإنترنت.علىوالتهديداتالعنف

المساحاتإلىآمنةوصولإمكانيةتوفرعدمحالفيمستحيلاًعملييصبح•
الإلـكترونية.

منأطلبنما،بعبارةالإدلاءبعدمنتمركزهنترتيبمنالمشاركاتتنتهيأنبعد٦.
يحولّفقدوقوفهنلمكانإختيارهنسببعنمشاركاتثلاثإلىإثنتينمنمجموعات

للاهتمام.مثيرةنقاشاتإلىالنقاشاتذلك
،إحداهنشرحإلىالإستماعبعدمنحال،فيأنهالمشاركاتإطلاعأيضًايمكنكن٧.

–ذلكأردنحالفيالطيفعلىآخرمكانإلىالإنتقاليمكنهنرأيهن،تغييرقررن
المكان!تغييرسببعنالسؤالعلىإحرصن
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الآراءطيف
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٢باب
نسويإنترنت

يفيةالجلسةهذهالأهداف:• الإنترنتعلىالمرأةضدالعنفوحدةعنالعامةالتعر
يادةفرصةتوفيرهدفها النساءتواجهالتيالتحدياتتجاهالمشاركاتلدىالوعينسبةلز

الإنترنت.علىالمساحاتفي
دقيقة40الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١التكنولوجيامعقصتها–
٢الرمزيالعنف–

اللازمة:المواد•
ورقيلوحأوراق–
ملونةخطاطةأقلام–

١https://vrr.im/c865٢https://vrr.im/075e
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نسويإنترنت

للمشاركاتالنسويالإنترنتمبادئمستندعننسخ–

التمرينإدارة
التوعية-الأوّلالجزء
بدأن١. عنسمعنهاالتيالمتداولةالأفكارأوالرسائلهيما–المشاركاتبسؤالالجلسةإ

بلدانهم؟فيوالتكنولوجياالنساءتجاهالمسيطرةالآراءهيماوالتكنولوجيا؟النساء
الأحيانأغلبفيالنساءتواجههاالتيالعوائقببعضمعاًالتفكيرالمشاركاتمنأطلبن٢.

مساحاتفيفاعلبشكلٍالمشاركةأووإستخدامها،التكنولوجياإلىالوصوليحاولنحين
الخيار–صغيرةمجموعاتضمنأوواحدةمجموعةضمنبذلكالقياميمكنهنالإنترنت.

الورقيّ.اللوحأوراقمنكبيرةورقةعلىالمجموعةتذكرهاالتيالعوائقسجلّنلـكن.يعود
التاليةالعالميةالإحصائياتبعضشاركنوالمناقشة،التفكيرعمليةمنالإنتهاءبعدمن٣.

منطقةأومعينّببلدخاصةإحصائياتذكرأيضًاحاولنأمكن،وإن–المشاركاتمع
المشاركات:ببيئةمرتبطةمعينّة
فيالنساءلدىمنالرجاللدىأعلىالإنترنتإلىالوصولوالإستخدامنسب•

يةالفجوة–العالممناطقكل الجنسينبينالإنترنتاستخدامفيالعالميةالجندر
المئة.في12هو

بهاتحققلمبالتكنولوجياالمرتبطةالنساءضدالعنفحالاتمنالمئةفي60•
السلطات.

يكيبيدياموقعمحرريكلبينمن• الذكورنسبةتتراوحالعالم،فيالإنترنتعلىو
المئة.في91و84بينمنهم

والإعلاميةالشركاتفيالعلياالإدارةوظائفمنالمئةفي27النساءتشغل•
التحرير.غرففيالعاملةاليدمنالمئةفي35

عنيقللابماأدنىرواتبعلىالتكنولوجيامجالفيالعاملاتالنساءتحصل•
وعددذاتهالعلميالمستوىمنالرجالعليهايحصلالتيالرواتبمنالمئةفي28
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ذاته.والعمرذاتهالخᣞبرةسنوات
ما–المشاركةالبياناتفيالتفكيرمنهنوأطلبنصغيرةمجموعاتإلىالمشاركاتقسمن٤.

مشتركةكمساحةالإنترنتشكلوعلىالنساءحياةعلىالإحصائياتهذهتداعياتهي
الجميع؟لاستخداممجاناًومتاحة

يةالمبادئ–الثانيالجزء للإنترنتالنسو
يةالمبادئقدمنوالآن٥. ،APCللاتصالاتالتقدميةالجمعيةوضعتهاالتيللإنترنتالنسو

لبناء:يلزممافيللتفكيركتمرين
المهمشةالفئاتمنوغيرهنالنساءتمكينعلىيعملنسويإنترنت…

يةالجنسيةالأقلياتمثل والتمتعبحقوقهنالتمتعمنليتمكنّوالجندر
ية.علىوالقضاءوالمرح الذكور

يةالمبادئمنبقسمٍالمجموعةمنمجموعةكلزودن٦. هذهتكونقد-للإنترنتالنسو
يله(بعدنفسهالمستندهيالمبادئ المقسمةالمبادئنصأوالإلـكتروني)الموقعمنتنز

هي:فئاتإلى
الوصولإمكانية•
العامةوالمشاركةالحركات•
الإقتصاد•
التعبير•
الاختيارعلىالقدرة•

بيئتهنفيالمبادئمنمجموعةكلتطبيقيمكنكيفمناقشةمجموعةكلمنأطلبن٧.
النساءواقعتغييرفيالمساهمةمشاركةلكلفيهايمكنالتيبالطرقلائحةووضع

والتكنولوجيا.
فكرنالتيإستنتاجاتهنإلىبالإضافةالمبادئعرضمجموعةكلمنالختامفيأطلبن٨.

فيها.
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نسويإنترنت

المراجع
•http://feministinternet.net
•https://en.wikipedia.org/wiki/Gender_bias_on_Wikipedia

•http://cdn.agilitycms.com/who-makes-the-news/Imported/report
s_2015/global/gmmp_global_report_en.pdf
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٣باب
الرمزيالعنف

وكيفيةالرمزيالعنفحالاتتحديدكيفيةللمشاركاتالتمرينهذايعرضالأهداف:•
الإنترنت.علىالجندرعلىالقائموالعنفالرمزيالعنفبينالربط

دقيقة45-30الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١الآراءطيف–
٢نسويإنترنت–

اللازمة:المواد•
لاصقشريط–
ورقيةألواح–
رصاصأقلامأوأقلام–

١https://vrr.im/5e60٢https://vrr.im/d7d1
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الرمزيالعنف

ملونّةأوراق–
لاصقةقصاصات–

التمرينإدارة
الرمزي؟العنفهوما–الأوّلالجزء
بدأن١. الرمزي”:“العنفبمصطلحالمقصودمابشرحإ

المرتبطةالثقافيةوالسلوكياتالأعراففرضعنينتجالرمزيالعنف
إذالهنيحدثقدما”“أمراًأنصغرهنمنيتعلمنفالنساءبالجندر.

يقةأواعتمادالليلفيوحدهنالمشيقررن التصرفّأومعينّةلبسطر
ومقبولة.طبيعيةذهنيةحالةالنساءلديالخوفيصبحعندهامبالاة,بلا

بدورهفيولدّنواجهه،عنفأيمسؤوليةنحُملّكنساءأننايعنيوهذا
ذهنية“خارطةالهلعأوالخوفهذاينتج–الهلعحتىأوالخوف

قبيل:منمشروطةفعلردوديولدمماعلينا،الممنوعة”بالأماكن
معأوأجرةسيارةفيالليلفيالمنزلإلىالعودةإلىبالحاجةالشعور
خطىصوتسمعناحالفيالركضحتىأوأكبربسرعةالمشيمرافق؛
الاجتماعيالتواصلوسائلعلىشعورياًلاالذاتيةالرقابةممارسةوراءنا؛

يقةاللبسأوالخروجعدماختيارالأخرى؛الإلـكترونيةوالمنصات بطر
لنا؛يحدثقدماخشيةمعينة
الذيالعنفمسؤوليةتحملّعلىيجᣞبرنالنساءأنمعذلك،إلىإضافة
ذلكلمعالجةومواردإستراتيجياتعينهالوقتفيأبداًتقدملمنعيشه،
إستراتيجياتولاأعلاه)،المذكورةالمشروطةالفعلردود(عداالعنف
عنوالتعبيرللتحركّأوالمتاحةالمساحاتعلىوالسيطرةللتمتعوموارد
يةّ،وجنسانيتناجسدناوعنأنفسنا إلخ.بحر
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يمنعنامماالنساء،علىممنوعةوحالاتمساحاتالرمزيالعنفعنينتج
ية؛والتحركّالأمنفيالأساسيحقناعن هوبلةالطينمنيزيدومابحر

للتحقيقيخضعونلاالأحيان،أغلبففيللمعتدين،غالباًالمعطاةالحصانة
تحملّأوالتحكمّعلىقادرينكغيرأو“كمجانين”يصنفونبلالمساءلةأو

أفعالهم.مسؤولية
(إنالنساءضدعنفحالاتعنصورمناقشةهناعليكنيتوجبوقد
ولاالإعلام،وسائلخلالمنتطبعّوتوزعّذلك)غيرأورمزياًكان
الإنترنت.علىالمتاحةالمساحاتفيسيما

إختبرناهاالتيالرمزيالعنفحالاتتحديد–الثانيالجزء
عليهنسيتوجبعليهااللاصقة،القصاصاتمنصغيرةرزمةمشاركةكلعلىوزعن٢.

العنفبسببعدّلنهاسلوكياتأوبها،القيامعنتوقفنأنشطةعنأمثلةوتدوينتحديد
بعدمنسواء.حدٍعلىالرقميوالفضاءالواقعمساحاتفيكنساءيختبرنهالذيالرمزي
عالٍبصوتٍالمدوّنةالأمثلةبعضوإقرأناللاصقةالقصاصاتإجمعنذلك،منالإنتهاء

والمخاوفالسلوكياتهذهلتغييرالمحتملةالمحفزاتعلىوعلقّنكمجموعة،معاًناقشنها–
المحسوسة.

نشوءإلىتؤديرئيسيةعواملثلاثةأنإشرحنالجماعي،النقاشبعدمنمباشرة٣.
الرمزي:العنفعلىفعلكردوإنتشارهماوالهلعالخوف
الرجل،لمتعةأداةأنهعلىالمرأةجسدإلىينظرزالما:المرأةجسدعلىالسيطرة•

وقدراته.الجسدمواردفيالثقةأوبالأمنالإحساسانعدامذلكعنوينتج
يسهلانثابتينوعنصريندائمينالشعورينهذينيعتبر:والعاربالذنبالشعور•

مستحقةكنتيجةالاجتماعيالنوععلىالقائمةالمرتكبةالعنفحالاتإلىالنظر
ما.حدٍإلىأومقبولة

ينظرحينالأحيانأغلبفيتنشأنفسيةحالةعنعبارةهذه:الملقّن”“العجز•
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الرمزيالعنف

يةالأحداثإلى يمكنلاأنهيعتبرحين–السيطرةعنخارجةكأحداثالجار
مضحيةذلك،معالنفسيةالحالةٺتكيفّحصل،مانتيجةلتغييرشيبأيالقيام
ذلك).عنعوضًاطبيعياًوتعتبره(فتتقبلّهالنتيجةبتلكالتحكمّعلىبقدرتهابالتالي

علىتخطرالتيالإستراتيجياتعنالمشاركاتإسألنالثلاثة،العواملهذهشرحبعدمن٤.
يلأجلمنبالهن منهنأطلبنالرمزي!العنفلمعالجةمقارباتإلىالعواملتلكتحو
التيالمحتملةالإستراتيجياتبعضأدناهنعرضاللاصقة.الورقيةالقصاصاتعلىكتابتها
طرحها:يمكن
يفبأجسادناالمرتبطالخطابعلىالسيطرةإستعادة• أنهاعلىوالتأكيدبهاوالتعر

عينه.الوقتفيوالصمودبالمتعةخاصةمساحة
أوالجسديالمستوى(علىبأجسادنالحقضررهناكأنإنكاروعدمالإعتراف•

الناجياتقدرةبناءومحاولةضحايابأنناالذاتإلىنظرةأيوتخطيالنفسي)،
الصمود.على

ياتلـكنعليهاوالمحافظةدعمشبكاتبناء• الواقع.عالموفيالإنترنتعلىوللأخر
النضالهذافيأبداًوحدنانكونلن

المراجع
•https://en.wikipedia.org/wiki/Learned_helplessness

•http://www.autodefensafeminista.com/attachments/article/277/
MANUAL%20Autodefensa%20Feminista.pdf
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٤باب
منصاتعلىالإساءاتعنالتبليغ
الإجتماعيالتواصل

علىالعنفحولالنصائحبعضللمشاركاتستقدمنالجلسة،هذهفيالأهداف:•
يتر.فايسبوكمثلالإجتماعيالتواصلمنصاتفيالإنترنت وتو

دقيقة40الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات–
٢الإنترنتعلىالآمنةالحملات–
٣الإجتماعيالتواصلمنصاتعلىالإساءاتعنالتبليغ–

١https://vrr.im/47ba٢https://vrr.im/8e6b٣https://vrr.im/01ad
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الإجتماعيالتواصلمنصاتعلىالإساءاتعنالتبليغ

٤الحالات!بتوثيقلنبدأ–
اللازمة:المواد•

عرضوشرائحعرضجهاز–
لاصقةورقيةقصاصات–
أمكن)(إنمشاركتينلكلحاسوب–

الإنترنتعلىللتحرشّتعرضّناللواتيالنساءلمجموعاتالجلسةبهذهيوصىالتوصيات:•
الإنترنت.علىحملاتفيالمشاركاتأو

الجلسةإدارة
بدأن١. المشاركات:علىالتاليةالأسئلةبطرحالجلسةإ

الإنترنت؟علىللتحرشّتعرضّنناشطاتأونسائيةجماعاتبأييعرفنهل•
التحرشّ؟حالاتحصلتمنصاتأيعلىمنها،أياًيعرفنكنّحالفي•
المجموعاتتلكقبلمنإستخدامها،علىشهدنتكتيكاتعنأمثلةتقديممنهنأطلبن

هنّ.بهاإستعنّالتيالتكتيكاتأوالإنترنت،علىالتحرشّمكافحةأولمعالجةأوالأفراد
اللاصقة.الورقيةالقصاصاتعلىالتفاصيلهذهكتابةالمشاركاتمنأطلبن

علىالنساءضدالعنفعنللتبليغالأساسيةالممارساتبشأنالتوصياتبعضشاركن٢.
تقدمجماعاتأوحكوميةغيرمنظماتأيإلىبالإضافةعادةً،بهاالمستعانالإنترنت
التحرشّ:حالاتمعالتعاملفيالمساعدة

The)المنشورالمحددأوالتعليقإلىبالإشارةفايسبوكموقعيوصي• exact com-

ment or post)،التبليغ.عمليةفيالسياقمعلوماتمنممكنقدرأكبروتقديم
التالي:الرابطعلىالعمليةهذهعلىالتحديثاتعلىالإطلاعللمشاركاتيمكن

https://www.facebook.com/report
٤https://vrr.im/899f
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بدءومنالمتابعة،أوالصداقةطلباتإرسالمنسيمنعهمالمتحرشينحجب•
حائطعلىالمنشورةالمستجداتعلىوالإطلاعالرسائلإرسالأوالأحاديث

حصوليلاحظواأنيمكنهمولـكنبحجبهم،المستخدمينيبُلغلاالمستخدم/ة.
صورإلتقطنضحيتهم.معالتواصلعلىفجأةقادرينيعودوالمحالفيذلك،
–التحرشّتوثقأدلةعلىللحصولالمنصاتعلىالمتحرشينحجبقبلللشاشة

منيطُلبالتيالداعمة،الأدلةجمعجداًالصعبمنيصبححجبهم،يتمإنفما
ًالمستخدمين تعليمعليكنيتوجب(قدالحادثفيالتحقيقخلالتقديمهاعادة
يعرفنلاكنّحالفيحواسيبهنعلىالشاشاتصورإلتقاطكيفيةالمشاركات

ذلك).
يترموقعيوصي• الإنترنت،علىالمتحرشينقبلمنالمستهدفينالمستخدمينتو

إجراءأيعلىالإطلاعأجلمنالحالةبرقموالإحتفاظالحادثعنالتبليغ
يترعلىالممكنومنالمتحرشّ.ضدمتخذمتابعة واحدةتغريدةعنالتبليغتو

كاملة.شخصيةصفحةأو
مرسلةأخرىإتصالاتأورسائلفيتلقيهايتمقدروابطأينقربتفاديأيضًايوصى

المستخدم/ة..جهازعلىخبيثةبرمجياتٺثبيتإلىتؤديفقدالمتحرشين،قبلمن
حجبكيفيةالمشاركاتتعليمأيضًاعليكنيتوجبالجلسة،منالجزءهذاخلال٣.

يتر،فايسبوكعلىالمنشوراتأوالشخصيةالصفحاتعنوالتبليغالمستخدمين إلىوتو
عنالبحثعلىإحرصنكثيراً.يستخدمنهاأخرىإجتماعيتواصلمنصةأيجانب
هذهٺتغيرّالحظفلسوءالمستجدات،تعرفنأنأجلمنالتدريبقبلالتفاصيلهذه

بالحسابات).الخاصةالخصوصيةكإعدادات(تماماًكثيراًالإجراءات
تقسيمهنيمكنالتطبيقية،الممارسةببعضالقيامفرصةالمشاركاتمنحأردتنحالفي٤.

–أوالمزعجينالمتحرشينقبلمنتسُتهدفقدصفحاتعنوإبحᣞثنصغيرةمجموعاتإلى
فايسبوك،علىشخصيةأوصفحاتمنشوراتأيتوثيقمحاولةعليهنالمثال،سبيلعلى

ّومنالتحرشّحالاتخلالهامنترُتكب المحددة.الآليةعبرالتقاريرتقديمثم

١٩



الإجتماعيالتواصلمنصاتعلىالإساءاتعنالتبليغ

المراجع
•https://karisma.org.co/descargar/manualseguridadtw
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٥باب
الحالات!بتوثيقلنبدأ

الممارساتحولالتفاصيلمنبالمزيدالمشاركاتالجلسةهذهتعرفّالأهداف:•
الحوادث.توثيقسيمالاالإنترنت،علىالإساءاتعنبالتبليغالمرتبطة

دقيقة45الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١الإجتماعيالتواصلمنصاتعلىالإساءاتعنالتبليغ–
٢بالمتصيدالخاصةالشخصيةالمعلوماتعنالإستقصاء–

اللازمة:المواد•
أدناه)الواردةالمفتاحيةالنقاط(فيهاشرائح–
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
(أدناه)التوثيقسجلّنماذجعنمطبوعةنسخ–

١https://vrr.im/01ad٢https://vrr.im/7480
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الحالات!بتوثيقلنبدأ

التحرشّحالاتمعٺتعاملمجموعاتمعالعملعندالجلسةبهذهيوصىالتوصيات:•
يعملناللواتيأوالواقع،وفيالإنترنتعلىتهديداتتلقيناللواتيومعالإنترنت،على
يععلى للتحرشّ.تعرضهنخطرمنتزيدقدحملاتأومشار

الجلسةإدارة
التوثيق؟أهميةما–الأوّلالجزء
للمشاركات:يليمابشرحستبدأنالجلسة،هذهمنالأوّلالجزءفي١.

حالاتلمتابعةوممنهجةمنظمةمقاربةإلىيشيرالسياقهذافيالتوثيقالتوثيق؟هوما
أرشفةهومنهاالأساسيوالهدف–عملناسياقفينشهدهاالتيالتحرشّأوالإساءة
الأدلة.

إساءةًيشكّلقدالواقعفيأوالإنترنتعلىإمايطرأتطورّهوأيالحادثالحادث؟هوما
والظروفالبيئةعلىكثيراًيعتمدلا،أمحادثأنهعلىالتطورّتصنيف–تحرشًاأو

يداًتلقيتنحالفيالمثال،سبيلعلىالعوامل.بهذهأثرهوشدّةفيهاطرأالتي إلـكترونياًبر
بمامهماًذلكيكونلاقد–غالباًتلقيهاعلىمعتاداتوأنتن–تصيدّمحاولةوكأنهيبدو
حملةلإطلاقتستعدمنظمتكنكانتحالفيولـكنحادثاً؛لإعتبارهالـكفايةفيه

ولابدحادثاًذلكيشكّلقدمنها،معتادةغيرجداًكبيرةأعداداًبتلقيوبدأتنمهمة
مهمةحملةلإطلاقتستعدمنظمتكنكانتحالفيذلك،علىآخرمثالتوثيقه.من

غرباء.منفايسبوكعلىالصداقةطلباتمنهائلعددبتلقيوبدأتن
بكلبسجلالإحتفاظفيهيمكنكنالذيالمكانهوالتوثيقسجلالتوثيق؟هوسجلما

يقةتطرأ،التيالحوادث مهمةوأدلةبمعلوماتالإحتفاظعلىستساعدكنمنظمةبطر
كمراجع.ااعتمادهاأولاحقاًاستخدامهايمكنحادثكلعن
حينلاحقاًيستخدمكمرجعمفيدالتوثيقالأهمية؟بهذهالتوثيقعمليةيجعلالذيما
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إطارخلالطرأتالبعضببعضهامختلفةحوادثوربطبأكملهالوضعفهمتحاولن
نفسها.المنظمةمنالأشخاصمنعدداًأوطالتمحددزمني

ًالتوثيقيكشفقد ربماالإنترنت،علىالأخرىأوالهجماتالإساءةمنمعينّةأنماطا
الأنماطهذهإكتشافالمترابطة.الأدلةمنمجموعةتقديملولاه،وعبرلتلاحظنهاتكنّلم

يةتحديدفييساعدنا ياتفهمفيأوالخصوم،هو معينّةأنواعبينوالعلاقةالأمورمجر
التبليغوعندمنظمتكن.أوأنتنبهاتقمنالتيالأعمالمنمعينةوأنواعالحوادث،من
تطُلبقدالمثال،سبيلعلىالإجتماعي،التواصلمنصاتعلىالإساءةحوادثعن
التحقيق.عمليةخلالالشخصيةالصفحاتأسماءأوللشاشاتملتقطةكصورأدلة

الحوادث؟توثيقكيفية–الثانيالجزء
التوثيقأسبابومعرفةالتوثيقعنأعلاهالواردةالفقراتمراجعةمنالإنتهاءبعد٢.

يعيمكنكنوأهميته، المشاركات.علىأدناهالتوثيقسجلّنماذجمنمطبوعةنسختوز
المهمةالمعلوماتأنواععنفقطواحداًمثالاًتوفرالنماذجهذهأنللمشاركاتأذكرن٣.

يةّولهنالحوادث.توثيقعمليةفيجمعهامنلابدالتي خانةأيإزالةأوإضافةفيالحر
يليمافي4.المستقبل.فيعملهنببيئةخاصةنماذجبوضعيقمنحينلتقديرهنوفقاً

فيللحوادثمخصصوالثانيالإنترنت،علىالحوادثلتوثيقمخصصالأوّلنموذجان،
الإنترنت:خارجالواقع

٢٣



الحالات!بتوثيقلنبدأ

الإنترنت)(علىالتوثيقسجلنموذج

الواقع)(فيالتوثيقسجلنموذج

ذلكمععليكنسيتوجبولـكن،الوظيفة؛واضحةالنموذجينهذينفيالخاناتمعظم٤.
أنيجبما(أيمنهاواحدةٍلكلموجزوصفعبرالمجموعة،أفرادلكلالعمليةشرح
منها).واحدةكللملءالمشاركاتٺتابعه

وضوحاًوأقلبإمتيازذاتيةالخانةفهذهالخطر،مستوىخانةعلىالتركيزعلىإحرصن٥.
يفوكيفيةالأخرى.الخاناتمن ياتو/أوالمنظماتالمشاركاتتعر الخطرلمستو

منوالطلبالشرحعنالتوقفهناالمفيدمن–الخاصةببيئتهنكبيرحدٍإلىمرتبط
أومنخفض،مستوىذوكخطرخطرهايصنفنحوادثعنأمثلةتقديمالمشاركات

التفكيرعليهنسيتوجبأنهللمشاركاتشددنالمثال).سبيل(علىمرتفعأومتوسط
وإماالمنظمة،مستوىعلىوإماالشخصيالمستوىعلى(إماللحادثالمحتملالأثرفي

يفعندمعاً)الإثنين البيئة.هذهفيبالخطرالتعر
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علىالقائمةالمخاطرنماذجبتمرينقمنالجلسة،هذهبعدمباشرةأوقبلإما:إختياري
للمجموعةأفضلفرصةستتسنىالتمرين،ذلكخلالالمشاركات.معالإجتماعيالنوع

يف ياتللتعر يفاتهذهتطبيقويمكنهن–الخاصةبيئتهنفيالخطربمستو للمخاطرالتعر
بهن.الخاصةالتوثيقسجلاتفي

الجلسة.منالجزءهذاخلالالمتابعةإجراءاتخانةعلىأيضًاالتشديدمنلابدوختاماً،٦.
تقديم(مثلاالحاليالحادثلمعالجةالمتخذةالتاليةالخطوةفعلياًهيفيالمتابعةفإجراءات

أوالمستقبلفيمماثلحادثأيلمنعسينفذإجراءأوفايسبوك)،علىتبليغتقرير
أثره.منالتقليص
والبروتوكولاتالخططبجلسةقمنالجلسة،هذهبعدمباشرةأوقبلإما:إختياري
أفضلفرصةستتسنى،التمرين،هذاخلالالمشاركات.معبالمنظمةالخاصةالأمنية

أومعروفةمخاطرمعبالتعاملالخاصةالأمنيةوالبروتوكولاتالخططلتحديدللمجموعة
الحوادث.متابعةلإجراءاتالتخطيطعندمشابهةخطواتمنلابد–معينّةمحتملة

التوثيقسجلاتوضع–الثالثالجزء
15إلى10منبمنحنهن–فرديّبشكلٍسجلهننماذجبملءالبدءالمشاركاتمنأطلبن٧.

عنمفصّلةبمعلوماتالخاناتملئيمكنهنالخانات.منممكنقدرأكبرلملءدقائق
أمثلةإستخدامأيضًاويمكنهنذلك،فيرغبنحالفيلهاتعرضنالتيالفعليةالحوادث
النماذج.ملءعلىللتدربّإفتراضية

منمجموعاتتشكيلمنهنأطلبنللسجل،الأولىالمسودةوضعمنينتهينأنبعدمن٨.
جمعيفضّلالمرحلة،هذهفي–شريكاتهنمعسجلنهاالتيالحوادثومشاركةشخصين

حولالأسئلةطرحتبادلثنائيكلعلىأمكن).(إنذاتهاالمنظمةمنمشاركتين
قدالحالات،بعضفي–بهماالخاصةالحوادثتقاريرفيدقتهاأوالتفاصيلمستوى
تجدرذلك.قبليتذكرنهالمالمحددةالتفاصيلبعضتذكرعلىالمشاركاتذلكيساعد

يات،معسجلهنلمشاركةيرتحنلاقدالمشاركاتبعضأنإلىالإشارة أتحنلذاالأخر
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الحالات!بتوثيقلنبدأ

ذلك.أردنإنوحدهنالعملإمكانيةلهن

التوثيقسجلاتعلىالحفاظكيفيةعنونصائحممارسات–الرابعالجزء
دوري،بشكلٍومتابعتهاالتوثيقسجلاتعلىالمحافظةأجلمنأنهالمشاركات،ذكرن٩.

داخلالموجودةالروتينيةالإجراءاتفيتحديثعمليةلدمجطرقإيجادعليهنسيتوجب
مهمةستوكلإذامافيالتفكيرالمشاركاتعلىمنظمة،فييعملنكنّإنمنظمة.كل
تناوبالأفضلأوالأسهلمنيكونقدأومحدد؛شخصإلىللسجلّالمعلوماتجمع

شخصتعرضّحالفيأنهالتذكيرأيضًاعليكنالمهمة.إجراءعلىالفرقأوالأفراد
الحادث.توثيقمهمةآخرشخصتوليالمفيدمنيكونقدلحادث،المنظمةضمن

التوثيقسجلاتتحديثعمليةلجعلمختلفةعملسبلإختبارعلىالمشاركاتشجعن١٠.
بشكلتتمالإجراءاتبعضلجعلطرقٺتوفرقد–وفعاليةكفاءةأكثربهنالخاصة

بيئتهنفيمهمةغيرأعلاهالواردينالنموذجينخاناتبعضأنيجدنقدأوأتوماتيكي،
ضروري).غيرعملأيعليهنسيوفرما(وهذا

توثيقأهميةفيللتفكيراللازمالوقتمنحهنبعدالمشاركات،بسؤالالجلسةإختتمن١١.
بشأنأفكار،أوالنقاشمنأساسيةعبِرأيأستقينكنّإنبيئاتهن،فيالحوادث

سهولة.أكثرتحديثهعمليةوجعلالسجلعلىالمحافظةكيفية
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٦باب
الشخصيةالمعلوماتعنالإستقصاء
بالمتصيدالخاصة

المعلوماتبجمعالخاصةوالأنشطةالأدواتمنمجموعةعلىالمشاركاتعرّفنالأهداف:•
المعلوماتهذهإستخداميمكنالإنترنت.علىبهنوالمتحرشينالمتصيدينحول

الإنترنت.علىوالأمنالخصوصيةبشأنالقراراتإتخاذفيلمساعدتهن
دقيقة180الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

مسبقو/أوتدريبالأساسيةالرقميالأمنمفاهيممعرفة–
الإنترنت)علىالآمنة(المناصرةعنكن؟تفصحأنالوصفيةلبياناتكنيمكنماذا–
الأولى)الرقمي،الجولةالأمن(أسسالآمنالتصفح–

صلة:ذاتجلسات/تمارين•
١الآمنالتصفّح–

١https://vrr.im/aee7
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٢عنكن؟تفصحأن(Metadata)الوصفيةلبياناتكنيمكنماذا–

٣الحالات!بتوثيقلنبدأ–
اللازمة:المواد•

أدناه)الواردةالمفتاحيةالنقاط(فيهاشرائح–
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
الإنترنت)(علىالتوثيقسجلّنموذجعنمطبوعةنسخ–

يتعرضناللواتيالإنسانحقوقعنالمدافعاتلمجموعاتالتمرينبهذايوصىالتوصيات:•
هذاأنمعلها.مؤخراًتعرضناللواتيأوالإنترنت،علىتهديدتحرشّ/لحالاتحالياً
الحالات!”بتوثيق“لنبدأجلسةبعدمنالتمرينهذاإجراءيفضلولـكن،مطلوباًليس

يتوجبقدحواسيبهن.أوالخاصةأجهزتهنمعهنوالمشاركاتالتمرينهذاإجراءيفضل
يلتمرينفهوجزئين،إلىالتمرينهذاتقسيمعليكن تنفيذهيمكنكنكماومكثفّ.طو

منتصفه.عندالعادةمنأطولإستراحةتخصيصمعولـكنتقسيمهدونمن
Indiraكورنيليوإنديرامنكلوضعهنشاطمنمستقىالتمرينهذا Cornelioمن)
يكويموفي)SocialTICسيآيتيسوشل Phiر Requiemسيغوريدادديخيتال#)Seguri-

dadDigital(لنستردذاباك“تايكمشروعمعبالتعاون)”التقدميةللجمعيةالتكنولوجيا)تيك
للاتصالات

التمرينإدارة
الإستقصاء؟هوما–الأوّلالجزء
المعلوماتمنمهمةكميةبجمعالقيامهي–الإستقصاءماهيةللمشاركاتإشرحن١.

ّومنماشخصٍعنالشخصية أنعليكنعادةً).الإنترنت(علىللعمومنشرهاثم
منهم،للإنتقامأشخاصضدأحياناًيستخدمالإستقصاءمنالنوعهذاأنتشرحن

٢https://vrr.im/1598٣https://vrr.im/899f
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حقوقعنوالمدافعين/اتالناشطين/اتوتعريضوتهديدلمضايقةيستخدمماوغالباً
للخطر.الإنسان

التمرين:هذامتابعةقبلللمشاركاتيليماأهميةعلىشددن٢.
عدم(أوفضلىكممارسةالإستقصاءبعمليةالتوصيةعدمهوالتمرينهذامنالهدف
نشريعنيهذاالإستقصاء–بذلك)للقيامأومريبةقانونيةغيروسائلبإستخدامالتوصية

ية“نشر”أنعلىالتشديدمنلابدلذاللعلن،شخصيةمعلومات شخصأومعلوماتهو
منالنوعهذاجمعكيفيةالمشاركاتتعليمهوالتمرينهذاهدفضروري.غيرما

أوالإساءةحالاتمعالتعاملكيفيةبشأنقراراتإتخاذعلىلمساعدتهنالمعلومات
التحرشّ.

التصفّحممارساتعنيعرفنهماتذكرّمنللمشاركاتلابدأنهأيضًاإشرحنختاماً،٣.
يارةالتمرينهذامنجزءيتخللحيثالآمن علىالمتحرشّينومساحاتصفحاتز

الإنترنت

يةتحديد–الثانيالجزء المتحرشينهو
ما–وإسألنهنالتمرين،لهذاتوقعاتهنتحديدعلىالمشاركاتمعالعملعلىإحرصن٤.

تبدأأنقبلالممكنةالدوافعمنعدداًأذكرنبهن؟المتحرشينعنمعرفتهيردنالذي
بالتمرين:المشاركات

الحقيقية؟هويتهملمعرفةذلكهل•
بهن؟تحرشهمدوافعلفهم•
ياتبمدافعاتيتحرشونكانواإنلمعرفة• أيضًا؟الإنسانحقوقعنأخر
وكأنهميتصرفونأشخاصأوعدّةواحدشخصالتحرشوراءكانإنلمعرفة•

واحد؟شخص
النوعهذاعلىللحصولبطرقسمعنأنلهنسبقالمشاركاتبعضأنتجدنقد٥.

التيوالتكتيكاتالأدواتأنلهنوضحنولـكنبهن،المتحرشينعنالمعلوماتمن
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ياهاستشاركهن “لنبدألجلسةالمجموعةخضعتأنسبقحالفيوحدها.تكفيلاإ
يةفهي–الأدلةمنمجموعةعلىالمحافظةبأهميةذكرنهنالحالات!”،بتوثيق ضرور

المجموعةتخضعلمحالفيالتحرشّ.عنوللتبليغالإساءةأنماطتحديدمنللتمكن
يقةعلىالتمرينهذاخلالستطلعنهنأنكنلهنإشرحنآنفاً،المذكورةللجلسةبعد طر

التحرشّ.حوادثلمتابعة

مختلفةودوافعالأشخاصمنمختلفةأنواع–الثالثالجزء
حاولنالإنترنت.علىالتحرشّمعأوصحافياتناشطاتوتجاربقصصبعضشاركن٦.

ودوافعالمتحرشينمنمختلفةأنواعوتظهرالمشاركاتببيئةصلةذاتحالاتإيجاد
لأفعالهم.مختلفة

إسألنهنالإنترنت،علىالتحرشّمعتجاربهنبمشاركةالنساءبعضرغبتحالفيفقط٧.
أفعالأنيعتقدنهليعرفنه؟هلإعتقادهن؟وفقالمتحرشهومنذلك؟بدأمتى

محدد؟دافعلهاالمتحرش
لأنهننساء؟لأنهنالتحرشّهذاحدثهل–الممكنةبهنالمتحرشيندوافعفيفكرن٨.

التحرشّمنالنوعهذاممارسةشهدنهلالإنسان؟أوو/النساءحقوقعنيدافعن
يقةذلكيحدثهلذلك،علىشهدنحالفيالرجال؟زملائهنأوشركائهنضد بالطر

مختلفة؟بطرقأمنفسها

والتهديداتالحوادثتوثيق–الرابعالجزء
راجعنالحالات!،بتوثيقلنبدألجلسةالمشاركاتخضعتأنسبقحالفي٩.

التوثيقممارسةأنكيفوإشرحنأخرى.مرّةالمشاركاتمعالرئيسيةالمستخرجات
الإجراءاتبشأنالقراراتلإتخاذالمتحرشينحولالمعلوماتجمععمليةمنمهمجزء

التحضير–الخامسالجزءإلىالإنتقاليمكنكنبعدهامناللاحقة.والخطوات
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للعمل.
بدأنالحالات!،بتوثيقلنبدألجلسةبعدالمشاركاتتخضعلمحالفي١٠. ًإ النقاطبشرحأولا

الإنترنت:علىالتحرشّمشكلةمعالجةفيالتوثيقممارسةأهميةعلىتركزّالتيالتالية،
حالاتلمتابعةوممنهجةمنظمةمقاربةإلىيشيرالسياقهذافيالتوثيقالتوثيق؟هوما
الأدلة.أرشفةهومنهاالأساسيوالهدف–عملناسياقفينشهدهاالتيالتحرشّأوالإساءة
إساءةًيشكّلقدالواقعأوفيالإنترنتعلىإمايطرأتطورّهوأيالحادثالحادث؟هوما

طرأالتيوالظروفالبيئةعلىكثيراًيعتمدلا،أمحادثأنهعلىالتطورّتصنيف–تحرشًاأو
يداًتلقيتنحالفيالمثال،سبيلعلىالعوامل.بهذهتأثرهوشدّةفيها وكأنهيبدوإلـكترونياًبر

لإعتبارهالـكفايةفيهبمامهماًذلكيكونلاقد–غالباًتلقيهاعلىمعتاداتوأنتن–تصيدّمحاولة
كبيرةأعدادبتلقيوبدأتنمهمةحملةلإطلاقتستعدمنظمتكنكانتحالفيولـكنحادثاً؛

حالفيذلك،علىآخرمثالتوثيقه.منولابدحادثاًذلكيشكّلقدمنها،معتادةغيرجداً
علىالصداقةطلباتمنهائلعددبتلقيوبدأتنمهمةحملةلإطلاقتستعدمنظمتكنكانت

غرباء.منفايسبوك
بكلبسجلالإحتفاظفيهيمكنكنالذيالمكانهوالتوثيقسجلالتوثيق؟سجلهوما

يقةتطرأ،التيالحوادث كلعنمهمةوأدلةبمعلوماتالإحتفاظعلىستساعدكنمنظمةبطر
كمراجع.اعتمادهاأولاحقاًاستخدامهايمكنحادث،
حينلاحقاًيستخدمكمرجعمفيدالتوثيقالأهمية؟بهذهالتوثيقعمليةيجعلالذيما
زمنيإطارخلالطرأتالبعضببعضهامختلفةحوادثوربطبأكملهالوضعفهمتحاولن
منمعينّةأنماطالتوثيقيكشفقدنفسها.المنظمةمنالأشخاصمنعدداًطالتأومحدد

مجموعةتقديمعبرلولاه،لتلاحظنهاتكنّلمربماالإنترنت،علىالأخرىالهجماتأوالإساءة
يةتحديدفييساعدناالأنماطهذهإكتشافالمترابطة.الأدلةمن ياتفهمفيأوالخصومهو مجر

أوأنتنبهاتقمنالتيالأعمالمنمعينةوأنواعالحوادثمنمعينّةأنواعبينوالعلاقةالأمور
سبيلعلىالإجتماعي،التواصلمنصاتعلىالإساءةحوادثعنالتبليغوعندمنظمتكن.

عمليةخلالالشخصيةالصفحاتأسماءأوللشاشاتملتقطةكصورأدلةتطُلبقدالمثال،
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التحقيق.
يفيمكنكنوالآن،١١. الإكتفاءيمكنكنالتمرين،هذافي–التوثيقبسجلالمشاركاتتعر

منهامطبوعةنسخحضرتنأنكنيفترضالتيللإنترنت،المخصصةالنسخةبإستخدام
أدناه:النموذجراجعن–للمجموعة

الإنترنت)(علىالتوثيقسجلنموذج

المهمةالمعلوماتأنواععنفقطواحداًمثالاًيوفرالنموذجهذاأنللمشاركاتأذكرن١٢.
يةّولهنالمتحرشين.حولالمعلوماتجمععمليةفيجمعهامنلابدالتي أوإضافةفيالحر
المستقبل.فيعملهنببيئةخاصةنماذجبوضعيقمنحينلتقديرهنوفقاًخانةأيإزالة

ذلكمععليكنسيتوجبولـكن،الوظيفة؛واضحةالنموذجينهذينفيالخاناتمعظم١٣.
منهاواحدةٍلكلموجزوصفعبرالمجموعة،عضواتمنعضوةلكلالعمليةشرح
منها).واحدةكللملءالمشاركاتٺتابعهأنيجبما(أي

وضوحاًوأقلبإمتيازذاتيةالخانةفهذهالخطر،مستوىخانةعلىالتركيزعلىإحرصن١٤.
يفوكيفيةالأخرى.الخاناتمن ياتالمنظماتو/أوالمشاركاتتعر الخطرلمستو

منوالطلبالشرحعنالتوقفهناالمفيدمن–الخاصةببيئتهنكبيرحدٍإلىمرتبط
أومنخفضمستوىذوكخطرخطرهايصنفنحوادثعنأمثلةتقديمالمشاركات

التفكيرعليهنسيتوجبأنهللمشاركاتشددنالمثال).سبيل(علىمرتفعأومتوسط
وإماالمنظمة،مستوىعلىوإماالشخصيالمستوىعلى(إماللحادثالمحتملالأثرفي

يفعندمعاً)الإثنين البيئة.هذهفيبالخطرتعر
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إلى10منإمنحنهن–فرديّبشكلٍسجلهننماذجبملءالبدءالمشاركاتمنأطلبن١٥.
مفصّلةبمعلوماتالخاناتملءيمكنهنالخانات.منممكنقدرأكبرلملءدقائق15
استخدامأيضًاويمكنهنذلك،فيرغبنحالفيلهاتعرضنالتيالفعليةالحوادثعن
النماذج.ملءعلىللتدربّافتراضيةأمثلة

للعملالتحضير-الخامسالجزء
عدمإلىالمشاركاتتنتبهأنيجبالتمرين،منالتاليةالخطواتإلىالإنتقالقبل١٦.

هذهتكونفقد–المتحرشّعنالإستقصاءأثناءأويجدنهيتلقينهرابطأيعلىالنقر
تقومذلك)هومايعرفنيكنلمحالفيللمشاركاتذلك(إشرحنتصيدّمحاولات
إضافيةمعلوماتتقديمتفاديأهميةعلىشددنأجهزتهن.علىخبيثةبرمجياتبتثبيت

معرضاتولسنالتمرينبهذايقمناللواتيللمشاركاتبالنسبةللمتحرشين؛أنفسكنعن
أنفسهنإلىضروريغيرإنتباهأيلفتيتفادينأنيفضلالإنترنت،علىللتحرشّحالياً
لاحقاً.تحرشّإلىيؤديقد

بهنالمتحرشينحولالمعلوماتجمععمليةلبدءالتاليةالخطواتفيالمشاركاتوجهن١٧ّ.
آمن:بشكلٍ

ًمتوفرةمعلوماتأيجمععليهن• توثيق(أوبهنالمتحرشينعنأيديهنبينأصلا
التوثيق)؛سجلّفييتذكرنهاالتيالسابقةالحوادث

المتصفّح،هذاوعلى–تحقيقهنفيسيستخدمنهالذيالمتصفّحإختيارعليهنذلك،بعد•
يفوملفاتتصفحهنسجلّوحدفحساباتهن،كلمنخروجهنتسجيلعليهن تعر

حالفيالنشاط،لهذاتورمتصفحإستخدامفيالتفكيرأيضًايمكنهنعليه.الإرتباط
به؛عرفتهنأنلـكنسبق

ياتإنشاءفيالتفكيرأيضًايمكنهن• لإجراءجديدةشخصيةصفحاتأوإلـكترونيةهو
يتر،أوفايسبوكعلىمستعارةبأسماء(حساباتالنشاطهذا مايلجيحسابأوتو

الحساباتهذهفيمعلوماتأياستخدامعدمإلىالإنتباهبضرورةذكرنهن–مزيفّ)
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ياتهنلربطهاتستخدمقد الحقيقية!بهو
ناقشتنهّبماالمجموعةذكرن–العمليةهذهخلالالملاحظاتتسجيلأهميةعلىشددن•

التوثيق.ممارساتأهميةتناولـكنعن
المعلوماتوتخزينلجمعحواسيبهنعلىمخصصملفإنشاءالمشاركاتمنأطلبن•

أسماءأوشاشاتصورأورمزيةصورعلىتلكتشتملقد–يجمعنهاالتيوالأدلة
أوالإجتماعيالتواصلمواقععلىحساباتأوإلـكترونيبريدحساباتأومستخدمين

معروفةإتصالجهاتأوالممكنةتواجدهملأمكانذكرأيأومنتدياتعلىتعليقات
أخرى.

المفيدةالأدوات–السابعالجزء
خلالللمشاركاتالمفيدةالأدواتعنالأمثلةبعضبمشاركةالبدءيمكنكنوالآن١٨.

منالمقدمالعرضعننسخةللمشاركاتقدمنأمكن،إن–الإستقصائيالتحقيق
والروابطبالأدواتلائحةفيهيردأومستندالمعلومات،هذهعلىيحتويوالذيقبلـكن

بأنفسهن.لاحقاًعليهاالإطلاعيمكنهنالتي
الإنترنتعلىأداةكللإيجاددقائقبضعالمشاركاتوامنحنمنهاأداةكلإشرحن١٩.

أخرىأدواتأيإضافةفيضررلاهنا،المذكورةتلكإلى(بالإضافةوإختبارها
مهمة):أومفيدةتكونوقدتعرفنها
Duckغوداكداكعلىأوغوغل،علىالبحث• Duck Go٤;
يترعلىمتقدمبحث• Advancedتو search on Twitter٥;
عنناشئةمعلوماتإيجادمنتمكنّحالفيWhois.netموقععلىالإطلاع•

للمجالالمالكالشخصعنمعلوماتأيتوفرمنللتأكدموقع
٤https://duckduckgo.com٥https://twitter.com/search-advanced
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•Google reverse image searchفيغوغلمنالصورعنالبحثمحركّ:٦
هذهالصورخلالمنالبحثيمكنهنأورسوماتصوراًتلقيهنحال

يمكنهنرسومات،أوصوراًتلقيهنحالفيالوصفيةبالبياناتخاصةأدوات•
وصفية:بياناتتوفرمنالتحقق
MetaShield٧ميتاشيلد–
MetaPicz٨ميتابيكس–
Socialمنشنسوشل– Mention٩;
Followerوونكفولوور– Wonk١٠;
;NameCheck١١تشيكنايم–

المعلوماتلتعقّبمصغرّةمراقبةأنظمةبناءللمشاركاتالممكنمنأنهأيضًاإشرحن٢٠.
أومستخدمينأسماءأوشخصيةصفحاتتعقّبفيجداًمفيدهذاالإنترنت:على

معينّة:هاشتاغات
كيفإشرحنالموقع،لهذابالنسبة–IFTTT١٢تيتيتيإفآيموقع•

يتربربطللمستخدمينيسمحأنه تعقّبمنالتمكنأجلمندرايفبغوغلتو
معينّ.هاشتاغأومستخدمبإسمالمرتبطةالذكروحالاتالتغريدات

Googleأليرتسغوغلالتنبيهخدمة• Alertsتويتديكخدمة١٣
•Tweetdeck١٤

ورشةأثناءالآنتحقيقاتهنإجراءإماللمشاركاتيمكنلـكن،المتوفرللوقتوفقا٢١ً.
فيالتدريب.منالتالياليومفييقُدّممنزليّ”“كفرضبهالقياميمكنهنأوالعمل،

التوقفالمعلومات،جمعمنالإنتهاءبعدالمفيد،منأنهالمجموعةذكرنالحالتين،كلا
٦https://images.google.com/٧https://www.elevenpaths.com/technology/metashield/index.html٨http://metapicz.com/٩http://socialmention.com١٠https://moz.com/followerwonk/١١https://namechk.com١٢https://ifttt.com١٣https://www.google.com/alerts١٤https://tweetdeck.twitter.com
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بالمتصيدالخاصةالشخصيةالمعلوماتعنالإستقصاء

ً جمعنها:التيالمعلوماتإجماليعلىالإطلاعثمومنقليلا
معينّة؟أنماطًالاحظنهل•
يةبشأنلديهنالمتوفرةالمعلوماتتخᣞبرهنماذا• بهن؟للمتحرشّالمحتملةهو
الهجمات؟أنواعأوالمحتملةالأهدافتوقعالآنيمكنهنهل•

المراجع
•https://summit2015.globalvoices.org/2015/02/do-we-feed-the-

trolls-learning-from-our-community/
•https://citizenevidence.org/category/how-to-2/tutorials/
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