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١باب
يةّعلىالمحافظة يةسر الهو

يةّعلىالمحافظةمفهومللمشاركاتستقدمنالجلسة،هذهفيالأهداف:• يةسر علىالهو
تساعدقدوالتيالمفهوم،بهذاالمرتبطةوالممارساتالأدواتإلىبالإضافةالإنترنت،

يةحمايةفي عنها.الـكشفوعدمالهو
دقيقة40الطول:•
جلسةالشكل:•
متوسطالمهارة:مستوي•
المطلوبة:المعرفة•

مسبقو/أوتدريبالأساسيةالرقميالأمنمفاهيممعرفة–
صلة:ذاتجلسات/تمارين•

١الآمنالتصفّح–

٢عنكن؟تفصحأن(Metadata)الوصفيةلبياناتكنيمكنماذا–

يةّالصديقة– ٣السر
١https://vrr.im/aee7٢https://vrr.im/1598٣https://vrr.im/873b
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ياتمنالمزيد– ٤الإلـكترونية!الهو
اللازمة:المواد•

أدناه)الواردةالمفتاحيةالنقاط(فيهاشرائح–
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–

الجلسةإدارة
يف–الأوّلالجزء يةّعلىبالمحافظةتعر يةسر الإنترنتعلىالهو
بدأن١. يةّعلىالمحافظةمفهوملهنيعنيهماعنالمشاركاتبسؤالالجلسةإ ية؟سر بعدالهو

يةّعلىالمحافظةمفهومللمجموعةقدمنالإجابات،لبعضتستمعنأن يةسر بشكلٍالهو
يلي:ماشارحاتٍأكثرمفصل
يةّعلىالمحافظةماهيةعنالمزيدمعرفةفوائدإشرحن• يةسر العملفيوأهميتهاالهو

الإنسان؛حقوقمجالفي
تحديدفيتساعدقدالتيالإنترنتعلىالبياناتآثارعنللمشاركاتأمثلةقدمن•

ية مواقععلى,منشوراتالمستخدماسممثلبياناتٺتضمنقد–ماشخصهو
منأخرىوأنواعالجغرافيةوالمواقعالمستخدمة,الأجهزةالاجتماعيالتواصل
الوصفية؛البيانات

يةّعلىالمحافظةمفهومتطبيقكيفيةعنتحدثن• يةسر ياتعلىالهو أومستو
يةّعلىالمحافظةعلىقادراتأنهنللمشاركاتشارحاتٍمختلفة،طبقات سر
ية استخدامجلسةأوبأكملهاصفحةأومعيناتصالأومعينّنشاطفيالهو

٤https://vrr.im/e9f7
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يةالمحددةالبيانات–الثانيالجزء يةعلىوالمحافظةللهو يةسرّ الهو
الإنترنتعلىالبياناتآثارمنالمختلفةالأنواعناقشتنالجلسة،هذهمنالسابقالجزءفي٢.

يةتحديدفيتساهمقدالتي لأنهاإحداهاعلىالضوءستسلطنوالآن،ما.شخصٍهو
الإنترنت:بروتوكولعنوان–الإنترنتعلىمعينّلعنصرمهمة
العنوانهذاماهيةللمشاركاتإشرحنالإنترنت؟بروتوكولعنوانهوما•

بيئةفيجداًمهمةمعلومةالعنوانهذايكونأنيمكنوكيفمنهوالغرض
الـكشفدونمنالإفتراضيةالمساحاتتصفّحمحاولةعندسيما(لاالإنترنت
ية)؛عن الهو
يةّعلىالمحافظةعلىالإنترنتبروتوكولعناوينتداعياتبعضتبيانبغية• سر

ية https://whatقبيلمنإلـكترونيموقعاستخداممنهنأطلبنللمجموعة،الهو
ismyipaddress.com/بهنالخاصالإنترنتبروتوكولعنوانعلىللتعرف

تكونقدالتيالمعلوماتمنأخرىأنواععنتكشفأنهاوكيفكأفراد،
يةتحديدعلىأوقادرةحساسة ما.شخصٍهو

فيمنهاواحدةٍكلأهميةوستشرحنللمشاركاتالتاليةالأدواتستقدمنوالآن،٣.
يةّعلىالمحافظة يةسر إمكانيةتقدّممنهاواحدةكلأنإلىأشرن–الإنترنتعلىالهو
يةّعلىالمحافظة يةسر ياتمختلفةبطرقٍالهو مختلفة:أوبمستو
تورمتصفح•
Virtual)الخاصةالإفتراضيةالشبكات• Private NetworksVPN’s)
Tails“تايلز”نظام• (The Amnesiac Incognito Live System)
HTTPSوير”إفريإسبيتيتي“إيتشبرنامج• Everywhere

إستخدامعندالإعتباربعينأخذهايجبالتيالرئيسيةالممارساتبعضشرحمنلابد
بتثبيتهاالمشاركاتلقيامالكافيالوقتوتخصيصآمنبشكلٍأعلاهالمذكورةالأدوات
إستخدامها.علىوالتدرب

٧



يةّعلىالمحافظة يةسر الهو

العمليالتطبيقبعض–الثالثالجزء
بهنالخاصةالإنترنتبروتوكولعناوينمنجديدمنالتحققالمشاركاتمنأطلبن٤.

أثناءمرةبذلكيقمنأنيجب-/https://whatismyipaddress.comموقععلى
سيلاحظنهلتور.متصفحاستخدامأثناءثانيةومرةخاصةافتراضيةشبكةاستخدام
آخر؟أمرٍفيأوالإنترنتبروتوكولعناوينفيفرقاً
-Incog)المتخفيالتصفّحالمستخدمين/ات:تربكأخرىنقطةلتناولجيدّةفرصةهذه٥.

nito Mode).منالإنترنتيتصفحونأنهمالمستخدمونيظنّالأحيان،معظمففي
بحسبيعادله،ما(أوفقطالمتخفيالتصفّحإستخدامأثناءهويتهمعنالـكشفدون

بهنالخاصالإنترنتبروتوكولعنوانبشأنتلاحظنهالذيماالمستخدم).المتصفّح
الآن؟
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