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١باب
الرقميةوالقدرةالرقميالأمنأداة
والسلامالحربصحافةبمعهدالخاصة

الملحقالشكل:•
اللازمة:المواد•

الاستبيانهذامننسخ–
علاماتمعداخليمستند

الرقميالأمنممارساتمستوىفهملمدربكمستتيحالتيالأسئلةمنسلسلةيليمافي
الذيالتدريببفضلسواءحدٍعلىالمجالهذافيحصلتقدّمأيومراقبةمنظمتكمضمن

منوستشاركوالتقييمالمراقبةعلىيقتصرالنتائجمنالغرضتلقيتموه.أنسبقأوستتلقونه
يةعنالـكشفدون الداعمينالممولينومعوالسلامالحربصحافةمعهدضمنالمشاركينهو
المشروع.لهذا

………….البلد
دائرةوضع(الرجاءتحديثها:تموالتيعمليفيأستخدمهاالتيوالبرمجياتالتشغيليالنظام1.
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والسلامالحربصحافةبمعهدالخاصةالرقميةوالقدرةالرقميالأمنأداة

المناسب)الجوابحول
نقاط)صفر(مطلقاًتحدثلم
واحدة)(نقطةالماضيةالستةالأشهرفي

نقاط)(خمسالماضيةالثلاثينالأيامخلال
نقاط)(صفرأشهرستةمنأكثرمنذ
نقاط)(خمسالحاسوبهذاعلىمثبتاًالأحدثالنظاملدينا
نقاط)(ثلاثحالياًالتحديثقيدهي
نقاط)(صفرالمعلومةهذهأعرفلا
سحابةخدمةأوخارجيصلبقرصبواسطةلبياناتكمإحتياطيةنسخبإنشاءتقمنهل2.
المناسب)الجوابحولدائرةوضع(الرجاءإلـكترونية:

نقاط)(صفرمطلقاًتحدثلم
واحدة)(نقطةسنةمنأكثرمنذ

(نقطان)الماضيةالستةالأشهرخلال
نقاط)(ثلاثالماضيةالستينالأيامخلال
نقاط)(أربعالماضيةالثلاثينالأيامخلال

نقاط)(خمسالماضيةعشرالأربعةالأيامخلالللبياناتإحتياطيةنسخإنشاءتم
نقاط)(صفرأعرفلا
مشفّرة؟الإلـكترونيةالسحابةخدمةأوالصلبقرصكمهل3.

نقاط)(خمسمشفّركلاهمانعم،
نقاط)(صفرلا
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نقاط)(ثلاثمشفّرفقطإحداهما
نقاط)(صفرأعرفلا
…………………….تستخدمنها؟التيالتشفيرأداةهيمابالإيجاب،أجبتمحالفي
المثالسبيل(علىمرخّصةأصليةّببرمجياتمزوّدعمليفياستخدمهالذيالحاسوب4.

يلإلسترايتر،أدوبيفوتوشوب،أدوبيأوفيس،مايكروسوفتويندوز،مايكروسوفت درو،كور
سكريبوس)أوفيس،(أوبنالمصدرمفتوحةبرمجياتبرامجأوفيروسات)مكافح

نقاط)(صفرمقرصنةالبرامجكل
واحدة)(نقطةمقرصنةالبرامجبعض
(نقطان)مرخّصةأصليةبرامجالبرامجمعظم
نقاط)(خمسوأصليةّمرخّصةالبرامجكل

(نقطان)المصدرمفتوحةبرامجالبرامجمعظم
نقاط)(خمسالمصدرمفتوحةبرامجالبرامجكل
نقاط)(صفرمتأكداً/متأكدةًلست
فيقبليمنالمستخدمينالمحمولوالهاتفالحاسوبعلىمحملّةالفيروساتمكافحةبرامج5.
الجهاز.تشغيليتممرةكلفيوتشُغلّمحدّثةوهيعملي

نقاط)(خمسالمحمولوالهاتفالحاسوبنعم،
نقاط)(ثلاثحاسوبيعلىفقط
نقاط)(ثلاثالمحمولهاتفيعلىفقط
نقاط)(صفرللفيروساتمكافحةبرامجلديليس
نقاط)(صفرأجهزتيجميععلىللفيروساتمكافحبرنامجلديّكانإنأعرفلا
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والسلامالحربصحافةبمعهدالخاصةالرقميةوالقدرةالرقميالأمنأداة

حاسوبكم؟علىالموجودالفيروساتمكافحةبرنامجهوماالإيجاب،حالفي
………………………

هاتفكم؟علىالموجودالفيروساتمكافحةبرنامجهوماالإيجاب،حالفي
………………………

ًوضعت6. الشاشة.لإقفالسرّكلمةبواسطةالمحمولعملي/هاتفيحاسوبشاشةعلىقفلا
نقاط)(خمسنعم
نقاط)(صفرلا

سرّبكلمةمزوّدالجهازينهذينمنفقطواحدجهاز
التيتلكعنمختلفةسرّبكلمةمزوّدةأعملحيثالموجودةاللاسلـكيالإنترنتشبكة7.
يةالسرّكلماتمعاييرمعهذهالسرّكلمةوتتماشىالإنترنت،خدمةمقدّمبهازودني (المعايير:القو
وخاصة،رموزٺتضمن3.ووأرقام،أحرفٺتضمن2.والأقل،علىحرفا25ًٺتضمن1.
كبيرة).وأحرفصغيرةأحرفٺتضمن4.

(خمسالسرّكلماتمعاييرمنالأقلعلىمعيارينمعوتتماشىالسرّكلمةتغيرّت–نعم
نقاط)
نقاط)(صفرالإنترنتخدمةمقدمحددهاالتيالسرّكلمةٺتغيرلم–لا

(ثلاثأعلاهالمذكورةالسرّبكلماتالخاصةالمعاييرمنواحدمعيارإلايطبقلم–جزئياً
نقاط)

يةالسرّكلماتمعاييرمنمعيارأييطبقّلمولـكنالسرّكلمةتغيرّت–جزئياً (نقطةالقو
واحدة)
المقاهيأوالمطاراتأوالفنادقفيالعامةاللاسلـكيالإنترنتشبكاتإستخدامعن8.
إذاإلاالمقاهيأوالمطاراتأوالفنادقفياللاسلـكيالإنترنتشبكاتيوماًأستخدملم
ًكنت نقاط)(خمسخاصة.افتراضيةشبكةبخدمةمتصلا

ولـكنالمقاهيأوالمطاراتأوالفنادقفياللاسلـكيالإنترنتشبكاتأحياناًاستخدم

١٠



(نقطان)خاصة.افتراضيةشبكةخدمةعبربهاالاتصالدونمن
دونمنالمقاهيأوالمطاراتأوالفنادقفياللاسلـكيالإنترنتشبكاتدائماًاستخدم

نقاط)(صفرخاصة.افتراضيةشبكةخدمةاستخدام
لحفظتشفيرأدواتاستخدمعملي،لمستنداتإحتياطيةنسخإنشاءيخصمافي9.
المحمولحاسوبيعلىالمستندات
نقاط)(خمسنعم
نقاط)(صفرلا

نقاط)(ثلاثفقطالمستنداتلبعض
………………………تستخدمونها؟التيالتشفيرأداةهيمابالإيجاب،أجبتمحالفي
بينالقصيرةالنصيةالرسائلأوالإلـكترونيالبريدعبرالمتبادلةبالنصوصيتعلقّمافي10.
منتظمتكم.أعضاء

لنقلالمحادثاتأوالقصيرةالنصيةالرسائلأوالإلـكترونيللبريدالتشفيردائماًاستخدم
نقاط)(خمسحساسةبيانات

لنقلالمحادثاتأوالقصيرةالنصيةالرسائلأوالإلـكترونيللبريدالتشفيراستخدمماغالباً
نقاط)(ثلاثحساسةبيانات

لنقلالمحادثاتأوالقصيرةالنصيةالرسائلأوالإلـكترونيللبريدالتشفيراستخدممانادراً
(نقطان)حساسةبيانات
لنقلالمحادثاتأوالقصيرةالنصيةالرسائلأوالإلـكترونيللبريدالتشفيرأبداًاستخدملا
نقاط)(صفرحساسةبيانات
المناسبة):الإجاباتكلعلىدائرةوضع(الرجاءمعسريّكلماتأشارك11.

نقاط)(صفرالحياةفيشريكي/شريكتي
نقاط)(صفرأهليو/أووأخواتيأخوتي
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والسلامالحربصحافةبمعهدالخاصةالرقميةوالقدرةالرقميالأمنأداة

نقاط)(صفرالمفضل/ةصديقي/صديقتي
نقاط)(صفرالعملفيزملائي

نقاط)(خمسأحدلا
خاصة،رموزأرقام،(أحرف،الأقلّعلىرمزًا25منٺتكونّالآمنةالسرّكلمات12.
معلوماتأيأوولادةتواريخأوالقاموسمنكلماتتستخدموالاوصغيرة).كبيرةأحرف
كلماتقوةّلضمانأعلاهالمذكورةالمعاييرهذهمعتتماشىبيالخاصةالسرّكلماتكلشخصية.
السرّ.

نقاط)(خمسنعم
نقاط)(صفرلا

نقاط)(ثلاثفقطمنهاواحد
(الحاسوب،وحساباتيأجهزتيمنوحسابجهازلكلمختلفةسرّكلماتلدي13.
ألخ)المصرفي،الحسابالإجتماعي،التواصلمواقعالإلـكتروني،البريدالهاتف،
نقاط)(خمسنعم
نقاط)(صفرلا

واحدة)(نقطةأحياناًٺتكررّولـكنالمختلفةالسرّكلماتبعضاستخدم
(ثلاثليالخدمةمقدممنظمتي/مكتبي/قبلمنتلقائيبشكلٍمحددةسريّكلماتبعض

نقاط)
ياتيإدارةكيفيةبشأنإستراتيجيةقراراتاتخذت14. الإجتماعيالتواصلمواقععلىهو
بي.المحدقالخطرمستوىإلىاستناداًبعملي/نشاطيالخاصةوالحساباتالشخصيةلحسابتي
ياتاستخدامالمثال،سبيل(على اسميإستخدامأوللنشاط/العمل،مختلفة/مزيفّةوحساباتهو

مهدد…)?أننيأشعرلاحالفيالحقيقيةوهويتيوصورتي
ياتيالحاليةلإدارتيوفقاًبأمانأننيوأشعربالموضوعفكرت–نعم (خمسالإنترنتعلىلهو
نقاط)
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نقاط)(صفربالموضوعأفكرلم–لا
ياتإنشاءالمنطقيمنأنهأعتبر–جزئياً ولـكننيالإنترنتعلىمكشوفةغيرأومختلفةهو

(نقطان)بعدتغييرأيأجريلم
ياتيفيفكرت–جزئياً بعدمتأكداًلستولـكننيالتغييرات،وأجريتالإنترنتعلىهو

نقاط)(أربعآمنهذاالترتيبأنمن
كلفيالحقيقيةوهويتيالفعلياسميإستخدامليبالنسبةالمنطقيمنلوضعي،نظراً
نقاط)(خمسالاجتماعيالتواصلمواقععلىحساباتي
سريّبكلمةمحميةآمنةرقميةمفاتيحسلسلةعلىسريّكلماتأخزن15ّ.
أعرفلانقاط)(ثلاثفقطالحساباتبعضنقاط)(صفرلانقاط)(خمسنعم
نقاط)(صفرالأداةهذهماهية

……………..شكل؟وبأيالمفاتيحسلسلةتخزنأي
الآمنالتشعبيالنصنقلببروتوكولالمزوّدةالمواقعتستخدمونهلتصفحكم،أثناء16.
(HTTPS)?
نقاط)(صفرهذا؟مانقاط)(صفرلانقاط)(خمسنعم

نقلبروتوكولبواسطةالإنترنتتصفّحالممكنمنليسولـكندائماًذلكمنأتحقق
نقاط)(ثلاثالآمنالتشعبيالنص

الإجتماعي.التواصلمواقععلىالشخصيةحساباتكميخصمافي17.
منأعرفلانقاط)(صفرالإجتماعيالتواصلمواقععلىللعمومظاهرةمنشوراتيكل

نقاط)(صفرالاجتماعيالتواصلمواقععلىمنشوراتيعلىالاطلاععلىقادر
نقاط)(أربعمنشورلكلخاصةإعداداتاختار
حساباتيعلىمتاحةمعلومةكلعلىشخصكلإطلاعبإمكانيةللتحكمّالإعداداتأعدّل

نقاط)(خمسالإجتماعيالتواصلمواقععلى
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والسلامالحربصحافةبمعهدالخاصةالرقميةوالقدرةالرقميالأمنأداة

التواصلمواقععلىحساباتيمنأيعلىالإدارةإعداداتأضبطكيفأعرفلا
نقاط)(صفرالإجتماعي
(الرجاءعندما:الإلـكترونيالبريدرسائلفيالمرفقةالملفاتأفتحأوالروابطعلىأنقر18.
المناسبة)الإجاباتعلىدائرةوضع

نقاط)(صفرطارئةأوهامةمعلوماتعلىتحتويأنهايبدو
العاطفيين،الشركاء(مثال:متوقعةغيرالرسالةتكونحينولـكنالمرسل،أعرف

واحدة)(نقطةالقدامى)الأصدقاء
(نقطان)بهاأثقالتيالشبكةمنترد

نقاط)(ثلاثوصولهاأتوقع
يكونالمرسلأعرف نقاط)(خمسمنهمتحققاًالمرسلو
لإجراء(VOIP)الآمنةالصوتيالتواصلوأدواتالآمنةالتحادثمواقعاستخدم19.
اتصالاتي.
نقاط)(خمسنعم
نقاط)(صفرلا

(نقطان)أحياناً
نقاط)(صفرهذاماأعرفلا
……………………تستخدمونها؟التيالآمنةالأدواتهيما
منسوبارتفاعمنالمهمةالإلـكترونيةأجهزتيلحمايةللطاقةمنظّمةأجهزةاستخدم20.
الطاقة:

نقاط)(خمسنعم
نقاط)(صفرلا

(نقطان)مكتبيفيفقط
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(نقطان)منزليفيفقط
(نقطان)الأجهزةلبعضفقط

نقطة100/بالمنظمة……نقاطالخاصةالعلاماتلائحةعلىوسجلوهاالنقاطاجمعوا
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٢باب
التدريباتأعماللجداولنماذج

الملحقالشكل:•
التشخيصإلىسيستندتدريبجلسةلأيالنهائيالمحتوىأنندركأننامنالرغمعلى

يهالذي أعمالجداولعنالنماذجبعضلـكنسنقدمأنناإلامجموعة،كلمعمدربةكلتجر
إدناه.التدريبات
ومنالأيام)،(عددالتدريبلمدةوفقاًمنظمةأدناهالمعروضةالأعمالجداولنماذج

ّ علىحتماًستؤثرالأخرىالتخطيطمعاييربعضهناكالمشاركات.مهاراتلمستوىوفقاًثم
عادةً:الأهمهوالعنصرالمتاحالوقتولـكنلتدريبكن،النهائيالتصميم
ّالنهايةفيلـكنّالمتاحالوقتسيحدد• ورشةفيتغطيتهمنستتمكنّالذيالمحتوىكم

للمشاركات.الجماعيالمهاراتمستوىأيضًاسيحددهوهذاواحدة؛عمل
معرفةقبلمجموعةمعللعملالمتاحةأوالأيامالساعاتعددستعرفنالظن،أغلب•

الجماعي.المهاراتأومستوىالمشاركاتأوعددالتدريبكمكانالأخرىالعوامل
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واحديومبينمدتهاتتراوحعمللورشاتأعماللجداولنماذج
يوم اليومونصفواحدو
المخاطرتقييمحولاليومونصفواحديوممنعملورشة
ساعات10اللازمة:التقريبيةالزمنيةالمدة

يويشتملوفقاًلهمخططالتدريبهذاأعمالجدول بالأمنتعرفّعملورشةعلىلسينار
أوجماعةالإنسانحقوقعنالمدافعاتمنمجموعةمعاليومونصفواحدليومتمتدالرقمي،
يفضّلعام.بشكلٍالمخاطرتقييمعلىأساسيبشكلٍوتركزنسائية، المشاركاتالنساءتكونأنو

علىوقادراتبهن،المحدقةالمخاطرتحديدعلىقادراتبنهايتهاأصبحنقدهذهالعملورشةفي
بهن.الخاصةالرقميالأمنحاجاتعنأوضحبشكلٍالتعبير

الرعايةوممارساتالرقميالأمنأسسحولجلساتعلىيشتملهذاالأعمالجدول
يو،هذافيمعها.والتعاملأوالتهديداتالإستغلالحالاتتوثيقوتقنياتالذاتية السينار
المخاطرتقييمعملياتنتائجمعالتعاملأجلمنالمدربةقبلمنمتابعةإستراتيجيةوضعيجب
المشاركات.أجرتهاالتي

الثقة)بناء(تماريناللعبةقواعدالتمرين:١.

الثقة)بناء(تمارينالمدافعاتبينغوالتمرين:٢.

بالتكنولوجيا)بعلاقتناالنظر(إعادةالأمنحيالالشخصيةالنظروجهاتالجلسة:٣.

الثقة)بناء(تمارينٺثقن؟بمنالتمرين:٤.

بالتكنولوجيا)بعلاقتناالنظر(إعادةبكنّالخاصةوالتكنولوجياحقوقكنالجلسة:٥.

الأفضل)الحلّ(تحديدالجندرعلىالقائمةالمخاطرنموذجالتمرين:٦.

يةالذاتيةالرعايةبناءالتمرين:٧. الذاتية)(الرعايةالنسو

يةسرّكلماتبناءالجلسة:٨. الأولى)الرقمي،الجولةالأمن(أسسقو

الأولى)الرقمي،الجولةالأمن(أسسحاسوبكنحمايةكيفيةالجلسة:٩.

الأولى)الرقمي،الجولةالأمن(أسسالآمنالتصفحالجلسة:١٠.
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(الخصوصية)الخصوصيةالجلسة:١١.

أماناً)أكثرمحمولة(هواتفالأوّلالمحمولة،الجزءالهواتفالجلسة:١٢.

الإنترنت)علىالمرأةضد(العنفالحالات!بتوثيقلنبدأالجلسة:١٣.

ياتأزهارالتمرين:١٤. والمراجعة)الختام(تمارينالنسو

معيتعاملناللواتيالإنسانحقوقعنللمدافعاتواحدليومتوعويتدريب
الإنترنتعلىالتحرش
ساعات5اللازمة:التقريبيةالزمنيةالمدة

يويشتملوفقاًلهمخططالتدريبهذاأعمالجدول بالأمنتعرفّعملورشةعلىلسينار
حوادثمعبالتعامللتوهنبدأنالإنسانحقوقعنمدافعاتمعواحدليومتمتدالرقمي
يفضّلالإنترنت.علىتحرشّ أصبحنقدهذهالعملورشةفيالمشاركاتالنساءتكونأنو
وقادراتبهن،الخاصةالرقميالأمنحاجاتعنأوضحبشكلٍالتعبيرعلىقادراتبنهايتها
النوعيعلىالقائمالعنفحالاتعلىالدالةالخطرأوأنماطإشاراتتحديدعلىأكبربسرعة

.الإنترنتعلى(الجندر)الاجتماعي
المستوىعلىوالسلامةبالأمنللتعريفخاصةجلساتهذاالأعمالجدوليتضمن
والتحرشّالإستغلالأنماطعلىوبالتعرفّالأساسيةالرقميالأمنوبممارساتالشخصي،

الثقة)بناء(تماريناللعبةقواعدالتمرين:١.

الثقة)بناء(تمارينالمخادعةالحلوىالتمرين:٢.

بالتكنولوجيا)بعلاقتناالنظر(إعادةالأمنحيالالشخصيةالنظروجهاتالجلسة:٣.

يةسرّكلماتبناءالجلسة:٤. الأولى)الرقمي،الجولةالأمن(أسسقو

الإنترنت)علىالمرأةضد(العنفالرمزيّالعنفالتمرين:٥.

الجنسي)(التحادثالمراقبة!وقتحانالتمرين:٦.

الجنسي)(التحادثالجنسيالتحادثالجلسة:٧.

الذاتية)(الرعاية(استنتاجاتنا)الذاتيةالرعايةفيالتفكيرالتمرين:٨.
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يتعاملناللواتيالإنسانحقوقعنللمدافعاتواحدليومالمخاطرتقييمعلىتدريب
الإنترنتعلىالتحرشّمع
ساعات7اللازمة:التقريبيةالزمنيةالمدة

يويشتملوفقاًلهمخططالتدريبهذاأعمالجدول بالأمنتعرفّعملورشةعلىلسينار
علىالتحرشّحوادثمعيتعاملنالإنسانحقوقعنمدافعاتمعواحد،ليومتمتدالرقمي

معها.للتعاملوإستراتيجياتأمنيةخططوضعفيللدعميحتجنواللواتيالمستمرة،الإنترنت
التعبيرعلىقادراتبنهايتهاأصبحنقدهذهالعملورشةفيالمشاركاتالنساءتكونأنيفضّل
بيئةعلىللسيطرةأكبربقدرةالتمتعوعلىبهن،الخاصةالرقميالأمنحاجاتعنأوضحبشكلٍ
هذهمعللتعاملببيئتهنخاصةأمنيةخطةوضععلىوقادراتحولهن،منالشخصيةالمخاطر

بهن.خاصأمنيوبروتوكولالحالات
المستوىعلىوالسلامةبالأمنللتعريفخاصةجلساتهذاالأعمالجدوليتضمن

النوععلىالقائمةالمخاطرتقييموبعملياتالأساسيةالرقميالأمنوبممارساتالشخصي
(الجندر).الاجتماعي

الثقة)بناء(تماريناللعبةقواعدالتمرين:١.

بالتكنولوجيا)بعلاقتناالنظر(إعادةالأمنحيالالشخصيةالنظروجهاتالجلسة:٢.

الثقة)بناء(تمارينٺثقن؟بمنالتمرين:٣.

الأفضل)الحلّ(تحديدالجندرعلىالقائمةالمخاطرنموذجالتمرين:٤.

(الخصوصية)الخصوصيةالجلسة:٥.

علىالمرأةضد(العنفبالمتصيدالخاصةالشخصيةالمعلوماتعنالاستقصاءالتمرين:٦.
الإنترنت)

يةالذاتيةالرعايةبناءالتمرين:٧. الذاتية)(الرعايةالنسو
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أيامثلاثةعلىممتدةعمللورشأعمالجدوالعنأمثلة
أيامثلاثةعلىممتدتمهيديتدريب
ساعة15اللازمة:التقريبيةالزمنيةالمدة

مخصصةأيامثلاثةعلىتمتدعملورشةمعليتناسبالتدريبهذاأعمالجدولصمم
يعرفنبعديتعرفنلمالإنسان،حقوقعنمبتدئاتلمدافعات الممارساتعلىالقليل)(أو
يفاًيشملأنهبماالرقمية.الأمنية التركيزمعالمخاطر،تقييموممارساتالرقميالأمنبأسستعر
هذاأعمالجدوليعتبرعينه،الوقتفيالذاتيةالرعايةإستراتيجياتعلىأيضًاواضحبشكلٍ

عنالمدافعاتمنمختلطةلمجموعةعملأولورشةبمنظمةخاصةعمللورشةإمامناسباًالتدريب
ذاتها.المنطقةفييعملنمختلفةأودولمجموعاتمنالإنسانحقوق

متوسطمتابعةلتدريبللخضوعالمجموعةهذاالأعمالجدولسيحضرّذلك،إلىبالإضافة
الممكنمنأنهإلاأدناه)؛الواردأيامثلاثةعلىممتدالمستوىمتوسطتدريب(راجعالمستوى

مستقلة.عمللورشةأيضًااستخدامه
الثقة)بناء(تماريناللعبةقواعدالتمرين:١.
الثقة)بناء(تمارينالمدافعاتبينغوالتمرين:٢.
بالتكنولوجيا)بعلاقتناالنظر(إعادةالأمنحيالالشخصيةالنظروجهاتالجلسة:٣.
الثقة)بناء(تمارينٺثقن؟بمنالتمرين:٤.
بالتكنولوجيا)بعلاقتناالنظر(إعادةبكنّالخاصةوالتكنولوجياحقوقكنالجلسة:٥.
الأولى)الرقمي،الجولةالأمن(أسسالإنترنت؟يعملكيفالجلسة:٦.
ياتأزهارالتمرين:٧. والمراجعة)الختام(تمارينالنسو
الأفضل)الحلّ(تحديدالجندرعلىالقائمةالمخاطرنموذجالتمرين:٨.
الذاتية)(الرعايةالرفضفعلالتمرين:٩.
يةسرّكلماتبناءالجلسة:١٠. الأولى)الرقمي،الجولةالأمن(أسسقو
الأولى)الرقمي،الجولةالأمن(أسسالآمنالتصفحالجلسة:١١.
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الأولى)الرقمي،الجولةالأمن(أسسوالفيروساتالخبيثةالبرمجياتالجلسة:١٢.

يةالذاتيةالرعايةبناءالتمرين:١٣. الذاتية)(الرعايةالنسو

الأولى)الرقمي،الجولةالأمن(أسسحاسوبكنحمايةكيفيةالجلسة:١٤.

الإنترنت)علىالآمنة(المناصرةعنكن؟تفصحأنالوصفيةلبياناتكنيمكنماذاالجلسة:١٥.

أماناً)أكثرمحمولة(هواتفبولوماركوالتمرين:١٦.

أماناً)أكثرمحمولة(هواتفالأوّلالمحمولة،الجزءالهواتفالجلسة:١٧.

(الخصوصية)الشبكيالجمهورالجلسة:١٨.

(الخصوصية)الخصوصيةالجلسة:١٩.

الإنترنت)علىالمرأةضد(العنفالحالات!بتوثيقلنبدأالجلسة:٢٠.

أيامثلاثةعلىممتدالمستوىمتوسطتدريب
ساعة15اللازمة:التقريبيةالزمنيةالمدة

مخصصةأيامثلاثةعلىتمتدعملورشةمعليتناسبالتدريبهذاأعمالجدولصمم
المستوىمتوسطتدريب(راجعيتمهيديلتدريبخضعنأنلهنسبقاللواتيللمدافعات

يفترضأعلاه)الواردأيامثلاثةعلىممتد أعلىالتقنيفمستواهمتابعة.كتدريبيقدّمأنو
الأمنلمفاهيمالعمليةالتطبيقاتعلىويركزّالتمهيدي،التدريبأعمالجدولمنملحوظبشكلٍ
بشأنمعرفةإلىمستندةقراراتإتخاذأجلمنالنقديالتفكيرمهاراتإلىبالإضافةالرقمي،

بالتكنولوجياالنساءكعلاقةأكثرمعمقٍبشكلٍمعينةمواضيعيعالجكماالأدوات.استخدام
يةّعلىوالمحافظةوالتشفيروالخصوصية ية.سر الهو

أيضًالهنالتدريبهذاسيقدّمذاتها،المنظمةمنمشاركاتمعتعملنكنتنحالفي
ياتمعمعرفتهنبمشاركةللبدءإستراتيجيةمقاربات تصميمذلكفيبمامنظمتهن،فيالأخر
بالمنظمة.الخاصةالأمنيةوالبروتوكولاتالخطط
الثقة)بناء(تمارينالمخادعةالحلوىالتمرين:١.
الأفضل)الحلّ(تحديدالقرارصاحبةأناالتمرين:٢.
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بالتكنولوجيا)بعلاقتناالنظر(إعادةالتكنولوجيامعقصتهاالجلسة:٣.

(الخصوصية)أسئلة!منتريدينهماعليّإطرحيالتمرين:٤.

(الخصوصية)عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقاتالجلسة:٥.

الإنترنت)علىالآمنة(المناصرةالإنترنتعلىالآمنةالحملاتالجلسة:٦.

الأولى)الرقمي،الجولةالأمن(أسسالثانيالمحمولة،الجزءالهواتفالجلسة:٧.

يفالجلسة:٨. (التشفير)التشفيربمسألةتعر

(التشفير)المشفّرالتواصلالجلسة:٩.

والمراجعة)الختام(تمارينالمرجل)(المغليالقدْرالتمرين:١٠.

الثانية)الرقمي،الجولةالأمن(أسسوالتشفيرالتخزينالجلسة:١١.

يةّالصديقةالتمرين:١٢. يةّعلى(المحافظةالسر ية)سر الهو

يةّعلىالمحافظةالجلسة:١٣. يةسر يةّعلى(المحافظةالهو ية)سر الهو

الأفضل)الحلّ(تحديدالرقميبالأمنالخاصةالقراراتالجلسة:١٤.

المسبق)(التخطيطبالمنظمةالخاصةالأمنيةوالبروتوكولاتالخططالجلسة:١٥.

الذاتية)(الرعايةنفسيإلىحبرسالةالتمرين:١٦.

أيامثلاثةعلىممتدمتقدمتدريب
ساعة12اللازمة:التقريبيةالزمنيةالمدة

مخصصةأيام،ثلاثةعلىتمتدعملورشةمعليتناسبالتدريبهذاأعمالجدولصمم
(راجعيالمستوىالمتوسطوالتدريبالتمهيديللتدريبخضعنأنلهنسبقاللواتيللمدافعات

أكثر.متقدمةلتجربةجاهزاتوبتنالسابقة)الأمثلة
بدرجةالسابقة،بالتدريباتمقارنةبطبيعتهاأكثرتكتيكيةتعتبرالتيهذه،العملورشةتركز

يةالمعرفةمستوىرفععلىأقلّ وتركزمعينّة.بأدواتخاصةممارساتوضعمستوىإلىالنظر
يوهاتوفقاًالقراراتوصنعالنقديالتفكيرمهاراتتطبيقعلىأكثر الواقعإلىتستندلسينار

للمجموعة).الإجماليالتقّدملمدىأشملتقييمعملياتإجراءمنكمدرباتذلك(سيمكنكن
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والمراجعة)الختام(تمارينالفوازير!التمرين:١.

الإنترنت)علىالآمنة(المناصرةأماناًالأكثرالإلـكترونيةالمواقعالجلسة:٢.

ياتمنالمزيدالتمرين:٣. يةّعلى(المحافظةالإلـكترونية!الهو ية)سر الهو

الثانية)الرقمي،الجولةالأمن(أسسالصفر!خانةإلىلنعدالجلسة:٤.

علىالمرأةضد(العنفبالمتصيدالخاصةالشخصيةالمعلوماتعنالاستقصاءالتمرين:٥.
الإنترنت)

التدريببعدالتطبيقإعادةعمليةالرقمي:بالأمنالخاصةوالبروتوكلاتالخططالجلسة:٦.
المسبق)(التخطيط

الذاتية)(الرعايةمحبةلمسةالتمرين:٧.

والمراجعة)الختام(تمارينالرقميالأمنخلاصةالتمرين:٨.
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٣باب
إضافيةموارد
١البرمجة”“حقوقمنظمة

يلياتنساءتقود يعوتنفّذبحوثاًتجريمنظمةبراز الإنسانحقوقتطبيقتعزيزإلىتهدفمشار
السياسات.صنععملياتضمنالتكنولوجياومفاهيماستخداماتإدخالعبرالرقميالعالمفي

٢لمعلوماتكم”“انتبهوامنظمة

والاتصالاتالمعلوماتأمن
١https://codingrights.org٢https://cuidatuinfo.org
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إضافيةموارد

٣الرقميةالحقوقمنظمة

هيالأساسيةوأهدافها2005سنةتأسستالجنوبيةأميركامنالربحتبغىلامستقلةمنظمة
المنطقة.فيالرقميةالبيئةفيلهاوالترويجالإنسانحقوقعنوالدفاعالتنمية

٤النسويالإنترنتمنظمة

من–المصاعبكلوجهفي–أكبربشكلٍالميممجتمعوأعضاءالمرأةتمكينأجلمنتعمل
الأبوي.النظامولتفكيكواللعبالتمتعمنوالتمكنبحقوقهم/نالتمتعمنيتمكنواأنأجل

يكيموقع ٥تيك”“تاكتيكلمنظمةمنالإجتماعيالنوعأمنو

ومدافعاتناشطاتيضموالذيعدداًيزدادالذيمجتمعناأعضاءوضعهموردهوالدليلهذا
جنسياً.والعابرين/اتالنساءمنبالتكنولوجياومختصاتالإنسانحقوقعن

٦كاريزمامؤسسة

للتكنولوجياتالسليمللإستخدامالترويجفيمتخصصةالمدنيالمجتمعمنظماتمنمنظمةهي
الإستخدام.لهذاالدعموتقديمالرقميةالبيئاتفي

٣https://derechosdigitales.org٤https://feministinternet.org٥https://gendersec.tacticaltech.org٦https://karisma.org.co
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٧وظلي”“أنامشروع

ماومعرفةبياناتكم،آثارفيالتحكمفيتيك”“تاكتيكلمنظمةمنوظلي”“أنامشروعيساعدكم
البيانات.قطاععنالمزيدوتعلمّللتعقّبٺتعرضّونكنتمإذا

٨بريزم”برنامجمن“إنسحب

يزمبرنامجمثلالعالميةالبياناتعلىالتجسسبرامجمنالإنسحاب “إكسوبرنامجPRISMبر
.Temporaو“تيمبورا”XKeyscoreسكور”كي

٩الرقمية”الحقوقعنالدفاع“شبكةمنظمة

الرقمي.العالمفيالإنسانحقوقعنبالدفاعمعنيةمكسيكيةمنظمةهي

١٠بوكس”آيإن“سيكيوريتي

التكاتيكاتدلائلعلىالإطلاعيمكنكنالرقمي،الأمنعالمعلىحديثاًتعرفتنحالفي
التواصلمنصاتإستخدامكيفيةحولالنصائحذلكفيبماالأساسية،المبادئٺتناولالتي

أماناً.أكثربشكلٍالمحمولةوالهواتفالإجتماعي
٧https://myshadow.org٨https://prism-break.org٩https://r3d.mx١٠https://securityinabox.org
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إضافيةموارد

١١المراقبةمنالذاتحمايةمشروع

الإنترنت.علىأماناًأكثرإتصالاتبإجراءخاصةوإرشاداتوأدواتنصائح

١٢التكنولوجيا”“لنسترجعمشروع

بالتكنولوجياالتحكمّعلىالقدرةلإسترجاعوالفتيات،النساءسيماولاللجميع،نداءالمشروعهذا
المرأة.ضدللعنفحدٍلوضع

١٣الإنترنت?علىللمراقبةتخضعونهل

الإنترنت.علىالرقابةمكافحةكيفيةحولعمليدليل

١٤الإنسانحقوقعنالمدافعاتحماية

الذاتية.ورعايتهنوأمنهنالإنسانحقوقعنالمدافعاتحمايةلتعزيزمشروعهو
١١https://ssd.eff.org١٢https://takebackthetech.net١٣https://temboinalinha.org١٤http://consorciooaxaca.org.mx/proteccion-a-defensoras-de-derechos-humanos
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١٥تيك”“دونس

يلأجلمنالمسائلبعضتوضيحفيالرغبةعنناتجةتحقيقعملية مصدرإلىالبحوثتحو
للأشخاصوأيضًاالإجتماعيةالأنواعبينالمساواةبعدمالمهتمينللأشخاصالمفيدةالمعرفةمن

والسياسية.الإجتماعيةبالتحولاتالمهتمين

١٦خوف”“بلا

القمع.ضدأدواتخوف،دونمنالشارعإلى

١٧(فيديو)أيضًاعنفهوالإنترنتعلىالعنف

أيضًا.عنفهوالإنترنتعلىالعنف

١٨المساحاتبشأنسريعةنصائح

ية.الحساسياتتراعيالرقميالأمنحولالتعلمّمساحاتتسييربشأنسريعةنصائح الجندر
مواديتضمن،SocialTicتيك”“سوشلومنظمةوالسلامالحربصحافةمعهدوضعهدليل
Indiraكورنيليوإنديراقدمتها Cornelio،فالكدانيالاDhaniella Falk،أوغارتيوألماAlma

Ugarte.
١٥http://donestech.net١٦http://sinmiedo.com.co١٧https://vimeo.com/207361788١٨https://cyber-women.com/ar/downloads/quick-tips-gender-sensitive-learning-spaces-

digital-security.pdf
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إضافيةموارد

١٩أب”“لفلموقع

العالمية.الرقميةالسلامةعلىالتدريبحولموارد

١٩https://level-up.cc/

٣٠


