


الإنترنتعلىالآمنةالمناصرة



© 2019– Institute For War And Peace Reporting

https://iwpr.net/

َّفنسَب دولي4.0بالمثلالترخيص-المصُن
https://creativecommons.org/licenses/by-sa/4.0/deed.ar



يات المحتو

٥أماناًأكثرإلـكترونيةمواقع١
٦..........................الجلسةإدارة

٦.....الإلـكترونية؟للهجماتالممكنةالأشكالما–الأوّلالجزء
٧.............الإلـكترونيةالمواقعحماية–الثانيالجزء
١٠............................المراجع

١١الإنترنتعلىالآمنةالحملات٢
١٢..........................الجلسةإدارة

١٢.............الوقائيوالتخطيط–المقدمةالأوّلالجزء
١٤.................الأجهزةحماية–الثانيالجزء
١٥.........الحساباتفيالوصولإمكانيةإدارة–الثالثالجزء
١٦............للحملاتالتطبيقاتاختيار–الرابعالجزء
١٧........فايسبوكخلالمنالمجتمعاتبناء–الخامسالجزء
١٨.........................المراجع

١٩عنكن؟تفصحأن(Metadata)الوصفيةلبياناتكنيمكنماذا٣
٢٠..........................الجلسةإدارة

٢٠........Metadataالوصفية؟البياناتهيما–الأوّلالجزء
٢١الإنسانحقوقعلىالعملبيئةفيالوصفيةالبياناتتداعيات–الثانيالجزء

٣



يات المحتو

٢٢............................المراجع

٤



١باب

أماناًأكثرإلـكترونيةمواقع

تحديدفيالإنسانحقوقعنالمدافعاتستساعدنالجلسة،هذهفيالأهداف:•
تكونقد–الإلـكترونيةمواقعهنوحمايةإدارةعندتطبيقهاالواجبالآمنةالممارسات
خاصةإلـكترونيةأومواقعالإنترنتعلىنشاطهنفييستخدمنهاشخصيةمواقعاًهذهالمواقع

بمنظماتهن/جماعاتهن/حركاتهن.
دقيقة50الطول:•
جلسةالشكل:•
متقدمالمهارة:مستوي•
المطلوبة:المعرفة•

مسبقو/أوتدريبالأساسيةالرقميالأمنمفاهيممعرفة–
الإكترونيةالمواقعإدارةبكيفيةسابقةمعرفة–
الثقة)بناء(تمارينٺثقن؟بمن–

صلة:ذاتجلسات/تمارين•
١ٺثقن?بمن–

١https://vrr.im/bd0d

٥



أماناًأكثرإلـكترونيةمواقع

٢عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات–
٣الإنترنتعلىالآمنةالحملات–

اللازمة:المواد•
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أدناه)الواردةالمفتاحيةالنقاط(عليهاشرائح–

الجلسةهذهضعن–غيرهامنأكثرمعينةمجموعاتتناسبالجلسةهذهالتوصيات:•
ياتسلمّرأسعلى إلـكتروني.موقعلديهاالتيالجماعاتأوللناشطاتسيمالاالأولو
يةتقارير(منالجلسةهذهقبلالأمثلةبعضتحضيرالمفيدمن علىأومنشواتإخبار
الهجماتعنشخصية)تجاربأوالاجتماعيالتواصلوسائلعلىأومنشوراتمدونات
الإنسانحقوقعنالدفاعمنظماتو/أوالإنسانحقوقعنالمدافعاتضدالإلـكترونية
خاص.بشكلٍالمواقعتدميرعملياتأوالإلـكترونيةالمواقعأوإختراقات
قدأوالخاصة.مواقعهنبإدارةالمنظماتتقوملاقدالحالات،بعضفيأنهتنسينلا
الدوليةالحكوميةغيرالمنظماتقراراتعلىمواقعهاعلىالتغييراتإجراءعلىقدرتهاتعتمد
تغييراتإدخالعلىقادراتالمشاركاتتكنلملوحتىالحالتين،كلافيتدعمها.التيالأكبر
ً بواسطتهيمكنهنصلباًأساسًاذلكمعالجلسةهذهتقدممواقعهن،إدارةعملياتعلىمباشرة
مواقعهن).إدارةمسألةفيأكبرسيطرةتولي(أويقترحنهاقدالتيالتغييراتفيبالتفكيرالبدء

الجلسةإدارة
الإلـكترونية؟للهجماتالممكنةالأشكالما–الأوّلالجزء
بدأن١. بناء(تمارينٺثقن؟”“بمنجلسةخلالالمقدمةالإجاباتبعضبمراجعةالجلسةإ

أنفسهن.المشاركاتبحسبالمحتملينالخصومبعضخاصبشكلٍوأذكرن–الثقة)
عامبشكلٍالإلـكترونيةالمواقعسلامةمسألةلتناولمفيداًأساسًاذلكلـكنّسيوفر

٢https://vrr.im/47ba٣https://vrr.im/8e6b
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خاص.بشكلٍبالناشطاتالخاصةالإلـكترونيةوالمساحات
الهجومحالاتهيماالإنترنت؟علىهجوماًيعتبرنهالذيما–المشاركاتإسألن٢.

إنتسألنأنيمكنكنمناسباً،ذلككانحالوفي.عنها؟سمعنالتيالإلـكتروني
صعيدعلىإماالسابق،فيلهجومتعرضّتالمجموعةعضواتمنعضوةأيكانت
الحالاتدراساتبعضتقديمأيضًايمكنكنمنظمتها/جماعتها.نطاقضمنأوفردي
مشاركتها.يمكنهنأمثلةالمشاركاتلدىٺتوفرلاحالفيقبلـكنمنمسبقاًالمعدّة

سياقضمنالهجومشُنهلمشاركتها.تمتالتيالحالاتبشأنمتابعةأسئلةإطرحن٣.
شكلكانماالعامة؟التجمعاتمنآخرنوعأوماتقريرعرضأومظاهرةقبيلمعينّ
الهجوم؟وثُقّهلالهجوم؟معالإنسانحقوقعنالمدافعاتتعامل

الإلـكترونيةالمواقعحماية–الثانيالجزء
التوصياتبعضبمشاركةالبدءالآنيمكنكنمشاركتها،تمتالتيالأمثلةإلىإستنادا٤ً.

الأمثلةبعضالإلـكترونية.مواقعهنحمايةمستوىلتحسينالممارساتبشأنالأولية
ياتبحسب–يليماٺتضمن يتوجبقدالمجموعة،ضمنالمعرفةمنالمختلفةالمستو
ًأكثرشروحاتتقديمعليكن منها:واحدةلكلتفصيلا

بشأنالمعلوماتأوالمعرفةمنأدنىبحدالمزوّدةللمجموعاتبالنسبةحتى:إختياري
الإنتقالقبلبواسطتهاالمواقعتدارالتيالطرقشرحالمفيدمنيكونقدالمواقع،إدارة
ونظامالنطاقاتأنواعالأمثلةمواضيعبعضٺتضمنقدأدناه.الواردةالتوصياتإلى
Domain)النطاقاتأسماء Name System DNS)إدارةونظُمالمواقعاستضافةو

يات Content)المحتو management system CMS).

٧



أماناًأكثرإلـكترونيةمواقع

موقعكنحماية
يةسرّكلماتإستخدمن• إستغلال–للإختراقالموقعتعرضّلتفاديالموقعلإدارةقو

الطرقمنيعتبرالمواقعلأحدالخلفيةالجهةإلىللوصولالضعيفةالسرّكلماتالخصوم
ًا،ذلككانحالفيللإختراق.المواقعبهاٺتعرضالتيالشائعة خاصيةفعلّنممكن
أخرى.وصولبواباتوأيالإستضافةوخدمةالموقعحسابفيبخطوتينالتحقق

بالتسجيليقومالذيالشخصمنالأمريتطلبماغالباًما،مجالٍأسمتسجيلعند•
لمعرفةتحققنالإلـكتروني.وبريده/هاوعنوانه/هاأسمه/هاقبيلمنمعلوماتتقديم
تسجيلملفإلىتغييرهفيوفكرّنمعينّمجالتسجيلملففيالمتوفرةالمعلوماتماهية
يقةhttp://whois.net(استخدامخاصمجال ذلك).منللتحققسهلةطر
متعددةعواملأخذمنلابدالموقع؟نطاقإستضافةفيهتمالذيالجغرافيالموقعهوما•

سيما:لاالصدد،هذافيالإعتباربعين
الوثوقيمكنهلالمضيف؟خوادمٺتواجدمدينة)حتى(أودولةأيفي–

بأنالوثوقيمكنهلالأهم،والسؤالبياناتكن،بشأنالدولةتلكبحكومة
ًبياناتكنتسلمّلنالإستضافةخدمة تحاولقدهلالحكومة؟طلبعلىبناء
تدميره؟تحاولأوبموقعكنالتدخلّالدولةتلكحكومة

بعضففيثاني،بائعخلالمنالإستضافةخدماتشراءفائدةمدىفيفكرن–
يقتحتجنقدالهجمات علىإحرصنلذامساعدتكن،علىقادرجيدّدعملفر
خياراتبعضلأنذلك،منالتأكدعلىإحرصنالصائبة.بالخياراتالقيام

سيىء.لديهاالفنيالدعمبأنتعرفالإستضافة
شائعالبرامجمنالنوعهذا–حالياًماموقعٌبهايستعينالتيالمضافةالبرامجمنتحققن•

إدارةكنظامWordpressبرسكووردبمنصاتتستعينالتيالمواقععلىخاصبشكلٍ
يةالمضافةالبرامجاستخدامعلىإحرصنمعلومات. أيأنمنوتحققنفقط،الضرور
به.موثوقمصدرمنمصنوعحالياًمستخدمإضافيبرنامج
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أوتوماتيكشركةمنJetpackباك”“جتبرنامجقبيلمنخدماتبرامجٺثبيتفيفكرن•
Automatticالتفاعليةالعناصرمثلللخدماتسيمالابرسووردمنصةعلى(wid-

gets)برامجأيضًاٺتوفرالاتصال.ونماذجوالتعليقاتالاجتماعيبالتواصلالخاصة
Betterسيكيوريتي”بيدبليو“بيترقبيلمنالأساسيالمواقعبأمنخاصةمضافة WP

Security،قبيلمنللبياناتالآليةالإحتياطيةبالنسخالخاصةالمضافةالبرامجبالإضافة
Backupبودي”أب“باكأوVaultPressبرس”“فولت Buddy.

حال(فيدوريّبشكلٍللموقعالمستضيفةالخوادمعلىتحديثاتإجراءعلىإحرصن•
أيإلىبالإضافةالإستضافة)،خدمةقبلمنتلقائياًمدارةالتحديثاتهذهتكنلم

أخرىمنصةأيأوالمضافةالبرامجأوالمعلوماتإدارةنظامعلىمدخلةتحديثات
والتسيير.للإدارةمستخدمة

مواقعكنزوارحماية
مزودةصلاتوالمستخدماتللمستخدمينالمواقعتقدمأنكبيربشكلٍيوصى•

–كخيار)فقط(وليستلقائيبشكلٍ(HTTPS)الأمنالفائقالنصنقلببروتوكول
Let’sإنكريبت”“ليتسخدمة EncryptفرونتيرإلـكترونيكمؤسسةمنElectronic

Frontier Foundationشهاداتوتقدّمالشهاداتهيئةدورٺتولىخدمةهي
مجاناً.الأمنالفائقالنصنقلببروتوكول

التكنولوجيامجالفيالناشطينجهوددعمعلىالعالمحولكثيرةجماعاتتعمل•
Frontlineديفندرز”“فرونتلاينمثل:الناشطينمنظماتمعالعملفيوتتخصص

Defenders،فاوندايشن”فرونتيرز“إلـكترونيكEFF،الصحفيينحمايةلجنةCPJ،
Tacticalكوليكتيفتكنولوجيتاكتيكلمنظمة”،ifex“أيفكس” Technology

Collective،الاجتماعيالإعلامتبادلمنظمةSMEX،ركس”“آيIREX،
.Internewsو“إنترنيوز”

فيالموزعّةالخدمةحجبلهجماتإلـكترونيةمواقعأومنظماتتعرضتأنسبق•
مبادراتمنالمقدمةالهجماتهذهمنالحمايةبخدماتالإستعانةفيفكرنالماضي،
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أماناًأكثرإلـكترونيةمواقع

Projectشيلد”“بروجكتأوDeflect“ديفلـكت”منهاكثيرة Shield.مبادرة
يكواليتي.منظمةتديرهاالتي“ديلفكت” يال،منEqualit.ieإي”آي“إ كندا،مونتر

الرقمي.الأمنمجتمعفيكبيربشكلٍبهاوموثوقبالكاملمجانيةخدمةعنعبارةهي
الموزعّة،الخدمةحجبهجماتمعالتعاملبشأنالمواردمشاركةفيفكرن:إختياري
مثل::

https://github.com/OpenInternet/MyWebsiteIsDown/blob/dev/M
yWebsiteIsDown.md

المراجع
•https://onlinesafety.feministfrequency.com/en/
•https://www.apc.org/
•https://gendersec.tacticaltech.org/wiki/index.php/Complete_man

ual/en
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٢باب
الإنترنتعلىالآمنةالحملات

حقوقعنللمدافعاتالرقميالأمنتوصياتمشاركةإلىالجلسةهذهتهدفالأهداف:•
الإنترنت.علىحملاتعلىيعملناللواتيالإنسان

دقيقة50الطول:•
جلسةالشكل:•
متوسطالمهارة:مستوي•
المطلوبة:المعرفة•

الثقة)بناء(تمارينٺثقن؟بمن–
صلة:ذاتجلسات/تمارين•

١ٺثقن?بمن–
يةّسرّكلماتبناء– ٢قو
٣والفيروساتالخبيثةالبرمجيات–
٤حاسوبكنحمايةكيفية–
٥الخصوصية–

١https://vrr.im/bd0d٢https://vrr.im/f794٣https://vrr.im/47e5٤https://vrr.im/ac95٥https://vrr.im/819e
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الإنترنتعلىالآمنةالحملات

٦عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات–

٧أماناًأكثرإلـكترونيةمواقع–
٨الإجتماعيالنوععلىالقائمةالمخاطرنموذج–

اللازمة:المواد•
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أدناه)الواردةالمفتاحيةالنقاط(عليهاشرائح–

فيحلولتحديدعلىقادراتالمشاركاتجعلهوالجلسةهذهمنالهدفالتوصيات:•
أكثرالإنترنتعلىحملاتنشاطاتأجلمنتنفيذهايستطعنالرقمي،الأمنمجال
يبدأنأنبلالجلسة،خلالالحلولهذهيطبقنأنليسالنهائيالهدفولـكنأماناً؛
الفردية.لبيئتهنالمناسبةالحلولتلكلتحديدإستكشافعملية
Indiraكورنيليوإنديراقبلمنموضوعإرشاديدليلإلىالجلسةهذهتستند Cornelio

SocialTICسي”آيتي“سوشللصالح

الجلسةإدارة
الوقائيوالتخطيط–المقدمةالأوّلالجزء
التيالرقمي،الأمنمجالفيالحلولتحديدهوالجلسةهدفأنللمشاركاتإشرحن١.

عليهنيتوجبلنأماناً.أكثرالإنترنتعلىحملاتنشاطاتأجلمنتطبيقهايمكنهن
منإستكشافبعمليةيبدأنأنهوالهدفولـكنالجلسة.خلالمباشرةتطبيقها
وحملاتهن.الفرديةلبيئتهنالمناسبةالحلولتلكتحديدأجل
عنهايعرفنالتيالإنترنتعلىالحملاتعنالأمثلةبعضمشاركةالمشاركاتمنأطلبن٢.

الحملات؟هذهتنفيذكيفيةفيمعينةأنماطأيتحديديمكنهنهل–
٦https://vrr.im/47ba٧https://vrr.im/bdeb٨https://vrr.im/c0c3
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وجهودالإنترنتعلىالخاصةحملاتهنبتنظيمالأمريتعلقحينأنهالمشاركاتذكرن٣.
بمنتمرينخلالتحديدهمتمالذينوالخصومالمعلوماتينسينألايجبالمناصرة،
قدلمنجيدّاالتنبهمنلهنلابدجداً،عامةجهودبطبيعتها،الحملاتأنبماٺثقن؟.
لهن.تهديداًيشكّلقدمنأويراقبهن

التخطيطبمرحلةالبدءوقتيحᣞينعندماأنهالمشاركاتعلىإقترحنعملهن،سياقفي٤.
الأسئلةعلىالإجابةعلىعملهنفرقمععليهنسيتوجبالإنترنت،علىالحملاتلجهود
التالية:
الحملة؟موضوعهوما•
أممعههنهلأوالمسألة؟بالموضوعرأيهنماالرئيسي؟المستهدفالجمهورهوما•

ضده؟
الحملة؟هذهقبلمنمكشوفأومستهدفبأنهسيشعرمن•
الحملة؟هذهضداستخدامهايمكنالتيالمحتملةالحججهيما•
الحملة؟لهذهوالأسوأالأفضلالنتائجهيما•

يةلتدابيرالتخطيطفيتساعدهنقدالأسئلةهذهعلىالإجابة٥. التهديداتضدإحتراز
رسائلإعدادحتىيمكنهنأنهالمجموعةعلىالتأكيد–أكثرإستراتيجيبشكلٍالممكنة
يوهاتعلىرداًمسبقاً إلىإضافةالأسئلة.هذهعلىالردودعنالناتجةالممكنةالسينار
يولأفضلتصورّوضعأنالمشاركاتذكرنذلك، فييساعدهنقدللحملةممكنسينار
يةللتدابيرالتخطيط لإحتماليحضرنأنيمكنكيفالمثال،سبيلعلى–الإحتراز
ذلك،أثرعلىينهاروأنالموقعزوارلعددالمفاجئالإرتفاعتحملّمنموقعهنيتمكنألاّ
كبيراً؟ورواجاًنجاحاًالحملةلاقتحالفي
بتوفيرستقمنالجلسة،هذهمنالتاليةالأجزاءخلالأنهللمجموعةإشرحنوالآن،٦.

علىالحملاتجهودفيالمفيدةالرقميالأمنممارساتبشأنوالتوصياتالتوجيهات
يارةللمشاركاتإسمحنذلك،علىللعملالمتوفرالوقتبحسبأمكن،(إنالإنترنت ز
بها).الموصىالأدواتمواقع
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الأجهزةحماية–الثانيالجزء
جهاز(مقابلالحملةلتنفيذالشخصيةأجهزتهنيستخدمنكنّإذاالمشاركاتإسألن٧.

هيهلالأجهزة؟هذهعلىتخزنّالتيبالحملةالمرتبطةالمعلوماتكميةما–“العمل”)
الإجتماعي؟التواصلمواقعوحساباتالإلـكترونيالبريدبعنوانأيضًامتصلة

حمايةمسألةفيللمجموعةبهاالتوصيةالواجبالأساسيةالممارساتبعضإليكن٨.
الأجهزة:
سر؛ّكلمةبواسطةالمحمولةوهواتفهنحواسيبهنحماية
المحمولة؛وهواتفهنحواسيبهنمنكلعلىللفيروساتمكافحةبرمجياتٺثبيت
(تسجيلاتالحساسةأوالمهمةللبياناتدوريّبشكلٍإحتياطيةنسخعملياتإجراء
التقارير….إلخ.)المقابلات،ملاحظاتالصوت،أوالفيديو
أجهزتهن:علىالكاملالقرصتشفيرتفعيل
تفعيليمكنإس،أوآيماكوأندرويدنظامبواسطةتعملالتيالمحمولةالهواتففي
الهاتف؛إعداداتعبرذلك
Mac)فولت”فايلإكسإسأو“ماكبرمجيةتعتبرالمحمولة،الحواسيبفي OSX

FileVaultبيتلوكر”“ويندوزوبرمجية٩(Windows BitLockerالخياراتأكثرمن١٠
شاملا؛ًتشفيراًالأقراصلتشفيرالمتاحةالشائعة
أكس”؛إسأو“ماكنظاممعمجاناًمقدمةFilevaultفولت”“فايلبرمجيةملاحظة:
برايز”Pro“برو”نسخمعإلامجاناًتقدملالوكر”“بتبرمجيةولـكن، Enterpriseو“إنتر

يديوكايشن” ويندوز.منEducationو“إ
٩https://en.wikipedia.org/wiki/FileVault١٠https://en.wikipedia.org/wiki/BitLocker

١٤



الحساباتفيالوصولإمكانيةإدارة–الثالثالجزء
عدّيدينومستخدماتمستخدمونعليهايعملأنالإنترنتعلىالحملاتٺتطلبماغالبا٩ً.

الحالات).بعضفيالأجهزة،(أوذاتهاالحساباتإلىالوصولمنالتمكنأجلمن
مستخدماتأومستخدمينعدّةقبلمنحسابأوجهازإلىالوصولإمكانيةتؤدي
بعضإتخاذخلالمنولـكن،للخطر؛حادإرتفاعإلىذاتهاالدخولبياناتبواسطة
ية،التدابير إلىالمخاطرهذهتتحولّأنإحتماليةتقليصالمشاركاتتستطيعالإحتراز
الآتي:عمليمكنالمثالسبيلعليملحوظ.بشكلٍمباشرةتهديدات
عددبأقللائحةتحديديعتبرالمشتركة،والأجهزةالإنترنتعلىالحساباتلكلبالنسبة
ومنتطبيقها؛الواجبالأهمالأولىالتدابيرمنبالوصولالمخولينالأشخاصمنممكن
منتظمبشكلٍمعينّةأوإجراءاتببروتوكولاتالإلتزامعلىالحرصالأخرى،التدابير
خاص،بشكلٍالإنترنتعلىللمنصاتبالنسبة:التالية)التوصياتيخصمافيسيما(لا
يقعضواتكلتحرصأنيجب بشكلٍالتحققعلىالوصولإمكانيةمنُحناللواتيالفر
المثال،سبيلعلى–المشتركةالحساباتعلىوالنشاطالاستخدامسجلمندوري
الدخولتسجيلعملياتسجلّمنالتحققمايل”/غوغل،“جيحساباتعلىيمكنهن
Last)الأخير”الحساب“نشاطضمنالمشبوهة)للنشاطاتإنذارات(وإعدادالحديثة

Account Activity)النشاطاتسجلإلىالدخوليمكنهنفايسبوكفينحومماثل،وعلى؛
المستجد؛النشاطمنللتحققالمشتركالحسابعلى
يةالسرّكلماتممارساتتطبيق ستستخدمالتيوالحساباتالأجهزةلكلالأساسيةالقو
-KeePباس”“كيقبيلمنالآمنةالسرّكلماتتخزينإدارةبرامجتسمححملة.أيفي

assإكس”باس/“كيKeePassXسرّلكلماتفرديةبياناتقواعدملفاتبإنشاء١١
بالنسبةمماثل،نحوعلىرئيسية؛سرّكلمةبواسطةبدورهامحميةتكونالتيالحسابات،
يتروفايسبوكغوغلعلىللحسابات توفرالتيبخطوتينالتحققخاصيةبتفعيليوصىوتو
معماسرّكلمةمشاركةمنلابدكانحالفيالتحكمّ؛علىالقدرةمنإضافيمستوى

١١http://keepass.info/
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يق،أعضاء ًا،لوجهوجهاًبذلكالقياميكنلمحالوفيالفر إرسالخياريعتبرممكن
أوبواسطةGPGجيبيجيبرمجيةبواسطة–المشفّرالإلـكترونيالبريدعبرالسرّكلمات
سيجنالتطبيق(بواسطةالمشفّرةالرسائلعبرأوTutanota١٢توتانوتاخدمةمثلخدمة
سيجنال،تطبيقإستخدامحالفي–أماناًالأكثرالخياراتمنمحمول)هاتفعلى

يقأعضاءمعبروتوكولتحديدعلىإحرصن المزوّدةالرسائلحذفعمليةحولالفر
تصلهن.إنماأجهزتهنمنالسرّبكلمات

للحملاتالتطبيقاتاختيار–الرابعالجزء
معينّةوأدواتتطبيقاتاستخدامالشائعمنالإنترنت،علىحملةوتنظيمتنفيذعند١٠.

لتحديدأوالإلـكتروني،الإجتماعي/الموقعالتواصلوسائلأرقاممتابعةمنللتمكن
بشأنالقراراتإتخاذوعندالاجتماعي.التواصلوسائلعلىللمنشوراتزمنيجدول
بعينالمشاركاتتأخذأنلابدستسُتخدم،التيتلكواختيارالتطبيقاتهذهمثل

معلوماتهنمشاركةتفاديعلىأساسيبشكلٍتساعدهنقدالتيالمسائلبعضالإعتبار
ين:منمدعومةتعدلمالتيالأدواتأوالآمنةغيرالأدواتبعضبواسطة المطورّ

الأمنعلىتحديثاتتوفيرالمطورون/اتيتابعهلأيفاعلاً،التطبيقزالماهل
دوري؟بشكلٍوالخصائص
ماذامعها؟والتفاعلمتابعتهايمكنناالإجتماعيالتواصلمواقععلىحساباتللتطبيقهل
الخاصةالإجتماعيالتواصلقنواتعلىالإنترنتعلىالتطبيقعنالآخرونالمستخدمونيقول
بهم؟

مؤخراً؟التطبيقعنمدوناتعلىمنشوراتأيٺتوفرهل
١٢https://tutanota.com/
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فايسبوكخلالمنالمجتمعاتبناء–الخامسالجزء
ونشرالمجتمعاتتنظيمأجلمنالإنترنتعلىالحملاتفيفايسبوكيستخدمماغالبا١١ً.

بعضعلىالضوءتسليطلابدولـكنبسرعة.أخرىإتصالاتوأيالمهمةالرسائل
الأساسيةالتنظيميةالبنيةمنكجزءالمنصاتهذهإستخدامعندالمحتملةالضعفنقاط
للحملة:
كبيرةإجتماعيتواصلمنصة(أوأيفايسبوكلإستخدامأنالمشاركاتتدركأنيجب
ياتهنعلىمحتملةتداعياتأخرى) تعرضّهن،مدىمنللتخفيف–الإنترنتعلىالشخصيةهو
الشخصية؛صفحاتهنإستخدامعنعوضًاالحملةصفحاتلإدارةمخصصةصفحاتإنشاءيمكنهن
بواسطةمشفّرةتكونفايسبوكمنإشعاراتتلقيالآنالممكنمنأنههناالإشارةتجدر
عنللمدافعاتمفيداًذلكيكونقد–إلـكترونيبريدبحسابمرتبطالعامجيبيجيمفتاح
علىالشخصيةهويتهنعنعملهنلفصلإضافيةتدابيرإتخاذفييرغبناللواتيالإنسانحقوق
الإنترنتعلىالحملاتإدارةعنالمسؤولاتتخططأنيجبالحملات؛إدارةأثناءالإنترنت
كمنصةإلـكترونيةمنصاتعلىيشاركنهاالتيوالإتصالاتالمعلوماتلأنواعمدروسبشكلٍ
الخصوم،قبلمنفايسبوكعلىحملاتصفحاتإختراقعنكثيرةالسابقةفالأمثلة–فايسبوك
قبلمنبالقوةّالصفحةتدميرإلىذلك(أوأدىإغلاقهاالصفحاتمديريعلىفرضماوهذا
تقدّموعمليةللحملةبالنسبةملحوظًاتراجعاًذلكيشكّلقدعنها)الخصومتبليغبسببالمنصة
ٺتضمنقد–بديلةوتنظيمإتصالقنواتتوفرأهميةعلىللمشاركاتشددنلذاالمجتمع،بناء
القنوات:هذه

يمكنإحتياطيةمنصةٺتوفرلـكيذاته،الوقتفيأخرىمنصاتعلىفاعلةمجتمعاتتطوير
الدوام؛علىعليهاالاعتماد

يلأيضًاالمستخدماتتستطيع نسخلإنشاءالفايسبوكصفحةعلىالموجودةالمعلوماتتنز
جيدّة؛إستراتيجيةوهذهالإنترنت،خارجإحتياطية

إلـكترونيبريدمجموعاتلإنشاءRiseup١٣أب”“رايزقوائمكخدمةخدمةإستخدام
١٣https://www.lists.riseup.net
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يةنشراتلإرسال أخرى؛رسائلأوأيإخبار
معينّةقضاياٺتناولالتيللحملاتبالنسبةولـكن،أمكن؛إنلوجهوجهاًإجتماعاتتنظيم
مثلعقدبعدميوصىلذاكبيراًخطراًيشكّلقدذلكأنإلىالانتباهمنلابدمعينّة،ودول
اللقاءات؛هذه

درايةعنالموافقة–السادسالجزء
حملاتفيعامبشكلٍذلكمنلابد–المجموعةمعدرايةعنالموافقةأهميةناقشن١٢.

حيةأوشهاداتبصورالإستعانةعندسيماولاالإنسان،حقوققضايابشأنالتوعية
موادفيالأخرىالانتهاكاتأوالوحشيةللأعمالالعيانوشاهديوالناجينللضحايا
يوافقواأنيجبقصصهم،توثيقأوالأفراد،لهؤلاءالفيديوأوالصورتسجيلقبلالحملة:
بشكلٍأيضًايوافقواأنيجبمماثل،نحووعلىمسبقاً؛ذلكعلىوواضحصريحبشكلٍ
تشرحنأنيجب–الناسعموممعالموادهذهمنمادةأيتشُاركأنوواضحصريح
عليهم.لذلكالمحتملةوالتداعياتالموادهذهمشاركةومكانالغرضواضحبشكلٍلهم

المراجع
•http://seguridadigital.org/post/156287966318/consejos-de-

seguridad-digital-para-gestionar-redes
•https://archive.informationactivism.org/en/index.html
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٣باب
الوصفيةلبياناتكنيمكنماذا

(Metadata)عنكن؟تفصحأن

للبياناتالتنبهوأهميةالوصفيةالبياناتمفهومستقدّمنالجلسة،هذهفيالأهداف:•
ياتمنمختلفةأنواعفيالموجودةالوصفية حساسعملإجراءعندسيمالا–المحتو
الإنسان.بحقوقمرتبط

دقيقة90الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١الشبكيالجمهور–
٢الإنترنتعلىالآمنةالحملات–

١https://vrr.im/a184٢https://vrr.im/8e6b
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عنكن؟تفصحأن(Metadata)الوصفيةلبياناتكنيمكنماذا

اللازمة:المواد•
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أدناه)الواردةالمفتاحيةالنقاط(عليهاشرائح–
وإزالتهاالوصفيةالبياناتلتحليلأدواتعنأمثلة–

بشكلٍأفضلتكونسوفالجلسةهذهأنإلاضرورياً،ليسذلكأنمعالتوصيات:•
يعتبرماغالباً.الشبكيالجمهورجلسةعلىقبلمنالمشاركاتحصلتحالفيكبير
التدريبيةالعمليةفيتقديمهايمكنالتيالمعقّدةالموضوعاتمنالوصفيةالبياناتموضوع
جداًمهمةفهيبالتفصيل،الجلسةهذهلتقديمالكافيالوقتتخصيصعلىإحرصن–

الحقوقياتوالناشطاتالإنسانحقوقعنالمدافعاتعمللبيئات

الجلسةإدارة
Metadataالوصفية؟البياناتهيما–الأوّلالجزء

بدأن١. يلي:مايتضمنأهمها–المشاركاتمعالرئيسيةالنقاطبعضبمشاركةالجلسةإ
المشاركاتفيهاتجدهاقدالتيالشائعةالأماكنوبعضالوصفية،البياناتماهيةإشرحن
بعضشاركنإلخ.)…Excel/إكسيلWordووردمستنداتالصور،(ملفات
أسمالإنشاء،مكانالإنشاء،وتوقيت(تاريخالوصفيةالبياناتعنالشائعةالأمثلة
أوصورةإيجادالمشاركاتمنتطلبنقد–الجهاز)نوعالمستخدم/ة،إسمأوالكاتب/ة
الخاصةالوصفيةالبياناتمكانتحديدمنيتمكنلـكيحواسيبهنعلىآخرمشابهملف
كماوصفيةبياناتعنالشاشةلقطاتعبرالأمثلةبعضمشاركةيمكنكنأوعليه،بهن
بياناتإنشاءخلالهامنيتمالتيالمختلفةالطرقشرحالشائعة.الملفاتأنواعفيتظهر

بالكامل.إزالتهاأوتغييرهاوكيفيةوصفية،
فيتقديمهايمكنالتيالمعقّدةالموضوعاتمنالوصفيةالبياناتموضوعيعتبرماغالباً
لهنبالنسبةواضحاًالمفهومكانإنالمشاركاتسؤالعلىإحرصنلذاالتدريبية،العملية
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مفصّلبشكلٍأسئلتهنعنللإجابةاللازمالوقتخصصنكذلك،يكنلمحالفي–
خبرتكن.إلىإستناداً

الإنسانحقوقعلىالعملبيئةفيالوصفيةالبياناتتداعيات–الثانيالجزء
وسلبياتإيجابياتشرحمنلابدالإنسان،حقوقعنالمدافعاتمعالعملعند٢.

رئيسيتين:فكرتينخلالمنللمشاركاتبإيجازذلكشرحيمكنكن-الوصفيةالبيانات
إلتقاطالمشاركاتمنأطلبنعنكنكثيرةمعلوماتالوصفيةالبياناتتكشف١.

يفيةالبياناتكلمنوالتحققبهواتفهنصورة –الصورةملفيحتويهاالتيالتعر
بذلك،للقيامCameraVفي”“كاميراقبيلمنبأداةتزويدهنعليكنسيتوجب

http://metapicz.comغرارعلىالإنترنتعلىأداةمشاركةيمكنكنأو
منأطلبنوالآن،المبتدئات.منلمجموعةمخصصًاالتدريبكانحالفي

الموقعتحديدخدماتتعطيلمعالمرةهذهولـكنالتمرينإعادةالمشاركات
مشاركات4إلى3منمجموعاتإلىالمشاركاتقسمنهواتفهن.علىالجغرافي
برأيهنوكيفالوصفيةالبياناتفائدةمدىحولأفكارهنلمناقشةأقصىكحدٍ
يضإلىتؤديقد الإنسان.حقوقمجالفيبعملالقيامعندللخطرأمنهنتعر

الإنسان،حقوقمجالفيالعملعلىالتركيزعلىالمحافظةمنلابدنقاشهن،خلال
المستنداتفيالوصفيةالبياناتإيجادظروفتحديدمنأيضًاللمشاركاتولابد
ًمحتوىهكذاإعتبارفيتساعدقدالتيالصورأوالفيديوهاتأو توثيقعلىدليلا

قبيلمن–الممارساتبعضمعهنشاركنالإنسان.حقوقمجالفيللعمل
التنقيحلغاياتمنفصلةنسخوإنشاءمشفّرجهازعلىالأصليةالملفاتحفظ
حواسيبهن.علىالتخزينأووالتعديل

المشاركاتأطلعنأيضًا.إزالتهاالممكنمنولـكنالوصفيةالبياناتتنشأ٢.
أوObscuraCamكام”“أوبسكوراقبيلمنالمتاحة،الخياراتبعضعلى

يفيةالبياناتلمسحالمخصصة،Metanull“ميتانول” الفيديوهاتمنالتعر
مسحخياربإضافةأيضًاتفكرنقدللجلسة،الكافيالوقتتوفرحالفيوالصور.
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يفيةالبيانات .LibreOfficeأوفيس”“ليبربواسطةالمستنداتمنالتعر

المراجع
•https://ssd.eff.org/en/module/why-metadata-matters
•https://guardianproject.info/apps/obscuracam/

•https://archiving.witness.org/archive-guide/create/how-capture-
metadata/

•https://securityinabox.org/en/lgbti-mena/remove-metadata/
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