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١باب
النوععلىالقائمةالمخاطرنموذج

الإجتماعي
تحديدأوّلهاعدّة،مراحلمنعمليةفيالمشاركاتستوجهنالجلسة،هذهفيالأهداف:•

إستراتيجيةوضعوثانيهاالإنسان،حقوقعنوكمدافعاتكنساءبهن،المحدقةالمخاطر
المخاطر.هذهمعللتعاملفرديةّأمنية

دقيقة5إلى40منالطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

أدناه)التوصيات(راجعنمتفاوتة–
صلة:ذاتجلسات/تمارين•

١الحالات!بتوثيقلنبدأ–
٢بالمنظمةالخاصةالأمنيةوالبروتوكولاتالخطط–

١https://vrr.im/899f٢https://vrr.im/f75c

٥



الإجتماعيالنوععلىالقائمةالمخاطرنموذج

اللازمة:المواد•
ملونّةخطاطةأقلام–
رصاصوأقلامأقلام–
أبيض/أسودلوحأوورقيةألواح–

بدايةفيكاملةالجلسةقدمنمختلفة:بطرقالجلسةهذهتقديمالممكنمنالتوصيات:•
أكثرمحددةوممارساتأدواتتقدّمنأنبعدالنهايةحتىالثالثالجزءومنالتدريب،

الجلسةهذهمنوالثانيالأوّلالجزئينفيالمشاركاتوجّهن(a)سابقة؛جلساتفي
ّومنالتدريب،بدايةعند أدواتتقدّمنأنبعدالنهايةحتىالثالثالجزءمنقدّمنثم

جلساتثلاثإلىالجلسةقسمن(b)سابقة؛جلساتفيأكثرمحددةوممارسات
ًفرديةصغيرة بتداء منتصفهفيالثانيوالجزءالتدريب،بدايةعندالأوّلالجزءمنإ

والجزءالشخصية،بيئاتهنفيالرقميالأمنمناقشةفرصةللمشاركاتٺتسنىأنبعد
سابقة؛جلساتفيأكثرمحددةوممارساتأدواتتقدّمنأنبعدالنهايةعندالثالث
(c)حدٍعلىمنظمةوضمنالشخصيةالفرديةالبيئةفيالجلسةهذهمحتوىتنفيذيمكن

حقوقعنمدافعاتمنظمةأوجماعةلأعضاءالتدريبيقدّمحينمفيدوهذاسواء،
الإنسان.

ومنالتدريب،بدايةفيكاملةالجلسةقدمنمختلفة:بطرقالجلسةهذهتقديمالممكنمن
سابقة؛جلساتفيأكثرمحددةوممارساتأدواتتقدّمنأنبعدالنهايةحتىالثالثالجزء
(a)ّومنالتدريب،بدايةعندالجلسةهذهمنوالثانيالأوّلالجزئينفيالمشاركاتوجّهن ثم

جلساتفيأكثرمحددةوممارساتأدواتتقدّمنأنبعدالنهايةحتىالثالثالجزءمنقدّمن
ًفرديةصغيرةجلساتثلاثإلىالجلسةقسمن(b)سابقة؛ بتداء بدايةعندالأوّلالجزءمنإ

فيالرقميالأمنمناقشةفرصةللمشاركاتٺتسنىأنبعدمنتصفهفيالثانيوالجزءالتدريب،
أكثرمحددةوممارساتأدواتتقدّمنأنبعدالنهايةعندالثالثوالجزءالشخصية،بيئاتهن

وضمنالشخصيةالفرديةالبيئةفيالجلسةهذهمحتوىتنفيذيمكن(c)سابقة؛جلساتفي
عنمدافعاتمنظمةأوجماعةلأعضاءالتدريبيقدّمحينمفيدوهذاسواء،حدٍعلىمنظمة
بيئةنظروجهةمنالشخصيةالمخاطرعنمفصّلنقاشالجلسةهذهٺتضمنالإنسان.حقوق

هذهكانتإنسيما(لاالثالثالجزءإلىالوصولعندخاصة–الإنسانحقوقعنمدافعات
الإجهادأوالقلقمعالمتبدأقدمنفصلة)،أجزاءإلىمقسّمةوغيرواحدةدفعةمقدمةالجلسة
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بإدارةتقمنأنكمدرباتلـكنجداًالضروريمنيصبحلذا،المشاركات.علىبالظهور
ستركزّالجلسةهذهأندوريّبشكلٍالمجموعةتذكيرعلىإحرصنالغرفة.فيالإجهادمستوى

مساعدتهنعلىالقادرينالحلفاءأووالشبكاتوالأدواتالإستراتيجياتتحديدعلىالنهايةفي
إعتمادهايمكنهنكثيرةنشاطاتٺتوفرحيثإخافتهن،عدمهوهدفكنالمخاطر؛مواجهةعلى

الإنترنت.علىالعنفلمكافحة
Jenniferشولتيجينيفروضعتهاجلسةإلىإستناداًمعُدّةالجلسةهذه Schulteمعكسرفي
يلفيالجندرلموضوعالمخصصةوالسلامالحربصحافةمعهدتدريب برلين،في2016نيسان/أبر
(الأونسكو)الاجتماعيين”للإعلاميينالـكوارثمخاطرإدارة“دليلمعبالتشاورألمانيا،

الجلسةإدارة
والإحتمالاتالمخاطرتحديد–الأوّلالجزء
بدأن١. المدافعاتتواجههاقدأوتواجههاالتيالمحددةالمخاطرحولجماعيبنقاشالجلسةإ

إحتمال“خطر”:كلمةمنالمقصودبالمعنىالمشاركاتذكرن–الإنسانحقوقعن
المخاطرعنالمحددةالأمثلةبعضإكتبنأذية.أوبضرريتسببقدماأمرٍحدوث

منها.مناسبٍعددٍعلىتحصلنأنبعدراجعنها–المشاركاتقدمنهاالتي
لعددوفقاًٺتبدّلالخطرحدوثإحتمالية–للمخاطرالمتقلبةالطبيعةنحوالنقاشوجهن٢.

تصبححينالخطرحدوثإحتماليةمنتخفضأوتزيدالتيالخارجيةالعواملمن
المثال:سبيلعلى–أقلأوأكثرمتوفرةالعواملهذه
الرسائلإرسالتطبيقإستخدامعندالخصومقبلمننصيةّرسالةإعتراضخطريرتفع

كتطبيقتطبيقعبرمشفّرةأرسلتحالفيينخفضولـكنهالإعتيادي،القصيرةالنصية
سيجنال؛

رسالةإعتراضخطردولته،فيمستهدفاًناشطاًماشخصكانحالفيمماثل،نحووعلى
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الإجتماعيالنوععلىالقائمةالمخاطرنموذج

هاتفعلىالقصيرةالنصيةالرسائلتطبيقبواسطةأُرسلتحالفيملحوظبشكلٍيرتفع
فيملحوظ،بشكلٍينخفضالخطرهذامنسوبولـكندولته،إتصالاتبشبكةمتصل
أجنبية؛دولةفيإتصالاتشبكةعلىمنسيجنالكتطبيقتطبيقبواسطةأُرسلتحال

إحتماليةعلىالخارجيةالتقنيةالعواملتأثيركيفيةعنبسيطمثالمجردّأعلاهيردما
المخاطرهلالخطر؟عناصرمنكعنصرالجندرعنماذاولـكن–ماخطرحدوث
حقوقعنبالمدافعينالمحدقةتلكذاتهاهيالإنسانحقوقعنبالمدافعاتالمحدقة
كنساء؟أنفسهمعنيعرفونلاالذينالإنسان

ًإرسمن٣. الورقية،الألواحأوراقمنكبيرةورقةعلىأدناهالواردبالجدولشبيهاًجدولا
ًوضعن المختلفةالمخاطرإستخدمنالرقمي”،“الخطرخانةتحتالرقميةالمخاطرمنعددا
خالياًالأيسرالجانبتركعلى(إحرصنكأمثلةالأولىالمرحلةفيوالمشاركةالمناقشة
الجلسة):هذهمنأخرىلأجزاءإضافيةأعمدةلإضافة

إحتماليةتحديدعلىالمشاركاتمعالآنستعملنأعلاه،الواردةاللائحةمنالإنتهاءبعد٤.
كلكانتحالفيالتمرينهذاإجراءيسهل–الواقعفيالمخاطرمنخطركلحدوث

تواجدحالفي…إلخ)؛النشاطنوع(الدولة،ذاتهاوالبيئةالخلفيةمنالمشاركات
فيكمثالإفتراضيشخصبتقديمترغبنقدومختلفة،متعددةخلفياتمنمشاركات

الجلسة.هذه
المثال،سبيلعلىالمخاطر.هذهحدوثإحتمالياتلقياسمقياستحديديمكنكن٥.

أنإلىتدلالخامسةالدرجةحيث5،إلى1منبسيطمقياسإستخداميمكنكن
أنإلىتدلالأولىالدرجةوحيثجداً”“عاليةحقيقةإلىالخطرتحولّإحتمالية
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لكلإعطاؤهايمكنالتيالدرجةماجداً”.“منخفضةحقيقةإلىالخطرتحولّإحتمالية
ليبدوكماحدة،علىخطركلمناقشةأثناءللمجموعةالجدولبملءالبدءيمكنكنخطر؟

يلي:

التأثيرمدىتحديد–الثانيالجزء
لتحديدبسيطنظامووضعالمخاطرعنأمثلةتحديدعلىالمشاركاتمععملتنوقدوالآن٦.

المرحلةإلىالآنستنتقلنأنكنلهنإشرحنالمخاطر،منخطركلحدوثإحتمالية
الفردعلىنتائجهاهيأوماالمخاطر،لهذهالحقيقيالتأثيرمدىتحديدوهيألاالتالية،

واقعاً.ماخطرصارحالفيإلخ،….والشبكةوالمنظمة
التأثيرطبيعةتعتمدالأخرى.هيمتقلبةنفسها،كالمخاطرتماماًالمخاطر،آثارأنإشرحن٧.

الفردالمخاطرأثارتداعياتستطالهلالخارجية.العواملمنعددعلىأيضًاوحدّته
أوتشابهمدىماالحال،هذهوفيسواء،حدٍعلىوالمنظمةالفردتطالقدالمنظمة؟أم

التأثيرين؟هذيناختلاف
يستخدمقد–التأثيرلقياسمقياسبتحديدستقمنالجلسة،هذهمنالتاليالجزءفي٨.

أوالحدوث،إحتماليةلقياسأستخدمللذيمشابهكميّقياسكأداةالمقياسهذا
لـكنيعودالخياربدقةّ.التأثيروتفاصيلطبيعةيصفنوعيقياسكأداةيستخدمقد

وتداعياتمخاطرعلىالجلسةهذهتشددأنهوذلككلفيالمهم–والمشاركاتأنتن
يةمفاهيممجردّليستأنهاعلىفهمهاالمشاركاتعلىالسهلمنيصبحبحيثمحددة نظر
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كميّ).بمقياسسنستعينالجلسة،هذه(لأغراض
فهممنمهمٌجزءالمخاطرآثارمعالممكنفعلـكنردإستباقأنللمجموعةإشرحن٩.

تجاهالشخصيالصعيدعلىالمحتملتفاعلهنعنالمشاركاتإسألن–وقياسهاالمخاطر
ّومنمعينّ؟خطر مقياسًاستضعن–والتأثيركالإحتماليةتماماً–كيفناقشنثم

هذهلأغراضولـكن(نوعياًأوكميّاًهوالآخريكونقدالذيالفعلردلقياس
كميّ).بمقياسسنستعينالجلسة
المبينّالجدولالآنجدولـكنسيشبهالخامسة،المرحلةفيبشرحهبدأتنماإلىإستناداً
كمثال:أدناه

للحلولإستراتيجياتوضع–الثالثالجزء
ًنقاشًاالجلسةهذهٺتضمنالتوصيات،فيوذكرناسبقكما١٠. الشخصيةالمخاطرعنمفصّلا

بالظهورأوالإجهادالقلقمعالمتبدأقد–الإنسانحقوقعنالمدافعاتبيئةمنظورمن
ستركزّالجلسةهذهأندوريّبشكلٍالمجموعةتذكيرعلىإحرصنالآن.المشاركاتعلى
علىالقادرينالحلفاءأووالشبكاتوالأدواتالإستراتيجياتتحديدعلىالنهايةفي

كثيرةنشاطاتٺتوفرحيثإخافتهن،هوعدمهدفكنالمخاطر؛مواجهةعلىمساعدتهن
الإنترنت.علىالعنفلمكافحةإعتمادهايمكنهن

المخاطر،منخطربكلالخاصةالفعلوردوأثرإحتماليةوقياسبتحديدقمتنوقدوالآن١١.
المخاطر،منخطرلكلالحلول.فيللتفكيرمخصصالجلسةمنالجزءهذاأنإشرحن
الإجاباتحدوثه؟منعهو/أوماخطرلمعالجةتفعلنأنيمكنماذاالمشاركات:إسألن
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الجلسةهذهفيهاستقدمنالتيللمرحلةوفقاًوٺتبدّلستختلفالمجموعةقبلمنالمعطاة
ٺتوفرلاقدالتدريب،بدايةفيالجلسةهذهقدمتنحالفي–التدريبعمليةخلال
عندهاالتدريبنهايةعندالجلسةهذهقدمتنإنولـكنجداً،مفصّلةإجاباتلديهن

والممارسات.الأدواتبعضبشأنإرتباطًاأكثرإجاباتهنستصبح
.١٢ً عمودهوأخيرعمودبإضافةقمنالجلسة،هذهخلالبنائهبدأتنالذيللجدولإستكمالا

المجموعةقبلمنالمقدمةالإجاباتأكتبنالعمود،هذاوفي–أفعل؟”أنيمكنني“ماذا
ظاهرمكانفيالجدولإعرضنذلك،منالإنتهاءوبعدعشرة.الحاديةالمرحلةخلال

منالمشاركاتتتمكنلـكيالعملورشةمنالمتبقيةالفترةطيلةالتدريبغرفةفي
إضافتهيجبمامعرفةفيالمشاركاتذلكيساعدقدإجاباتهن.وتحليلقراءةإعادة
رقمي.أمنبروتوكوللتصميممتينةقاعدةيشكّلمماذلك،الأمراقتضىإنالجدولإلى

المثالي:النهائيالجدولعننموذجأدناهيرد

للحلولإستراتيجياتوضع–الثالثالجزء
المراجع

•https://ssd.eff.org/en/module/assessing-your-risks
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٢باب
الرقميبالأمنالمرتبطةالقرارات

يفالجلسةهذهمنالهدفالأهداف:• النقديالإستراتيجيالتفكيربعمليةالنساءهوتعر
الأمنوأدواتممارساتوتطبيقتنفيذبشأنالواعيةالقراراتصنعفيالمستخدمة

التدريب.هذابعدالمستجداتمتابعةفيستساعدهنالتيالمواردوتحديدالرقمي،
دقيقة90الطول:•
جلسةالشكل:•
متوسطالمهارة:مستوي•
المطلوبة:المعرفة•

مسبقتدريبو/أوالأساسيةالرقميالأمنمفاهيممعرفة–
صلة:ذاتجلسات/تمارين•

١الأمنحيالالشخصيةالنظروجهات–
٢الإنترنت؟يعملكيف–
٣عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات–

١https://vrr.im/9339٢https://vrr.im/7ba9٣https://vrr.im/47ba
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الرقميبالأمنالمرتبطةالقرارات

اللازمة:المواد•
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أدناهالواردةالمفتاحيةبالنقاطشرائح–
(راجعنالإنسانحقوقعنالمدافعاتبحالاتالخاصةالبيانيةالرسومعننسخ–

الملاحق)
الأمنبمفاهيمالأساسيةالمعرفةمنأدنىحدتستوجبالجلسةهذهأنبماالتوصيات:•

المدّة،قصيرةعملورشةمنكجزءأوأياّمعدّةعلىتدريبفيتقديمهايفضلالرقمي،
الفردية.الأمنيةالبروتوكولاتتصميمعلىأكثرتركزّ

الجلسةإدارة
المقدمة–الأوّلالجزء
بدأن١. أخرىخبيرةأومدربةعلىفيهاطرحنالتيالمراتعددعنالمشاركاتبسؤالإ

ً الذيالشخصبحسبمرةكلفيمختلفةإجاباتفتلقينالرقمي،الأمنعنسؤالا
الأمنعننصائحنطلبحينأحياناًكذلك؟أليسمحᣞيرّ،أمرٌهذا–السؤالعليهطرح

“بحلّيكتفونبلالعملية،سيرالمساعدةلنايقدمونالذينالأشخاصيشرحلاقدالرقمي،
الحلّماهيةمعرفةتفضلنألا-بهقاموامايشرحواأندونمنأجهزتناعلىالمشكلة”
أخرى؟مرّةالمشكلةواجهتنحالفيأخرىمرةتطبيقهمنتتمكنّلـكيالمناسب

يفهوالجلسةهذهمنالهدفأنلهنإشرحن٢. النقديالتفكيربعمليةالمجموعةتعر
وأدواتممارساتوتنفيدتطبيقبشأنالواعيةالقراراتصنعفيالمستخدمةالإستراتيجي

بعدالمستجداتمتابعةعلىمساعدتهنشأنهامنالتيالمواردوتحديدالرقمي،الأمن
يلفقطمحصوراًليسالرقميالأمنأنفكرةناقشنالتدريب. جديدة،تطبيقاتبتنز

أماناًأكثربيئةلبناءواعيةقراراتوإتخاذجيدّاًممارساتكنمعرفةأيضًاتشملبل
لـكنّ.
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تستخدمنها؟التيالبرمجياتبناءتمكيف–الثانيالجزء
لـكنسبقالتيأوالمنصاتالأدواتبعضللمشاركاتأخرىمرّةإشرحنأوإعرضن٣.

يوير،إسبيتيتيإيتشبرمجيةسيجنال،(مثلاً:للمشاركاتبتقديمهاقمتنأن إفر
إستنادأًمنهابرمجيةكلنوعتحديدمنهنأطلبن–إلخ)تليغرام،سكايب،أبسكوراكام،

بالأداة.الخاصةالإلـكترونيالموقعقبيلمنلهن،المتاحةالمعلوماتإلى
يةالبرمجياتهيماإشرحن٤. منالنوعهذاخصائصهيماالمصدر):(المغلقةالتجار

البرمجياتمنالنوعهذااستخدامتداعياتهيمابرامج).عنأمثلة(قدمنالبرمجيات
الرقمي؟الأمنعلى

البرمجياتمنالنوعهذاخصائصهيماالمصدر:المفتوحةالبرمجياتهيماإشرحن٥.
الأمنعلىالبرمجياتمنالنوعهذااستخدامتداعياتهيمابرامج).عنأمثلة(قدمن
فيوالتدقيقالمصدرالمفتوحةالبرمجياتمجتمعهوماتوضيحعلىأيضًاإحرصنالرقمي؟

التوضيح.منلمزيدالبرمجيات
يععنإشرحن٦. Free/Libre)المصدروالمفتوحةالحرةالبرمجياتمشار and Open

Source Software FLOSS):أمثلة(قدمنالبرمجياتمنالنوعهذاخصائصهيما
الرقمي؟الأمنعلىالبرمجياتمنالنوعهذااستخدامتداعياتهيمابرامج).عن

المستخدمين؟فيالتفكير–الثالثالجزء
بعلاقتناالنظر“إعادةوحدةمنٺثقن؟بمنجلسةقدمتنأنلـكنسبقحالفي٧.

تمرينقدمتنحالوفيقدمنها؛التيالخصومعنبالأمثلةالمجموعةذكرنبالتكنولوجيا”،
أنشأنهالذيالمخاطربنموذجالمجموعةذكرنالاجتماعي،النوععلىالقائمةالمخاطرنموذج
معاً.

أوبهخاصةحاجاتفيناشخصلكلأنفكرةتعزيزالنهايةفيذلككلمنالهدف
الرقمي:الأمنحيثمنذاتهاالمخاطريواجهونلاالجميعأن
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الرقميبالأمنالمرتبطةالقرارات

المعلوماتمنكميةأكبرتعلمّعليكنالرقمي،الأمنمجالفيحلّعنالبحثعند•
المكانهوماأماناً؟أكثرجعلهأوفعلهتردنماذاتحديدها.تمالتيالحاجةعن

للحماية؟بحاجةنحنممنما؟بأمرٍفيهالإحتفاظيمكنكنالذيأماناًالأكثر
أومدىأيإلى–حالياًقبلـكنمنالمستخدمةالأدواتأوالمنصاتفيفكرن•

تغييرأوجديدةأدواتأوبمنصاتإستبدالهاعلىتوافقنأنالممكنمنهل
يقة الحالية؟أدواتكنأولمنصاتكناستخدامكنطر

الأمنمجالفيممكنحلّأيعلىالاتصالعلىالقدرةتؤثرمدىأيإلى•
ًلـكنٺتوفرهلالرقمي؟ هلأوبالإنترنت،بهاوموثوقثابتةاتصالإمكانيةعادة
يلة؟لفتراتدونهامنالعملإلىتحتجن طو

أومنظمةبيئةضمنالرقميالأمنمجالفيحلّفيتفكرنكنتنحالفي•
أعضاءقبلمنالمستخدمةالمختلفةالتشغيلأنظمةأوالأجهزةفيفكرنجماعة،

أغلبيةلدىالحلّسينجحهلالجميع؟لدىالحلّسينجحهل–المجموعةتلك
الأعضاء؟

الأدواتفيالتفكير–الرابعالجزء
جديدةأداةأومنصةإستخدامفيالتفكيرعندطرحهامنلابدأسئلةهيالتاليةالأسئلة٨.

محددةأسئلة(فهيكلهاعنهاوالإجابةلشرحهاحاجةلاللمشاركات.ذلكإشرحن–
واحدكلأهميةسبببإيجازوإشرحنعالٍبصوتٍقراءتهاعلىإحرصنولـكنجداً)،

منها:
المصدر؟ومفتوحةمجانيةالبرمجيةهل
المشروع؟مولّمنأوالأداة،برمجمنتعرفنهل
بلغتكن؟متوفرةهيهل

ماذاالإنترنت،علىالأداةذكرعلىيأتيموقعأيأومدوناتمنشوراتعنإبحᣞثن
منثابتةنسخةالمتوفرةالنسخةهلالأداة؟علىالأخيرالتحديثأُدخلمتىوجدتن؟
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مامتطوعين/ات؟منمدعومةهيأمللأداةالتقنيالدعمماجهةتوفرهلالأداة؟
متوفرةالأداةهلالتدقيق؟أوللإختبارالأداةخضعتهلإعدادها؟سهولةمدى
الخاصةالخدمةشروطمنتحققنأجهزتكن؟علىتستخدمنهالذيالتشغيللنظام

المنصةأوالأداةكانتحالفيمريبة؟لـكنتبدوأمعليهاتوافقنهل–بالأداة
فيمطورهاقامهلالخوادم؟هذهٺتواجدأينتعرفنهلبعد،عنبخوادمتستعين

تُخزنكيفما؟حكومةٍلطلبإستجابةمستخدمأيبياناتبتسليمالأياممنيوم
المشروعيمتلكهلكذلكالأمركانوإنمشفّرة،هيهلخوادمها؟علىالمعلومات

يقة يقةعنإبحᣞثنشكوك،أيساورتكنحالفيإليها؟والوصولالتشفيرلفكطر طر
معهم.والتحدثالمطورينمعمباشرةللتواصل

قابلةالرقميالأمنمجالفيتوصياتأولحلولوجودلاأنأخرىمرّةالمجموعةذكرن٩.
المستخدمين.لكلمناسبةالأدواتكلفليستالناس-ولجميعمكانكلفيللتطبيق
يقةالتعامل إلىمرتبطالرقميبالأمنالخاصةوالممارساتالأدواتمعإستراتيجيةبطر

مناّواحدةلكلالمناسبةالأدواتوإختياركمستخدمين،لأنفسنابمعرفتناكبيرحدٍ
الخاصة.لظروفنامعرفتناإلىإستناداً

بدرجاتتشفيراًٺتضمنالرقميالأمنبرمجياتمنكبيراًعدداًأنللمجموعةوضحن١٠.
يوصىلهن،بالنسبةمهمةخاصيةالتشفيركانحالفيأنهللمشاركاتفسرّن–متفاوتة

للتدقيققابلةالمصدرالمفتوحةفالبرمجياتالمصدر.المفتوحةالبرمجياتبإستخدامإذاً
أداةتشمللاحالفيخلفية؛أبوابأيوجودعدمضمانأجلمنالمجتمعقبلمن

ًالتشفيريكنولمالتشفير،خاصيةمابرمجية يكونقدالقرار،صنععمليةفيمهماًعاملا
حتماً).ثمناًأبخسأنه(معأهميةأقلالمصدرالمفتوحةالبرمجياتإستخدام

أشخاص4إلى3منمجموعاتإلىالمشاركاتتقسيمعبرالجلسةمنالجزءهذاأكملن١١.
الأمنأدواتببعضلائحةوضعمنهنأطلبنالصغيرة،مجموعاتهنوضمن–أقصىكحدٍ

قيامهنأثناءأداة.كلعنأعلاهالورادةالأسئلةعنوالإجابةيعرفنها،التيالرقمي
أداةكلفييجدنهاالتيوالسلبياتالإيجابياتمناقشةمجموعةكلعلىيتوجببذلك،
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الرقميبالأمنالمرتبطةالقرارات

الوقتمندقائق15إلى10منالمشاركاتإمنحن–لائحتهنعلىالأدواتمن
الوقت.إنتهاءعندعملهانتائجتقديممجموعةكلوعلىالمرحلة،هذهلإتمام

الحلولفيالتفكيرعلىالتدرب–الخامسالجزء
الإنسانحقوقعنمدافعاتحالاتعنالبيانيةالرسوممنمجموعةللمشاركاتقدمن١٢.

إحرصن–السابقةالمرحلةمنمجموعاتهنضمنالبقاءمنهنوأطلبنالملاحق)(راجعن
الحلمكونّتقدمنلامنها.بواحدةمجموعةكللتزويدكافيةحالاتتوفرعلى

إلىللتوصلمعاًالعملالمشاركاتعلىيتوجبالمرحلة،هذهخلال–للمجموعات
يعرفنهقدوماالجلسةهذهخلاللهنالمقدمةالمعلوماتإلىإستناداًالخاصةحلولهن
الرقمي.الأمنأدواتعنمسبقاً

المستجداتمتابعةمنللتمكناللازمةالموارد–السادسالجزء
المواردمنالمزيدإلىالوصولإمكانيةلديهنٺتوفرأنتدريبكنفيللمشاركاتلابد١٣.

متابعةمنوالتمكنتدريبهنعلىللمحافظةإليهاالعودةيمكنهنالتيالتدريب،إنتهاءبعد
الرقمي.الأمنمجتمععنتنتجالتيالجديدةالممارساتأوالأدواتبشأنالمستجدات

للمشاركات:تقديمهايمكنالتيالمقترحةالمواردبعضإليكن
Tactical//لصالحكتعملالتنكولوجياجعلوفنالهدوء• Technology Collective

٤تكنولوجي)(تاكتيكل
Securityبوكسآيإن“سيكيوريتيموقع• in aBoxديفندرز(فرونتلاينFrontline

Defenders٥تكنولوجي)تاكتيكلوجماعة
Surveillanceديفينس”سلف“سورفايلنسمشروع• Self-Defenseمؤسسة)

٦فرونتير)إلـكترونيك

(علىمتابعتهاالمشاركاتتستطيعمختلفةبمنظماتلائحةوضعايضًايمكنكناختياري:
٤https://gendersec.tacticaltech.org/wiki/index.php/Complete_manual٥https://securityinabox.org٦https://ssd.eff.org/en/module/choosing-your-tools
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يتر،.إلخ)وعلىعموماًالإنترنت بلدانهن.فيالرقميالأمنعنالمعلوماتمنالمزيدإلىللوصولتو
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٣باب
القرارصاحبةأنا
النقديالتفكيرعمليةفيالمشاركاتتوجيههوالجلسةهذهمنالهدفالأهداف:•

الرقميالأمنمجالفيمحددةممارساتأوأدواتبشأنالقراراتلإتخاذالإستراتيجية
لأنفسهن.بتطبيقهاسيقمن

دقيقة15الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

السابقالتدريبمنالرقميالأمنوممارساتأدواتبواسطةالتطبيقيةممارسة–
الأفضل)الحلّ(تحديدالرقميبالأمنالمرتبطةالقرارات–

صلة:ذاتجلسات/تمارين•
١الأمنحيالالشخصيةالنظروجهات–
٢الإنترنت؟يعملكيف–

١https://vrr.im/9339٢https://vrr.im/7ba9
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القرارصاحبةأنا

٣عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات–

٤الرقميبالأمنالمرتبطةالقرارات–
اللازمة:المواد•

منثلاثأونسختينٺتوفرأن(يفضلالرقميةالسلامةأدواتعنرسومات–
المشاركات)منمشاركةلكليكفيماليسولـكنمنها،واحدةكل

علىالرقميالأمنممارسةعنالخاصمنظورنانفرضماغالباًكمدربات،التوصيات:•
لابدولـكن،قصد.غيرعنوإماحسنة،نوايامنإنطلاقاًقصدعنإماالمشاركات،

إستخدامعلىمجᣞبراتغيرالمشاركاتأن–وخبيراتمدرباتبصفتنا–نتذكرأنلنا
أماناً”.“الأكثرنعتبرهاالتيالممارساتمعالتكييفأوعنها،نعلمهنالتيالأدوات

التمرينإدارة
عمليةعنعبارةالرقميالأمنمجالفيممارسةبناءأنكيفبشرحالجلسةإفتتحن١.

العملعلىالجلسةهذهتستندكان.شخصٍأيعلىصعبةتكونماوغالباًمتكررة
بدأتالتيالوحدةهذهمنالرقميبالأمنالمرتبطةالقراراتجلسةخلالبدأتنهالذي

بهن.الخاصةالممارساتالأدواتتحديدخلالهاالمشاركات
طاولةعلىالرسوم)عنأنتن(ستبحثنالرقميةالسلامةبأدواتالخاصةالرسوماتضعن٢.

أيأوالتدريب،غرفةوسطفيذلكيكونأنيجب–آخرمسطحسطحأيأو
المشاركاتلكلوظاهرمركزيمكان

الأدواتمنعددعلىتعرفّنأنهنسيلاحظنالأرجحعلىأنهنالمشاركاتأخبرن٣.
تطبيقأوPGPبيجيبيمفاتيحقبيلمن–الجلسةهذهقبلالطاولةعلىالمعروضة
يوير.إسبيتيتيإيتشأوأوبسكوراكامأوسيجنال يفر سبقكماأنهالمجموعةذكرنإ

الأدواتإختيارعليهنسيتوجبمنهنّالتدريب،منسابقةمراحلفيذكرتنأن
٣https://vrr.im/47ba٤https://vrr.im/043a
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آخر.شخصأيأوتقنياًمتخصصاتأوكمدرباتأنتنوليسولحاجاتهنلهنالمناسبة
الموجودةالأدواترسوماتبينمنوإختيارالطاولةنحوالتقدمالمشاركاتمنأطلبن٤.

التدربّفيسيستمرنالتيوتلكالفردية،ولحاجاتهنلهنّمهمةيعتبرنهاالتيتلكهناك،
بأكمله.التدريبإنتهاءبعدإستخدامهافيوالإستمراراستخدامهاعلى

سببشرحمنهنواحدةكلمنأطلبنأدواتهن،المشاركاتكلتختارأنبعد٥.
الطاولة،حولحلقةفيالجلوسأوالوقوفعليهن–إخترنهاالتيللأدواتإختيارهن

بذلك.جميعاًتقمنأنإلىوأسبابهاخياراتهنالأخرىتلوواحدةيعرضنثمّ،ومن
ياتإخترنهاولـكنإختيارهاأردنأداةأيوجدنإنذكرمنأيضًالهنلابد الأخر

قبلهن.
الطاولةعلىمتوفرةغيرالأخرىالأدواتبعضأنيعتقدنكنّإنإسألنهنوالآن،٦.

أطلبنلا)أمموجودةكانتإنيعرفنلاحتى(أواسمهايعرفنلاكنإذاحتى–
منأداةأييجبكماتعالجهالاإذتساورهنزالتمامخاوفأيعنالتعبيرمنهن

لديهن.توفرتالتيالأدوات
إخترناللواتيعلىوأنهالمعرفة،مشاركةكيفيةحولجماعياًبالتفكيرالجلسةإختتمن٧.

ياتمشاركاتأردنهاأداةً منها)يكفيماتوفرلعدميستطعنلم(ولـكنأيضًاأخر
البعض.بعضنامن“التعلمّ”منجميعاًنتمكنلـكيوتبادلهامشاركتها
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