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١باب
بولوماركو

للمشاركاتالمحمولةالهواتفعملكيفيةلشرحمثاليّالبسيطالتمرينهذاالأهداف:•
بالإنترنتالاتصالوبياناتالهاتفيةوالاتصالاتالقصيرةالنصيةللرسائلتلقيناوكيفية
أجهزتنا.على
دقيقة15الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١الخصوصية–
٢الشبكيالجمهور–

اللازمة:المواد•
الإبداع!–
كاريزمامؤسسةأنشأتهالذي“ماركوبولو”تمرينإلىالتمرينهذايستند

١https://vrr.im/819e٢https://vrr.im/a184
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بولوماركو

الجلسةإدارة
تحديدبعدمن–المحمول”“الهاتفدورللعبالمجموعةفيالمشاركاتإحدىإخترن١.

الغرفة.مغادرةمنهاأطلبنالمتطوعّة،
“مبانٍ”إلىالمجموعةبقيةقسّمنالتدريب،مكانفيلديكنالمتوفرةالمساحةفي٢.

الهوائياتٺتوزعأنإحرصنالغرفة.أرجاءكافةفيوزعهنلاسلـكية”و“هوائيات
الغرفة.يمكنفيبهاخاص“نطاقٍ”تحديدواحدةكلتستطيعبحيثمتساوٍ،بشكلٍ
مساحةكانتإذاالخاصنطاقهالتحديدالأرضعليدائرةوضعمشاركةلكل

بذلك.تسمحالتدريب
سيتوجبأنهلهافسرنعينيها.وإغماضالغرفة،إلىالعودةالمحمولالهاتفمنأطلبن٣.

وستجيب–“ماركو”كلمةمنادةخلالمنالغرفةفيالهوائياتكلمواقعتحديدعليها
الخاصبالنطاقجولتهنفيالمحمولالهاتفمرّإذافقطولـكن“بولو”بكلمةالهوائيات
صامتة.تبقىأنالمبانيعلىيجبالأثناءهذا.فيهوائيبكل
خلالمنالغرفةفيالهوائياتكلمواقعتحديديحاولأنالمحمولالهاتفمنأطلبن٤.

شرحالآنيمكنكنالهوائيات،كلمواقعتحديدفيتنجحأنما-“ماركو”كلمةمنادة
المحمولة:الهواتفلشبكةالأساسيةالوظائف
التغطيةمنهاواحدةٍكلتوفرمختلفة،مناطقفيهوائياتالإتصالاتشركاتتشغلّ
معينّ؛نطاق)(أولمنطقة
بهاتلتقيالتيالجديدةالهوائياتإلىطلباتإرسالعبرالتغطيةالمحمولةالهواتفٺتلقى

عبرالطلباتعلى(“بولو”)بـالهوائياتوتردلآخر،مكانٍمنتنقلهاأثناء(“ماركو”)
التغطية.تقديم
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٢باب
الأوّلالمحمولة،الجزءالهواتف

يفيةعامةلمحةللمشاركاتالجلسةهذهتقدمالأهداف:• الهواتفعملكيفيةحولتعر
الهاتفية.الإتصالاتشبكاتخلالمنالمحمولة

دقيقة60الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات–
٢بولوماركو–

اللازمة:المواد•
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أوراق–
أدناه)الواردةالمفتاحيةالنقاط(عليهاشرائح–

١https://vrr.im/47ba٢https://vrr.im/4450
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الأوّلالمحمولة،الجزءالهواتف

ماركوتمرينبعدمنمباشرةقدّمتحالفيقصوىفعاليةلهاالجلسةهذهالتوصيات:•
أيضًا.وحدهاتقديمهايمكنولـكنالوحدة؛هذهمنبولو
أليكسوضعتهاالتيالمحمولة؟”الهواتفتعمل“كيفنشاطمنمعدّلةنسخةالجلسةهذه
Alixدون Dunnروم”أنجن“ذامنظمة(منThe Engine Room(ليفلمنظمةلصالح“
LevelUpأب”

الجلسةإدارة
بدأن صورعرضيمكنكنللمشاركين.المحمولةللهواتفالرئيسيةالمكوناتبشرحالجلسةإ
الشرح.ثناءمنهامكونّلكل

الهاتف؟مكوناتهيما–الأوّلالجزء
متطورّة،بقدراتتتمتعمنها،الذكيةالهواتفسيمالاالهواتف،بعضأنمنالرغمعلى١.

الآتي:منهاعدّةأساسيةمكونّاتالهواتفكلٺتشارك
الهوائي
الخارجية،والشبكاتالمحمولالهاتفبينبالتواصلتسمحالتياللاسلـكية،الهوائيات

منكانجداًالقديمةالأجهزةبعضفيحيث–الأقدمالأجهزةفيظاهرةتكونقد
مزودةالعهدالحديثةالهواتفمعظماستخدامها.منللتمكنيدوياًإخراجهاالضروري
عنالمسؤولالهوائيعنعدا“ظاهرة”.تعدلملذامباشرةً،الجهازضمنبهوائيات
للاتصالبهوائياتمزوّدةالحديثةالهواتفهذهتكونقدالهواتف،شبكةمعالتواصل
واحدهوائيفيالوظيفتينهاتينيجمعونالمصنعينبعضاللاسلـكي؛الإنترنتبشبكة
للجهاز.
ية البطار
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ية منالهواتفمعظمفيالمحمول؛الهاتفلتشغيلاللازمةالطاقةيخزنّماهيالبطار
ية.إزالةالسهل فونالآيهواتفسيما(لاالأحدثالذكيةالهواتفبعضوفيالبطار
ياتتصُمملمإس)،غالاكسيسامسونغهواتفولاحقاً المستخدميمكنبشكلٍالبطار
ياتحتى.إليهاالوصوليصعبوقدإزالتهامن للمستخدمينمفضّلةللإزالةالقابلةالبطار
أمنهم.مستوىلرفعتكتيكاتيعتمدونالذين
Basebandالأساسيللنطاقالمصغرّالمعالج Microprocessor

التيوالأوامرالإتصالاتذلكفيبماالهاتف،إتصالاتإدارةالمكونّهذايتولى
الأساسيالنطاقيعتبرالهواتف.شبكةوإلىمنالهاتفومنللهاتف،المستخدميصدرها
الأسود”“الصندوقيعتبروقدالمصنعينقبلمنمهمة“ملـكية”عادةًهاتفأيفي
يصعبإليهالوصوليمكن(لا وكيفيةإتصالاتهبروتوكولاتحيثمنبه)التلاعبو
علىالهواتفشبكاتقدرةبالشبكة/الجهاز.الخاصةالأخرىوالوظائفبهاالتحكمّ
يلالمايكروفونعبروالإستماعموقعهوتحديدالهاتفتشغيل الجهازمنالبياناتوتنز
للجهاز.الأساسيبالنطاقمرتبطةكلها
وضعهاومكانالهاتفشريحة
علىالبياناتتخزينقدرةالمحمول.الجهازفيالهاتفشريحةتخزينمكانهوهذا
بياناتحفظبشأنالقرارإتخاذالمستخدمينلبعضويمكنمحدودة،هاتفكنشريحة
للإزالةقابلةوسائطعلىأوللهاتفالداخليةالذاكرةفيأوهاتفهمشريحةعلىمعينّة
واحدة؛شريحةمنأكثرلتحملّمصممةالهواتفبعضأنذكرتنسينلاعدمه.من

للاتصالاتالعالميالنظامشبكاتغيرشبكاتعلىتعمللاالتيالأخرىالهواتف
ً(GSM)المتنقلة )CDMAالمقسمةالشفرةباستخدامالمتعددالوصولشبكات(عادة
بشريحة.مزوّدةغير

للإزالةالقابلةالوسائط
يمكنالتيالخارجيةالذاكرةتخزينوسائطمننوعأيتشملللإزالةالقابلةالوسائط
شرائحأوالذاكرةشرائحالوسائطهذهتكونماغالباًمحمول؛جهازٍأيمنوإزالتهاإدخالها
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الأوّلالمحمولة،الجزءالهواتف

لنقل(infrared)الحمراءتحتأشعةبمنافذأيضًامزوّدةالهواتفبعضالمصغرّة.الذاكرة
Bluetooth)البلوتوثخاصيةإلىبالإضافةلآخر،هاتفمنالأشعةعبرالبيانات

التصويرآلات
لاالفيديو،و/أوالصورإلتقاطعلىقادرةتصويربآلاتمزودةاليومالهواتفمعظم
الجهةمنكلفيتصويربآلاتأيضًامزوّدٌمنهابهبأسلاوعددالذكية.الهواتفسيما

تطبيقاتفيهذهالتصويرآلتيتستخدمماوغالباًالجهاز،منالخلفيةوالجهةالأمامية
أوسكايب.مسنجرفايسبوكقبيلمنالفيديوإتصالات

التطبيقيةالممارسة–الثانيالجزء
أوبالمخاطرلائحةووضعشخصينمنمجموعاتضمنالعملالمشاركاتمنأطلبن٢.

ببعضأخرىلائحةوضعمنهنأطلبنثمّ،ومنالمحمولة؛بالهواتفالمرتبطةالتهديدات
بكليتعلقمافيأجهزتهن،حمايةعلىقادرةأنهايعتقدنالتيبهاالموصىالممارسات
أعلاه.الأوّلالجزءفيالمذكورةالمكونّاتمنمكونّ

المجموعة.بقيةعلىحلولهنعرضمنهاأطلبنالعمل،منمجموعةكلتنتهيإنما٣.
ذكريتملمحالفي–عروضهنفيالتاليةوالأدواتالممارساتمنيذكرلماإنصتن
العرض:منالمجموعاتكلتنتهيأنبعدعنهاموجزشرحذكرعلىإحرصنأحدها،
التحققالخاصةالإفتراضيةالشبكاتالمحمولةالهواتفعلىالفيروساتمكافحةبرامج
يةسرّكلماتالتطبيقاتضبطإعداداتمن شحنعدمللبياناتالإحتياطيةالنسخقو

عامةحاسوبأجهزةعلىبياليوإسمفتاحمنفذبواسطةهواتفكن

المراجع
•https://securityinabox.org/en/guide/mobile-phones
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•https://level-up.cc/curriculum/mobile-safety/how-mobile-
networks-work/input/how-do-mobile-devices-work/
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الأوّلالمحمولة،الجزءالهواتف
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٣باب
الثانيالمحمولة،الجزءالهواتف

بالأدواتالمتوسطةالمعرفةذواتالمشاركاتالجلسةهذهتعرفّالأهداف:•
المحمولة.هواتفهنأمنمستوىلتحسيناللازمةوالتوصيات

دقيقة50الطول:•
جلسةالشكل:•
متوسطالمهارة:مستوي•
المطلوبة:المعرفة•

أماناً)أكثرمحمولة(هواتفبولوماركو–
أماناً)أكثرمحمولة(هواتفالأوّلالمحمولة،الجزءالهواتف–
(التشفير)التشفيربمسألةتعريف–
الأولى)الرقمي،الجولةالأمن(أسسحاسوبكنحمايةكيفية–

صلة:ذاتجلسات/تمارين•
١حاسوبكنحمايةكيفية–
٢عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات–

١https://vrr.im/ac95٢https://vrr.im/47ba
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الثانيالمحمولة،الجزءالهواتف

٣بولوماركو–
٤الأوّلالمحمولة،الجزءالهواتف–

اللازمة:المواد•
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أدناه)الواردةالمفتاحيةالنقاط(عليهاشرائح–

المشاركاتتستخدمهاالتيالهواتفأنواعمعرفةحاولنذلك،أمكنإنالتوصيات:•
تقييميةمسحعمليةضمنذلكعنسؤالٌيردقدالمثال،سبيلعلى–التدريبقبل
وخصائصليتناسبجلستكنمحتوىتعديلفيذلكسيساعدكنالتدريب.قبل

ذكرنبالجلسة،البدءقبلأصلاً.المشاركاتتستخدمهاالتيالتشغيلالأجهزة/أنظمة
الهواتففيتطبيقهايمكنالتيالأساسيةالرقميالأمنممارساتببعضالمشاركات
والشبكاتالمحمولة،الهواتفعلىالفيروساتمكافحةبرمجياتتحميلقبيل:منالمحمولة

وأذوناتها.التطبيقاتإعداداتمنوالتحققالمحمولة،للهواتفالخاصةالإفتراضية
قبلأجهزتهنعلىالموجودةللملفاتاحتياطينسخعمليةإجراءالمشاركاتمنأطلبن
يقمنأنلابدالجلسة،هذهفيالخاصةأجهزتهنسيتخدمنأنهنبماالجلسة!بهذهالبدء
الإحتياط.بابمنلبياناتهنإحتياطينسخبعملية

الجلسةإدارة
المحمولةالهواتففيالتشفير–الأوّلالجزء
يفجلسةسيمالاالتشفير،مفهومتناولتالتيالسابقةبالجلساتالمشاركاتذكرن١. التعر

بشكلٍالأقراصتشفيرحيثمنالتشفيرسابقاًناقشتنأيضًاولعلـكن–التشفيربمسألة
الأحدثالنسخأنللمشاركاتأذكرنحاسوبكن.حمايةكيفيةجلسةخلالشامل
تلقائياً.مفعلّبتشفيرمزوّدة2017)(أيار/مايووأندرويدأسأوآيأنظمةمن

٣https://vrr.im/4450٤https://vrr.im/7c02
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المحمولةالهواتفعلىجيبيجيبرمجيةاستخدام–الثانيالجزء
لهنقدمن،GPGجيبيجيبرمجيةبواسطةالتشفيرتعرفنالمشاركاتكانتحالفي٢.

إيجابياتناقشن.APGجي”بي“آيوبرنامج9K-9”“كايالإلـكترونيالبريدخدمة
جيمفتاحتخزينخطرسيما(لامحمولهاتفٍعلىجيبيجيتشفيرإستخداموسلبيات

المحمولة)بالهواتفالخاصةالضعفنقاطمواجهةفيمحمولهاتفعلىخاصجيبي
سيتوجبلأخرى؛بيئةمنتختلفقدالقراراتهذهأنعلىهوالتشديدهناالمقصود–
هاتفعلىجيبيجيإستخدامإيجابياتكانتإنبأنفسهنالإختيارالمشاركاتعلى
السلبيات.منوأهمأكبرمحمول

9”“كايإستخدامعلىوالتدربّلتثبيتالكافيالوقتالمشاركاتإمنحن:إختياري
بإنشائهماقمناللذينالجديدينالمفتاحينبتجربةيرغبنقد–الجلسةخلالجي”بيو“آي
الأداة.علىللتعرفّ

بتعقبكن؟هاتفكنيقومهل–الثالثالجزء
وسيلةهيالهواتفعناّ؟هواتفناتعرفهاالتيالمعلوماتكميةما–المشاركاتإسألن٣.

إلىالوصولعلىقادرةهيوبالتالي،أحاديثنامنبهبأسلاعددلإجراءنستخدمها
ياتهامعظم المحتوىبتعقّبأيضًاالهواتفتقوملامماثل،نحووعلىكلها؛تكنلمإنمحتو
معينّ.بفردمرتبطحديثفكل–بناالخاصةالاتصالجهاتٺتعقّببلفحسب

يهالذيالتعقّبنوعيعتبرأنيمكنكيفمناقشةفيأيضًاترغبنقد٤. مننوعاًالهاتفيجر
غيرأخرىكثيرةطرقخلالمنالحدوثعلىقادرةالمراقبةأنوكيفالمراقبة،أنواع
يشعرنالتيالتهديداتأوالمخاطرأنواععنالمجموعةإسألنالمتوقعة.الإعتياديةالطرق
الإنسان.حقوقعنكمدافعاتعملهنبيئةفيسيمالاالمحمولة،بهواتفهنمحدقةأنها
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الثانيالمحمولة،الجزءالهواتف

المراجع
•https://securityinabox.org/en/guide/mobile-phones
•http://www.zeit.de/datenschutz/malte-spitz-data-retention
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