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١باب
مقدمة
الإنترنتفضاءفيبالنساءتعريف

ومناهجمواردوضعأجلمنمتعددةأطرافمنجهودبذلتالماضية،القليلةالسنواتخلال
الجهودهذهنتائجمنقليلةقلةأنإلاالرقمي؛الأمنعلىالتدريبمجالفيأفضل،وممارسات

المبذولةالجهودبفضلومؤخراً،الجندر).(الإجتماعيالنوعمنظورعلىكبيربشكلٍركزّت
يةالنسائيةالحركاتمن علىتركزّالرقميبالأمنخاصةمواردبالظهوربدأتالعالم،حولوالنسو

الأمنمجتمعمكوناتمختلفبينالتنسيقزالماولـكنالجندر)(الإجتماعيالنوعمسألة
اللازمة.الحاجاتويسدّيلبيّإستراتيجيبشكلٍالمواردمجموعةلتوسيعوهوضروريمنقوصًا،الرقمي
بغيةالإنترنت”فضاءفي“النساءمنهاجبوضع١والسلامالحربصحافةمعهدقامالغاية،لهذه
جهودقدناللواتيالإنسان،حقوقعنالمدافعاتوضعتهاالتيوالممارساتالتقنياتتطبيق

يقيا.وشمالالأوسطالشرقمنطقةفيالرقميالأمنعلىالتدريب خبرتناإلىإستناداًإفر
وضُعتمقاربةتقديمبهدفخاصتدريبيمحتوىبوضعقمناالنساء،هؤلاءمعالعملفي

١https://www.facebook.com/iwpr.iraq/
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مقدمة

منالرقميالأمنعلىالإنسانحقوقعنالمدافعاتلتدريبمتعددةأطرافمعبالتعاون
ياتبإدخالقمنامرتين،ذاتهاالجهودبذلولتفاديوشامل.,جندرينسويمنظور المحتو
ًمتجاوبةأنهاوجدناالتي المنهاجإلىمباشرةالإنسانحقوقعنالمدافعاتحاجاتمعأصلا
أب”“ليفلمنهاجفيالمتوفرالمحتوىالحصر،لاالذكرسبيلعلىبالطبع،مصدرهاذكرمع

LevelUpً كوليكتيف”تكنولوجي“تاكتيكلمثلمنظماتقبلمنالموضوعالمحتوىأومثلا
Tactical Technology Collectiveكوميونيكاشنز”بروغريسيففور“أسوسياشنوشبكة

Association for Progressive Communications.لهذاالأساسيةالمضافةالقيمةأنإلا
تجاربتوفربحيثالمصممةوالتوصياتله،خصيصًاالموضوعةالوحداتفيتكمنالمنهاج
خطرة.بيئاتفي،العاملاتالإنسانحقوقعنللمدافعاتمخصصةتعليمية

الإنترنتفضاءفيالنساءمنهاجإستخدام
الساعياتالمدرباتالنساءالأولالنوعالمستخدمات:منلنوعينوفقاًالمنهاجهذاتصميمتم

منظورمنالرقميالأمنحولالمجموعاتهذهوعضواتالنساءمنلمجموعاتتدريباتلتوفير
التدريباتهذهلمثلالخضوعبعديسعيناللواتيالنساءالثانيوالنوع(الجندر).الاجتماعيالنوع
زميلاتمنالخاصةشبكاتهنإلىالرقميالأمنحولمعلوماتمنيعرفنهمانقلإلى

علىنشجعكنولـكنناالقارئات،لكلأهميةذاتالجلساتكلتكونلاقدوناشطات.
عليها.والتركيزالخاصجمهوركنتناسبالتيالجلساتتلكتحديد

ومرسومةومسموعةمرئيةوموادتفاعليةٍألعابٍعلىالإنترنتفضاءفيالنساءمنهاجيحتوي
مستقلةكجلساتإماالمنهاجهذاوحداتاستخداميمكنحيثللمدرباتتوجيهاتتقدم
منالمكونةالتركيبةهذهمتكاملة.تدريبيةعمللورشةكمكوناتوإماالبعض،بعضهاعن

ياتإختيارإمكانيةأيضًاللمدرباتٺتيحمختلفةوحدات المشاركاتحاجاتتناسبمعينّةمحتو
وتقديمللوحداتالمقترحالترتيبإتباعإختيارللمدرباتيمكنأخرى،ناحيةمنالتدريب.في

ًالمنهاجمحتوى كاملة.أيامعشرةتقريباًذلكسيستوجبحيثنهايتهإلىبدايتهمنكاملا
ورشاتمنسلسلةإلىموادهبتقسيمالتدريب،هذامثلتوفيرفييرغبناللواتيننصحنحن
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يقةهذهتوفرحيثأشهرستةعنتقللافترةضمنتعقدالتيالعمل المشاركاتللنساءالطر
والشخصي،الرقميأمنهنممارساتإلىالجديدةوالأدواتالتقنياتلإدخالالمطلوبالوقت
جديدة.مهاراتتعلمّإلىالإنتقالقبل

ياتالمنهاجيتضمنالشامل،الأمنعلىتركيزهمنكجزءذلك،إلىإضافة خاصةمحتو
ية.الذاتيةبالرعاية سواء(الجندر)،الإجتماعيالنوععلىالقائمالعنفحالاتوتحديدالنسو
الفعل،علىالمشاركاتقدرةتمتينهوالجلساتهذهمنالهدفأورقمية.رمزيةحالاتكانت

ياتهن.بأمنهنالتحكمّعلىوقدرتهن علىموزعةالجلساتهذهتكونأنمنلابدوبالتالي،وهو
كوحداتإستخدامهاعنعوضًاوالجماعي،الفرديوالتفكيرللعملكمساحاتالتدريباتكل

البعض.بعضهاعنمستقلة
فيتنفيذهايجبالثقةببناءخاصةتمارينبعضها–المنهاجهذافيعدّةتمارينٺتوفروأخيراً،

تنفيذهايمكنبسيطةجليدوكسرتعارفتمارينالآخروبعضهاالتدريب؛منالأوّلاليومبداية
التدريبمحتوىتعزيزبهدفمصممةعدّةتمارينٺتوفركماالتدريب.أياممنيومأيبدايةفي

المتابعةبجلساتخاصةمواردأيضًاالمنهاجهذايتضمنالمحدد.بالترتيبتنفيذهايجبالخاص،
المقترحة.أشهرالستةفترةضمنتنفيذهايجبالتي

يةمقاربة المنهاجوضعفينسو
يةعلىالمنهاجهذايشتملآنفاً،ذكرناكما الإنسان.حقوقعنللمدافعاتالأمنلمسألةشاملةرؤ
يركزّالتدريبجوهرولـكنالذاتية؛والرعايةالجسديوالأمنالرقميالأمنثلاثيةذلكفيبما
يةمقاربةولإدخالالرقمي.الأمنعلى إلىإستناداًالمنهاجهذاوضعالجندر،مسألةتراعينسو
التخطيطعندالإعتباربعينأخذهاعلىالمدرباتنشجّعوالتيالتاليةالأساسيةوالمبادئالقيم

المنهاج:هذاإلىالمستندةالعمللورشات
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مقدمة

ومدرباتمشاركات
الأطرفيبالنساءالنساءثقةدعمبغيةالإنترنت”فضاءفي“النساءمنهاجمحتوىصُممبدايةً،

بيئاتمنآتياتالرقميالأمنحولتدريباتفيالمشاركاتتكونمافغالباًالتدريبية.
عنالمدافعاتتكونماوغالباًأوالقلق؛الإجهادمنمرتفعمستوىفيهاوعاطفيةجغرافية
المشاركاتللنساءلابدالواقع.وفيالإنترنتعلىوالعنفللتحرشّعرضةالإنسانحقوق

مخاوفهنمشاركةعلىقادراتأنهنفيهيشعرنومريح.آمنٌمكانٌالتدريبأنيشعرنأن
يات؛معوالتفاعلالمشاركةمنفيهويتمكنّقلق.دونمنوأحاسيسهنوشكوكهن الأخر

نشجّعولـكننانساء.مشاركاتمعالعاملاتالنساءللمدرباتمخصصالمنهاجهذالذلك،
ممارساتتكييفأجلمنالأساسية،ومبادئهالمنهاجهذامراجعةعلىأيضًاالرجالالمدربين
التدريب.ورشاتفيمختلطةمجموعاتمعللعملبهمالخاصةالتدريب

يةالنسائيةالنماذج والنسو
المدافعاتلهاوتعرضتسبقالواقعمنرقميةهجماتعنأمثلةتقديمعلىالمنهاجهذايركزّ
مناّإدراكاًحيةّ.شهاداتبواسطةوالصحافياتالحقوقياتوالناشطاتالإنسانحقوقعن
يات.أنفسهنتعتبرنلاماعملورشةفيالمشاركاتالنساءجميعأن المنهاجمقاربةتركزّنسو

ًالإنسان،حقوقعنالمدافعاتضدالرقميالعنفبشأنالتوعيةعلىالتدريبلعملية بداية
المستهدفةوتلكالرجالللناشطينالمستهدفةالهجماتبينالفروقاتعلىالضوءتسليطعبر

(الجندر)الإجتماعيالنوععلىالقائمالعنفعنأمثلةطرحعبروثانياًالنساء.للناشطات
ًالإنترنتعلى النساءمساعدةبإتجاهتدفعكوسيلةالإجتماعي)التواصلمنصاتعلى(مثلا
هذهضمنومنالفضاءات.تلكفيلهاتعرضنأنهنيحتملالتيالعنفحالاتتحديدعلى

المشاركاتعلىيسهلّممااليومية،النساءحياةمنقريبةحالاتدراساتعرضناالمنهجية،
يمكّنالمقاربةهذهاعتمادأنرأينابيئتهن.فيأهميتهافهموبالتاليالمختلفةالحالاتفهمعملية
بشأنالمشورةتقديموبالتاليأكثر،بإنتظامالجديدةالمهاراتممارسةمنالمشاركاتالنساء
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يات.للنساءالرقميالأمن الأخر

وقراري!وأجهزتيجسدي
عمليةخدمةإلىالمنهاجهذافيالموجودةالأساسيةوالممارساتوالمعلوماتالأفكارتهدف
“التفكيرعلىهوالتركيزالمنهاجهذاتصميمفيالأساسيةالعناصرمنالرقمية.للإستقلاليةالترويج

المشاركات،معالرقميالأمنمجالفيمفاهيممشاركةأي–الرقمي”الأمنبشأنالإستراتيجي
يلوقتخُصصلذلكالأدوات,منلائحةعلىبالتدريبالإكتفاءعنعوضًا جداًطو

يف يةوإخفاءكالتشفيرالرقمي،الأمنبمفاهيمالمشاركاتلتعر والبرمجياتوالخصوصيةالهو
عمليةفيالنساءدعموعبربها.المرتبطةالأدواتإستخدامعلىالتدربّقبلالمصدرالمفتوحة
التياللازمةالمعلوماتجعبتهنوفيالتدريبسيغادرنالمفاهيم،لهذهالشخصيفهمهنتحديد
لهن.الأفضلالأدواتبشأنالخاصةقراراتهنإتخاذمنتمكنهن

بأمثلةالإستعانةخلالمنالاجتماعيالتواصلووسائلالجندرعلىالقائمةالمخاطرتحليل
عنناتجةومخرجاتمتعددةإجتماعيتواصلمنصاتمنورسائليوتيوبفيديوهاتمن

العنففيوالتفكيرللنقاشآمنةمساحةتوفيرإلىالمنهاجهذايهدفأخرى،تدريبيةجلسات
الأمثلةهذهكلتجدنخاص،وبشكلٍتحديداً.النساءيستهدفالذيالتكنولوجياعلىالقائم
فيالموجودالجندرعلىالقائمةالمخاطرنماذجوتمرينالنساء؛ضدالإنترنتعلىالعنفوحدةفي

تواجههاالتيالضعفنقاطوتحديدالتجاربمشاركةعلىتركزّالتيالأفضلالحلتحديدوحدة
الإنسان.حقوقعنمدافعاتبصفتهنأيضًا,بلنساءلـكونهنفقطليسالمشاركات

يةالذاتيةالرعاية النفسعنالرقميوالدفاعالنسو
عنصرانالذاتيةوالرعايةالنفسيالرفاهأنالمنهاجهذايعتبرللأمن،الشاملةالمقاربةمنكجزء

علىالتركيزمنكجزءوكذلكالإنسان؛حقوقعنالمدافعاتأمنعناصرمنأساسيان
التيالجندرعلىالقائمةالمخاطرنموذجكجلسة-خاصةجلساتٺتوفرحيثالرقميةالإستقلالية
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الإستعدادعلىالمشاركاتمساعدةالجلسةهذهمنالهدف–الحالةهذهفيأيضًاكمثالتصلح
لتتمكنّللمشاركاتمعلوماتتقديمفيليساعدالمنهاجهذايأتيالرقمية.الهجماتمعوالتعامل

الذكرسبيلعلىأنفسهن؛عنالرقميبدفاعهنخاصةوإستكشافهاعدّةإستراتيجياتتحديدمن
يزفصلالحصر،لا يزعنالشخصيالح ياتإنشاءالعام،الح عنالإنترنت،الاستقصاءعلىهو

الرقمية.وعبرالحوادثوتوثيقاتصالاتهن,تشفيرأوالمتحرشبالمتصيدالخاصةالشخصيةالمعلومات
يستخدمونهاالتيالمنصاتمنكلاخلالمن–الرقميةلبيئتهنأفضلبفهمالمشاركاتتزويد

الأمنمجالفيجيدةعاداتإعتمادمنتمكينهنيمكننا–منهاواحدةٍبكلالمتعلقةوالمخاطر
الذاتية.للرعايةشاملةممارسةمنجزءاًبدورهاتصبحقدالرقمي،
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٢باب
المواردتخطيط

جدوللوضعاللازمةالبياناتنقاطجمعللتدريب،التخطيطعمليةفيالأساسيةالخطواتمن
الخاصةالرقميالأمنلحاجاتجيدّفهمإكتسابذلكشأنمنحيثالتدريب,عمل

لأهدافمناسبهومالكلتعلمّوتجربةفعاّلتدريبتوفيرضمانفيوالمساعدةبالمشاركات
وكيفيةللتكنولوجيا،المحتملاتالمشاركاتإستخدامكيفيةمعرفةشأنمنالمشاركات.وبيئة

نطاقعلىملحوظبشكلٍتؤثرأنالرقمي،الأمنعنمسبقاًيعرفنهماوتحديدبواسطتهاتواصلهن
التدريب.فيالمقدّمالمحتوى

والمحفزاتالحاجاتتقييم
المشاركاتمعإماالعملخلالمنالتدريب،قبلللحاجاتتقييماًالمدرباتتجريأنيفضّل

تقييمضرورةجانبإلىأنهتنسوالالمنظمتهن.ممثلةعضوةمعوإماأنفسهنالتدريبفي
–التدريبفيمشاركتهنمحفزاتفهممنأيضًالابدموضوعيّ،بشكلٍالمشاركاتحاجات
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المواردتخطيط

نتيجةالمساعدةيطلبنأوأنهنالصمود،علىقدرتهنلتحسينفاعلبشكلٍالمشاركاتتسعىهل
منعملية،نظروجهةمنذلك،إلىإضافةمستمرة؟زالتأومامؤخراًلهاتعرضنحوادث

ّتحديدعلىالنهايةفييساعدكنأنلديكنالمتوفرالوقتمعرفةشأن ستقدّمنهالذيالمحتوىكم
مستوىبفضلأكثرلـكنّذلكوسيتوضحمتتالية)؛عمل(أوورشاتواحدةعملورشةفي

للمشاركات.الجماعيالمهارات
التدريب،قبلمعمقّبشكلٍالمشاركاتمعوالتواصلالتفاعلفرصةلـكنّتوفرتحالفي
و/أوعلىعليهنالتعرفّعلىتساعدكنقدوالتيطرحهاالواجبالأسئلةبعضيليمافيستجدن
فيها:يعملنالتيالمنظمة
يقتنظيمشكلمامنظمتهن؟خلفيةهيما و/أوالنشاطاتالبرامجهيمامنظمتهن؟عملفر

يعتمدنها؟التيبالتكنولوجياالمرتبطةالممارساتبعضهيمامنظمتهن؟تنظمهاالتيالأساسية
التيالمحمولةو/أوالأجهزةالحواسيبأوأنواعهونوعماالإنترنت؟علىيحصلنأينومنكيف

التشغيلأنظمةهيماالشخصي؟والإستعمالللعملمنفصلةأجهزةيستخدمنهليستخدمنها؟
منذلكيتمقدمعها؟يتعاونّالتيالأخرىأوالمجموعاتالحركاتهيمنيستخدمنها؟التي

ًلمنظمتهنممثلخلال هلمستقلات.كناشطاتشخصيةأوبصفةما)تحالفكأعضاء(مثلا
ذلكيرتبطقدأوالرقمي؟الجسديلأمنهنمباشرةأوتهديداتلحوادثتعرضنأنلهنسبق

جسدي.أوبإعتداءالإلـكترونيةأوبحساباتهنأوبمعداتهنبأجهزتهن

Digitalالرقميالأمنقدراتبناءأداة Security and Capacity

(DISC) Tool

الذيالوقتفيالتدريبفيللمشاركاتشاملةتقييمعمليةإجراءفرصةلـكنّأتيحتحالفي
الأداةهذهالمنهاج.هذاضمنالرقميالأمنقدراتبناءأداةٺتوفرسوفعملـكن،ورشةيسبق
علىالتدريباتتسبقتقييمعملياتإجراءعندعدّةمرّاتوإستخدامهبإنتاجهالمعهدقاممورد
الرقمي.الأمن
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تستعينالتدريب،قبلمامرحلةفيتقييمإستمارةعنعبارةالرقميالأمنقدراتبناءأداة
الأمنمجالفيمهاراتهنمستوىتحديدأجلمنالمشاركات،لإختباركميإحتساببآلية
يجبالتيوالمجالاتالقوةّنقاطعننوعيةمعلوماتتوفرأخرىجهةومنجهة،منالرقمي
مراحلعلىمشاركاتمعستعملنكنتنحالفيالعملي.المستوىعلىمفصّلبشكلٍتحسينها
الرقميالأمنقدراتبناءأداةتعتبرأشهر)،ستةمدىعلىعدّةعملورشاتإجراء(مثلاً،
يقة وفهمهنّ.تعلمهنّتقدّمتعقّبفيمفيدةطر

١الملاحقفيمتوفرةالكاملةبنسختهاالرقميالأمنقدراتبناءأداة

البديلةالتقييمإستراتيجيات
علىتحصلنلمحالأوفيمباشر،بشكلٍالتدريبقبلتقييمعمليةإجراءعنالعجزحالفي

منالأساسيةالمعلوماتبعضعلىالحصولبإمكانكنيزاللاالأسئلة،هذهعلىالأجوبة
المشاركات:وظروفبيئةعنتعرفنهماخلال

ًيجرينأوالمنظماتالناشطات،النساءأنتعرفنكنتنحالفيالمثال،سبيلعلى عملا
منسيكونمعها،ستعملنالتيأوالمجموعاتالمجموعةفيهاتعملالتيذاتهاالمنطقةفيمشابهاً
تدريبكن.فيالمشاركاتتواجهنهاالتيلتلكطبيعتهافيمشابهةأوهجماتمخاطرتواجهأنهاالمرجّح
العملبنوعربطهايمكنكنالتيالمعروفةأوالحوادثالمخاطربعضٺتوفرقدذلك،إلىإضافة
محامياتستدربنكنتنحالفيبه).قيامهن(وبمكانتدريبكنفيالمشاركاتبهتقومالذي
ياتلمدافعاتالقانونيةالمشورةتوفرن فساديفضحنأولصحافياتالإنسان،حقوقعنأخر

أوإستخدمتهاتستخدمهاالتيالتكتيكاتبعضحولبحوثإجراءمنتتمكنّقدالحكومة،
ممنالنساءسيماولاأفراد،ضدالماضيفيبلدهنّفيالحكوميةغيرالجهاتأوبعضالحكومات

مشابه.بعمليقمن

١https://cyber-women.com/ar/DISC/
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المواردتخطيط
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٣باب
وتقديرشكر
يزأوغارتيألماقبلمنالمنهاجلهذاالأصليالمحتوىكُتبالكتاّب: كاستروسييراوهيدميبير
فيدال.كورنيليووإنديرا

يزأوغارتيألماوتنظيم:تنسيق ودانيالافيدالكورنيليووإنديراكاستروسييراوهيدميبير
فالك

المسقطيمحمدوسباعيعليوسلطانعزةالعربية:النسخةتنظيموتنسيق
غارسياأليخاندراوالسلام:الحربصحافةمعهدمعالتواصلوصلةالتنسيق
سلطانعزةوسيرا-لييفانيكولاسالمحلي:السياقمعوالمواءمةالتعليم
يزلوكاسناديجالإسبانية:إلىالترجمة بير
يادالعربية:اللغةإلىالترجمة ابراهيمداؤدوفرانز
سوريياإستيلاالتجريبية:والجلساتللندالندمنالتعلمّتنسيق
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وتقديرشكر

ية:خدمات ١كومونتييراتعاونيةإستشار

٢كيفيرتعاونيةالوسائط:وإنتاجالرسوموتصميمالموقعتطوير

تاكتيكلتعاونيةمنعثماندالياواترز،كارولسلطان،عزّةوالمتعاونات:المراجعات
يلاتكنولوجي يكاسورييا،وإستر جيجيكوميونيكاشنز”،“بروغريسفجمعيةمنسميثإر
وساندراإنترنيوزمندوبلواميغانآندرسن،ليندسيكونينغاهم،لوراشولتي،جينيفرألفورد،

أوردونييس.
“بروغريسفجمعيةقبل:منالمنهاجهذافيالأخرىوالمعلوماتالجلساتبعضتطويرتم

إليسبوردي”،أل“موخيريسكاريزما،مؤسسةتكنولوجي،تاكتيكلتعاونيةكوميونيكاشنز”،
سبيروسدون،أليكسغارسيا،مارييلبويد،داناه“سوبفيرسيونس”،تعاونيةمنموروي

يوتيس، .فيموناستير

١https://tierracomun.org/٢https://kefir.red
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٤باب
اللعبةقواعد

والمشاركةالتعايشاتفاقاتبوضعجماعيبشكلٍستقمنالتمرين،هذافيالأهداف:•
المشاركات.معاللعبة”“قواعدأيبتدريبكنالخاصة

دقائق10إلى8منالطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١المدافعاتبينغو–
٢المخادعةالحلوى–

اللازمة:المواد•
أوأبيض)أسود(أولوحورقيّلوح–
خطاطةأقلام–
الأصفرالأحمرأوالزهريتكونأنيفضّل–ألوان(ثلاثةملونّةملصقات–

١https://vrr.im/cf95٢https://vrr.im/ff57
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اللعبةقواعد

والأخضر)
إذاأفضلبشكلٍينفذ–السير”“إشارات–التمرينهذامنالثانيالجزءالتوصيات:•

عليهاالملونّةالملصقاتوضعيمكنهنأسماؤهنعليهاببطاقاتمزوداتالمشاركاتكانت
الإرشادات).(راجعن

التمرينإدارة
البعضببعضهنالمشاركاتمنكلعادةًتربطمانوعمنمسبقةعلاقةأنمنالرغمعلى

جميعمنعليهامتفقتعايشإتفاقاتوضعمنتدريبيةعمليةأيفيلابدكمدربات،أنتنوبكن
المشاركات.لكلالإحتراميسودهامريحةبيئةتضمناللعبة”)“قواعد(سنسميهاالأطراف

مهينٍغيريعتبرقدومانوعها،منفريدةإمرأةبكلالخاصةالثقافيةوالبيئةالحياتيةالتجربة
يات.قبلمنمختلفةبطرقيفسرّقدمنهنلواحدةنهائياًمؤذٍأو اتفاقاتشأنمنالأخر

النظرلوجهاتالتدريبوإحترامإحتواءضمانفيتساعدأنجماعيبشكلٍالموضوعةالتعايش
يشعرنلاالنساءبعضالمثال،سبيلعلىالمختلفة؛المألوفةالشخصيةوللمساحاتهذهالمختلفة

ياتأنحينفيالجسدي،التماستجاهبالإرتياح يقةذلكيستخدمنقدالأخر للتعبيركطر
يةخلفيةمنالآتياتالمشاركاتبعضأنالمثالسبيلعلىأيضًاتنسواولاأنفسهن.عن تربو

ياتأنحينفيحاجتهن،لقضاءإذنطلبعليهنبأنهيشعرنقدتقليدية أنهيعتبرنقدالأخر
فيالجلسةهذهستساعدكنالحاجة.هذهلقضاءبساطةبكلالصالةمغادرةجداًالطبيعيمن
سيسمحمماالمشاركاتبخياراتالإقرارشأنهامنالتيهذهالجماعيةالتعايشإتفاقاتإنشاء
فترةطيلةيتعلمنهاأنيفترضالتيالموادعلىإنفتاحاًأكثرسيكنّوبالتاليبالإرتياحبالشعورلهن

الورشة.
اللعبةقواعد–الأوّلالجزء
تقديممنهنأطلبنبعدهاومنللمشاركات،أعلاهالمذكورةالخلفيةبإقتضابإشرحن١.

يةمهمةأنهايشعرنتعايشإتفاقاتعنأمثلة ورشةفترةطيلةراحتهنلضمانوضرور
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للذهابلإذننحتاجلا“نحنقبيلمن–أنتنتقدمنهبمثالالبدءيمكنكنالعمل.
التواصلوسائلعلىالتدريبهذاعنشيءأيبمشاركةنقوم“لنأوالحاجة”لقضاء

إذنكن”.علىالحصولدونمنالاجتماعي
ومافوراً.المجموعةعليهٺتفقإتفاقكلأكتبنأوأبيض،أسودلوحأوورقيلوحعلى٢.

إنالمشاركاتإسئلن–عالٍبصوتٍالإتفاقاتكلإقرأنكافية،بأنهاتشعرنأن
فيأوسابقاًذلكيذُكرلمماتناسبهن.هذهبالمجموعةالخاصةالتعايشقواعدكانت
إستخدامحولالإتفاقشأنمنهذه،الإتفاقاتعنأوليّكمثالذلكعرضتنحال

أيضًا.يساعدكنأنالجلساتخلالوالهواتفالحواسيب
وأنهنالتدريب،فترةطيلةوواضحةمعروضةستبقىالإتفاقاتهذهبأنالمجموعةذكرن٣.

أعضاءكافةمعذلكعلىوالإتفاقالمناقشةبعدكانوقتأيفيتعديلهاعلىقادرات
إليكنمباشرةالإقتراحاتتقديمخيارالمشاركاتإعطاءعلىأيضًاإحرصنالمجموعة.

بشكلبذلكللقيامبالإرتياحيشعرنلمحالفيهويتهن،عنالـكشفدونمنأو
علني.
السير”“إشارات–الثانيالجزء
ياتتوفرقدلائحتكنعلىالإتفاقاتبعض٤. المجموعة.ضمنالراحةمنمتفاوتةمستو

تقدمنأنيفضلالتصوير،أوالجسديبالتماسالمرتبطةكتلكالإتفاقات،لهذهبالنسبة
يقةللمشاركات البعض.بعضهنمعلمشاركتهابهنالخاصةالراحةمعاييرلتحديدطر

إعطائهنعلىالحرصمعالمشاركات،منمشاركةلكلالملونّةالملصقاتوزعن٥.
اسمهصغيربتمرينستقومالمجموعةأنلهنإشرحنلون.كلمنعديدةملصقات
التيالاتفاقات(حددناللائحةعلىالموجودةالتعايشاتفاقاتلبعضالسير”“إشارات
تقصدنها).

المباشرة“قبلعلى:ينصّالجسديبالتماسمرتبطإتفاقعنبمثالالإستعانةخلالمن٦.
ماأويضايقها”لاذلكأننحرصأنعليناأخرى،مشاركةمعجسديتماسبأي
سبيلعلى–الإتفاقبذلكمرتبطةملونّةملصقةلكلمعنىتحديدالمجموعةعلىشابه،
المثال:
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اللعبةقواعد

ذلك”إحترامالرجاءقليلاً،يضايقنيالجسدي“التماسالأحمر/الزهري:
أولاً.”منيالإذنأطلبنولـكنالجسديالتماسأمانع“لاالأصفر:
الإطلاق.”علىالجسديالتماسأمانع“لاالأخضر:

يفٺتناسببهنخاصةملونّةملصقةإختيارعندهاالمشاركاتعلى٧. عليه،المتفقوالتعر
ّومنالشخصية.راحتهنمستوىمعيتطابقوالذي أسمائهن.بطاقاتعلىلصقهاثم

قادرفالجميعاختارتهالذياللونعنالجميعإخبارمشاركةكلمنتطلبنلأنحاجةلا
يةعلى يات.اختارتهاالتيالألوانرؤ الأخر

يفاتأكتبن٨. عليهاسينطبققاعدةلكلالورقياللوحعلىجديدةورقةعلىوالألوانالتعر
أوإثنتينمنأكثروجودحالفيثلاثة.أوالإثنينعددهايتجاوزأنيجبلا–ذلك
للتماس“تاء”(مثلاً:منهاواحدةبكلخاصحرفكتابةالمشاركاتمنأطلبنأكثر،

للصور).أو“صاد”الجسدي
المراجع:
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٥باب
المدافعاتبينغو

يفوالمشاركاتأنتنستبدأنالأهداف:• تمرينفيالبعضلبعضكنأنفسكنعنبالتعر
علىالتعرفّعلىالمشاركاتتشجّعتفاعليةلعبةشكلعلىالمصممهذا،الجليدكسر
الأسماء.بمعرفةالإكتفاءبدونالبعضبعضهن

المجموعة)أعضاءلعدد(وفقاًدقيقة15إلى12منالطول:•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١المخادعةالحلوى–
اللازمة:المواد•

المشاركات)بأسماءمسبقاً(معبئةمشاركةبينغولكلجداول–
بيضاءكرتونبطاقات–
المشاركات)لكلالكافي(العددرصاصأقلام/أقلام–

١https://vrr.im/ff57
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المدافعاتبينغو

التمرينإدارة
مقارنةالأشخاصلبعضبالنسبةصعبةّعمليةالوجوهعلىوالتعرفّالأسماءتذكرعمليةتكونقد

التفاصيلهذهتذكرّعلىالمشاركاتسيساعدهذاالجليد”“كسرتمرينالآخرين.بالأشخاص
التدريب!فترةطيلةمعهنسيعملنمنعلىأفضلبشكلالتعرفلهنسيتيحعينهالوقتوفي

ّومنبيضاءكرتونبطاقةعلىأسمائهنكتابةالمشاركاتكلمنأطلبن١. إنماإجمعنهاثم
الكتابة.منالجميعينتهي

(راجعنالمشاركاتكلبأسماءمسبقاًأعدتالتيالجميععلىالبينغوأوراقوزعوابعدها،٢.
ذلك.أردتنإذاالأوراقعلىأسماؤكنإضافةأيضًايمكنكن–أدناه)الواردالمثل
:مسبقاًمعدّةبينغوورقةعنمثال
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اللعبة:سيرقواعدللمجموعةإشرحن٣.
فيهاكتبتالتيالـكرتونبطاقاتمحتوىالأخرى،تلوواحدةعالٍ،بصوتستقرأن

أسماءهن؛المشاركات
أوراقعلىواردإسمكلحولدائرةبوضعالمشاركاتستقومللأسماء،قراءتكنأثناء
معهن.الموجودةالبينغو

عليهاالأسماءمنعموديأوأفقيسطرعلىدوائروضعمنتنتهيالتيالأولىالمشاركة
الفائزة.وستعلن“بينغو!”كلمةتصرخأن

على–عالٍبصوتالرابحالصفمنالأولىالمشاركةاسمقراءةالفائزةمنأطلبن٤.
ّومنأسمهاوتردادالوقوفالمذكورةالمشاركة التفصيلهذا(إخترنماتفصيلإضافةثم
بهتقومأنتحبنشاطالمثالسبيلعلىإرشاداتكن)منكجزءبذلكوأطلعنهنمسبقاً
إلخ.المفضل،أوطبقهاالمفضلةأوأغنيتهاالمفضّلأوفيلمهافراغها،أوقاتفي

فياسمهايردمشاركةكلتقومأنإلى4رقمالخطوةفيذاتهاالعمليةالفائزةستكرر٥.
يفالفائزالسطر خذناسم،كلفيهينادىالذيعينهالوقتوفينفسها.عنبالتعر
جانباً.وضعنها3رقمالخطوةفيإستخدمنهاالتيالرزمةمنمطابقةكرتونبطاقة

ّومنإشكرنهنالفائز،السطرفيالواردةالأسماءمنادةمنالفائزةتنتهيأنبعد٦. إقرأنثم
فرصةالمشاركاتلكلٺتسنىلـكيلديكنالمتبقيةالـكرتونبطاقاتعلىالواردةالأسماء
يف المجموعة.أمامبأنفسهنالتعر

يفمنالمشاركاتكلتنتهيأنما٧. اسمكنرددندوركن!سيحينبأنفسهن،التعر
ًوشاركنللمجموعة بأنكنالمجموعةبتذكيرالتمرينإختتمنوأيضًاأنفسكنعنماتفصيلا
منعضوةكلعلىوالتعرفّمعرفةوأنمعاً،جديدةمغامرةغماربخوضستبدأن
مغامرتكن.نجاحلضمانضروريالمجموعةعضوات
يتمكنلـكيخطاطوقلمبيضاءلاصقةورقةمشاركةكلالتمرين،إمنحنبنهايةإختياري:

بعضهنأسماءتذكرعلىالمشاركاتيساعدأنذلكشأنمن–اسمهنبطاقةكتابةمن

٣٩



المدافعاتبينغو

إيجابيعنصر(وهذاذلكعلىأيضًايساعدكنأخرىجهةومنجهة،منالبعض
التدريب!)عمليةفيدوماً

٤٠



٦باب
المخادعةالحلوى

يفوالمشاركاتأنتنستبدأنالأهداف:• خلالالبعضلبعضكنأنفسكنعنبالتعر
التعرفّعلىالمشاركاتتشجّعتفاعليةلعبةشكلعلىالمصممهذا،الجليدكسرتمرين
الأسماء.بمعرفةالإكتفاءبدونالبعضبعضهنعلى

المجموعة)فيالمشاركاتلعدد(وفقاًدقيقة8إلى5منالطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١اللعبةقواعد–
اللازمة:المواد•

الصغيرةالحلوىقطعمنكيسينأوكيس–
١https://vrr.im/e441

٤١



المخادعةالحلوى

التمرينإدارة
المشاركاتبعضمنها.لهنطابمايأخذنأنلهنوقلنالمجموعةلكلالحلوىقدمن١.

بعضٍأخذأيضًاويمكنكنأقل.عدداستأخذنالآخروالبعضكبيراًعدداًستأخذن
الحلوي.من

لكلحيث,للجميع“الخدعة”عنإكشفنالحلوى،قطعمنبعضًاالجميعيأخذإنما٢.
مععنهنللإهتماممثيرتفصيلأوواحدةشخصيةصفةمشاركةعليهنأخذنها،قطعة
يلي:ماالصفاتأوالتفاصيلهذهتكونقدالمجموعة.بقية

شخصيةأهدافأوأمنيات
عملهنفيبهيتمتعنماأمر
يارتهفييرغبنمكانأوبلد ز

مغلفةحلوىقطعأوالحلوى،قطعمنمتنوعةتشكيلةلديكنتوفرتحالفيإختياري:
الغلافاتوبواسطةأولون.نوعلكلمعينةفئةتحديديمكنكنعندهامختلفة،بألوان
يلي:بماالقياميمكنكنمثلاً،الملونّة

شخصيةأهدافأوأمنيات=الأحمرالغلاف
عملهنفيبهيتمتعنماأمر=الأخضرالغلاف
يارتهفييرغبنمكانأوبلد=الأزرقالغلاف ز

٤٢



٧باب
ٺثقنبمن
الحلفاءتحديدبهدفتفكيرعمليةفيالمشاركاتستوجّهنالتمرين،هذافيالأهداف:•

الحلفاءتحديدسيساعدكنالفردية.بيئاتهنمنبيئةكلفيالمفترضينوالخصوم
أنكنبمالمشاركاتكن،أكثرملائمتدريبتسييرفيالسريعالتمرينهذافيوالخصوم
الخاصة.بيئاتهنمعأفضلبشكلٍالمختلفةالجلساتمحتوىمواءمةمنستتمكنّ

دقيقة15الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١الإجتماعيالنوععلىالقائمةالمخاطرنموذج–

٢بالمنظمةالخاصةالأمنيةوالبروتوكولاتالخطط–
٣التدريببعدتنفيذهاإعادةالرقمي:الأمنوبروتوكولاتخطط–

١https://vrr.im/c0c3٢https://vrr.im/f75c٣https://vrr.im/6027

٤٣



ٺثقنبمن

اللازمة:المواد•
الورقيّ.اللوحأوراقمنمتعددةكبيرةأوراق–

التمرينإدارة
كمقدمةالتاليةالجملةالمجموعةوإعطينالورقي؛ّاللوحأوراقمنورقةمشاركةكلإعطين١.

الصحيح:سياقهفيالتمرينلوضع
الأقلعلىواحدٍبشخصٍيثقلاأحدلاولـكنبالجميع،يثقأحدلا

بذلك،قيامهنوأثناءفرديّ؛بشكلٍالتاليةالأسئلةعنللإجابةدقائق5الجميعإعطين٢.
فيعليهاأجبنإذاستتغيرسؤالكلعلىإجابتهنكانتإذاماتحديدأيضًامنهنأطلبن
عملهن/نشاطهن:سياقفيعنهاالإجابةمقابلفيالشخصيةبيئتهن
ٺثقن؟بمن
بمعلوماتكن؟يتعلقّمافيالوثوقعلىقادراتأنكنتعتقدنبمن
بمعلوماتكن؟يتعلقّمافيالوثوقعلىقادراتغيرأنكنتعتقدنبمن
عليكن؟تتجسسأنهاتعتقدنالتيالجهاتهيمن
عليكن؟تتجسسلاأنهاتعتقدنالتيالجهاتهيمن

(مثلاً:الحكوميةالجهاتتشملالإجاباتفييذكرونقدخصومأوأشخاصعنالأمثلة
ًالخاصةالشركاتالحكومية)،الأمنيةالأجهزة مقدموغوغل)،أوفايسبوك(مثلا
الزملاء/ات.حتىأوالمقربونوالأصدقاء/اتالشركاء/اتالإنترنت،خدمات

4إلى3منصغيرةمجموعاتإلىالمشاركاتقسمنالمخصص،الوقتينتهيإنما٣.
علىدقائق،10مروربعد–البعضبعضهنمعإجاباتهنلمناقشةأقصىكحدأشخاص

ناقشنه.ماالأخرىالمجموعاتمعتشاركأنمجموعةكل

٤٤



الخصومإلىإستناداً–التدريبهذاخلالأنهشارحاتالتمرينإختتاميمكنكنوالآن،٤.
تسليطعلىقادراتستصبحنأنكن–التمرينهذافيبتحديدهنالمجموعةبدأتالذين
الخاصة.ببيئاتهنوصلةمواءمةأكثرتعتبرالتيوالأدواتالممارساتعلىالضوء

٤٥



ٺثقنبمن

٤٦







٨باب
الأمنحيالالشخصيةالنظروجهات

أنحيثللمشاركات،الشاملالأمنمفهومالجلسةهذهفيستقدمنالأهداف:•
وأفكارهاوعوائقهارفضهاوأسباببحوافزهاالتدريبقاعةإلىتأتيمنهنواحدةكل

الجلسةهذهستشجّعوالتكنولوجيا.والجندرالرقميبالأمنالمرتبطةالشخصيةالمسبقة
كأفراد.لهنبالنسبة“الأمن”مفهوممعنىتحديدعلىالمشاركات

دقيقة90الطول:•
جلسةالشكل:•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١ٺثقن?بمن–
٢بكنالخاصةوالتكنولوجياحقوقكن–
٣الإجتماعيالنوععلىالقائمةالمخاطرنموذج–

اللازمة:المواد•
١https://vrr.im/bd0d٢https://vrr.im/1151٣https://vrr.im/c0c3

٤٩



الأمنحيالالشخصيةالنظروجهات

واحدةورقةمنأكثر(إعطينA4(٤أ)بقياسمسطّرةغيرأومسطّرةأوراق–
مشاركة)لكل
أدناه)الواردةالمفتاحيةالنقاط(فيهاشرائح–
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
ورقيّاللوحأوراق–

التمرينإدارة
لـكن؟بالنسبةالأمنهومالـكن؟بالنسبةالسلامةهيما–الأوّلالجزء
يعالمشاركاتمنأطلبن١. أقصى،كحدمشاركات4إلى3منمجموعاتعلىأنفسهنتوز

البعض:بعضهنمعالتاليةالأسئلةلمناقشةدقيقة15وإعطينهن
لـكن؟بالنسبةالسلامةهيما
لـكن؟بالنسبةالأمنهوما
والأمان؟بالأمنتشعرنيجعلـكنالذيما
المفهومين؟هذينتطبيقيمكنأنهتعتقدنمجالاتأيفي
لاقداللهجاتأواللغاتبعضفيأنهتنسينلاأعلاه،الواردةبالأسئلةيتعلقّمافي

يستخدمونقدمابلغةٍالناطقينأنأوو“أمن”“سلامة”كلمتيتعادلكلماتتوجد
المفهومين.علىللدلالةواحدةكلمة

بالمقاربةالورقيّاللوحأوراقأومعروضةشرائحبواسطةالمشاركاتعرفنذلك،بعد٢.
والأمنالذاتيةوالرعايةالرقميالأمنأهميةشرحعلىإحرصنللتدريب.الشاملة
يقةالتاليالبيانيالرسمنسخأوالإستعانة(يمكنكنالشاملةللعمليةبالنسبةالجسدي كطر
ذلك):لشرحبسيطة

أجلمنالتدريبيحضرنمشاركاتمعتعملنأنيحتملالحالات،منالـكثيرفي٣.

٥٠



الثلاثالشاملالأمنعناصر



الأمنحيالالشخصيةالنظروجهات

تشرحنأنبمكانالضرورةمنبالتالي،منظماتهن؛ضمنإجراءاتتطبيقمنيتمكنّأن
والجماعي.الفرديالصعيدينعلىالأمنمسألةسيغطيالتدريبهذاأنللمجموعة
ًعليناشامل،بشكلٍالأمنمسألةولمعالجة–أفرادمنوالجماعاتالمنظماتٺتألف أولا
ضمننتولاهاالتيوالأدوارالشبكاتإلىننظرأنعلينابعدها،ومنأنفسنا،إلىالنظر
ذاتها.بحدالجماعةأوالمنظمةإلىننظرأنعليناالنهايةوفيما،أوجماعةمنظمة

لـكن؟بالنسبةالرقميالأمنهوما–الثانيالجزء
منهنوأطلبنالرقمي.الأمنمسألةلهاتعنيمافيالتفكيرمشاركةكلمنأطلبن٤.

الشخصيمفهومهنفيهايشرحنالجملبعضتدوينعلىوحدهاواحدةكليعملنأن
أوالشخصيةكالتجربةالظروفبحسب–لهنإشرحنبذلك،يبدأنأنوقبللها.

يات تختلفقدبهنالخاصةالمفاهيممعنىأن–الأصلبلدأوالقضية/النشاطأوالأولو
ولمساعدة…إلخ).القانونية،القيودكبعضأخرىعناصرتشمل(وقدلآخرشخصمن
مفهومكنعلىبإطلاعهنالبدءيمكنكنالخاص،مفهومهاتطويرعلىمتدربةكل

المثال.سبيلعلىالخاص
مشاركةفيراغباتكنّإذاماالمشاركاتإسألنلذلك،المخصصالوقتينتهيإنما٥.

فبعضهنكتبن,ماجميعهنتشاركنأنالضروريمنليس–المجموعةبقيةمعكتبنهما
بذلك.قمنإذابالراحةبالضرورةتشعرنلاقد

العناصربعضعلىالضوءسلطنمفاهيمهن،بمشاركةالمتطوعاتبعضقيامبعدمن٦.
والبيئةلهاننتميالتيوالمجموعاتوالشبكاتوأجهزتناكعاداتناقدمنها،التيالأساسية

للمشاركاتوإشرحنلها.تخزينناومكاننمتلـكهاالتيوالمعلوماتفيهانعيشالتي
الأدواتسيما(لاآخرإعتبارأيقبلوكبشركأفرادبنامرتبطالرقميالأمنأن

والتكنولوجيا).

٥٢



والحواجزالرفضوأسبابالحوافزتحديد–الثالثالجزء
منأطلبنأقصى،كحدمشاركات4إلى3منصغيرةمجموعاتإلىالمجموعةتقسيمبعد٧.

بمسألةالمرتبطةلهنبالنسبةالموجودةوالحواجزومخاوفهنحوافزهنمناقشةالمشاركات
التالية:الأسئلةعنالإجابةعبرالرقميالأمن

الرقمي؟الأمنمسألةعلىأكثرللتعرفّيدفعهنالذيالسببما
العمل؟ورشةلحضوردفعتهنالتيالشخصيةالأسبابهيما
التدريب؟هذامنعليهالحصوليتوقعنالذيما
الرقمي؟الأمنرفضإلىتدفعهنشخصيةأسبابلديهنهل
منعهنأنهيشعرنالذيأوماالرقمي؟الأمنعنالتعلمّفيواجهنهاالتيالتحدياتهيما
قبل؟منذلكتعلمّمن

ومناقشاتهاأفكارهامشاركةمجموعةكلمنأطلبنلذلك،المخصصالوقتينتهيأنما٨.
ياتمع تدريبكنجلساتمواءمةأجلمنلأنهمهمةلحظةهذهكمدربات،–الأخر

يقة ًمرتبطةبطر وأسبابللحوافزجيداًٺتنبهنأنلـكنلابدمشاركاتكن،ببيئةفعلا
المشاركات.ٺتشاركهاالتيالمحددةوالحواجزالرفض

والجندرالرقميالأمنبشأنالمتداولةالخاطئةالمعتقدات–الرابعالجزء
والتكنولوجيا

معلوماتمنمشاركتهيجبمامسبقاًحضرنالنقاش،منالجزءبهذايتعلقّمافي٩.
بشأنالمتداولةالشائعةالخاطئةالمعتقداتعنأدناه،الواردةالأمثلةحولإضافية
خبراتكنإلىالمستندةالتفسيراتجانبإلىوالتكنولوجيا.والجندرالرقميالأمن

وأسبابالحوافزببعضدائماًالنقاشلربططرقإيجادعلىأيضًاإحرصنالخاصة،
السابق:القسمفيالمشاركاتحددتهاالتيوالحواجزالرفض

٥٣



الأمنحيالالشخصيةالنظروجهات

صعب.”الرقمي“الأمن١.
علىستكتشفنعنه،المزيدبتعلمّالبدءومعمسيرة.عنعبارةالرقميالأمن
يتوجبلاأنفسكن!تجهدنلاتعتمدنها:كثيرةآمنةغيرممارساتالأرجح
حتى(أوواحديومفيعاداتكنجميعتغييرعليكنسيترتبأنهالإعتقادعليكن

إيجابيةخطوةهوالآن،الشخصيةالمسيرةبهذهالبدءفمجردواحد).تدريبفي
وصحيةّ!
واحدةإجابةإيجادأنفأكثرأكثرستدركنالمجال،هذافيأكثرتقدمتنوكلما
بهالإعترافيجبماجداً.نادرالرقميالأمنمجالفيالمطروحةالأسئلةلمعظم
وبالتالي،آخر؛شيء)(أوشخصأيمنأفضلبشكلٍأنفسكنتعرفنأنكنهو
إلىإدخالهايمكنكنالتيالجديدةوالعاداتالتغييراتفعلياًيعرفناللواتيأنتن

منطقي،بشكلللتطبيققابلةتعتبرنهابممارسةالبدءيفضلاليومي.روتينكن
اليأس.إلىيؤديماكثيراًالذيالتوقعاتسقفرفععنعوضًا

التيالجديدةالأدواتمنمجموعةاستخدامكيفيةتعلمّهوالرقميالأمن“أساس٢.
يستخدمها”.زملائكنأوأصدقائكنمنأحدلا
يةالأساسيةالرقميالأمنممارساتمعظمالواقع،في تعتمدلاوالجوهر

بحساباتكنالخاصةالسرّكلماتفتغييرالرقمي.الأمنأدواتعلىكثيراً
التيبالحساباتالخاصةالخصوصيةإعداداتمنوالتحققدوريّ،بشكلٍ

ً,تستخدمنها بشكلٍاحتياطيةبنسخوالقيامسرّبكلماتأجهزتكنوحمايةأصلا
مرتبطةهيمماأكثروسلوككنبعاداتكنمرتبطةممارساتلبياناتكم،دوري

بذاتها.والأدواتبالتكنولوجيا
بالمعلوماتتزويدكنهدفهاالآن،غمارهابخوضسنبدأالتيالرقميالأمنمسيرة
والتيالرقميأمنكنبشأنالمناسبالصحيحةالقراراتلإتخاذإليهاتحتجنالتي
وتداعياتأصلاً،نستخدمهاالتيالمنصاتعنالمزيدتعلمّعلىأكبربشكلٍتركز
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الطرقتحسينوعلىعملنا،وعلىأنفسناعلىمعينّةأوممارساتأدواتاختيار
اليومية.حياتنافيالتكنولوجيافيهانستخدمالتي
عنالمزيدسنتعلمعينهالوقتوفيالممارساتهذهتحسينعلىسنعملمعاً،

التغييرات.لهذهوإجراءناالقراراتلهذهإتخاذناعنالناتجةبناالمحدقةالمخاطر
علىمساعدتناشأنهامنوالتيالبعض،بعضنامعالمعلوماتونتشاركسنتعلم
معرفةوعلىتغييرها،علينايتوجبالتيالممارساتبشأنأفضلقراراتإتخاذ
أنهذا،كلفيالأهمولـكنأصلاً.نستخدمهاالتيالمناسبةالممارساتتلك
أنتن!قراركنهوالنهائيالقرار

أدواتمعظماستخداميمكنالواقع،فيالثمن.”باهظةالرقميالأمن“أدوات٣.
هذهالمتوفرةالأدواتوتنوعّعددأنإلىالإشارةوتجدرمجاناً.الرقميالأمن
يعيوم،بعديوماًيتزايد Free/Libre)المصدروالمفتوحةالحرةالبرمجياتومشار

and Open Source Software “FLOSS”)متزايدبشكلٍمجانيةأدواتتنتج
والهواتفبالحواسيبالخاصةالتشغيلأنظمةمنمتزايدعددٍعلىتشغيلهايمكن

ٺتضمنشعبيةالأكثرالمنصاتمنبهبأسلاعددهنالككذلكالمحمولة؛
الاستخدام.سهلةأمنيةخصائصالآن

الرقمي!”الأمنعنشيئاًأعرف“لا٤.
دونمنممارساتنافيفكرّأنلهسبقمعظمناولـكنذلك،يفاجئكنقد

السرّكلماتيستخدممنكنبهبأسلاعددالمثال،سبيلعلى–ذلكإدراك
تطبيقاتبعضكنيستخدموقدأصلا؛ًالمحمولةأوحواسيبكنهواتفكنلحماية

منكنقليلٌوعددمعينّة؛مسائلبشأنالآخرينمعللتواصلمختلفةأوأدوات
يةمستعارةأسماءتستخدمنقد فيتستخدمنهاالتيتلكعنللعملمنفصلةأوهو

الشخصية.حياتهن
دقائقبضعتخصصنأنالمفيدمنبالذات،المعتقدلهذابالنسبةإختياري:
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الأمنحيالالشخصيةالنظروجهات

ومتعلقةطبقنهاأنلهنسبقممارساتعنأمثلةتقديمالمشاركاتمنفيهاتطلبن
لتكونالورقيّاللوحأوراقمنورقةعلىالممارساتهذهأكتبنالرقمي.بالأمن
التدريب.فترةطيلةإليهاللعودةواضحمكانفيوإعرضنهاالمجموعةأماممعروضة

بالنسبةالرقميللأمنأهميةلالذاالإنترنت،أستخدم)بالكاد(أوأستخدم“لا٥.
لي.”
خارجفالممارسات–الإنترنتعلىبهتقمنماعلىفقطيقتصرلاالرقميالأمن

والمستنداتوالصور(الأرقامالمعلوماتعلىدوريبشكلٍكالإطلاعالإنترنت،
حاسوبكنعلىقبلـكنمنخزُنتالتي)إلخالفيديو…وملفاتالصوتيةوالملفات
الإدراكإلىبالإضافةبي،اليوإسومفاتيحالذكية)(و“غير”الذكيةوهواتفكن
ذاتهبالقدرمهمةإليهاالوصولإمكانيةلديهلمنأوأجهزتكنوجودلمكانالجسدي

والبرمجياتالتطبيقاتمعرفةمنأيضًالابدبالإنترنت.متصلةتكنلولمحتى–
علىمعينّةمعلوماتإلىالوصولأجلمنأحياناً،لأنه–أجهزتكنعلىالمثبتة

دونمنجديدةحساباتنشاءأوإجديدةتطبيقاتلتثبيتنضطرقدالأجهزة،
ندرك.أن

لأنيهملافهذاأخفيه،أمرلديكانوإذاأخفيه،شيءأيلدي“ليس٦.
الأحوال.”جميعفيستعرفآخر)طرفأي(أوالحكومة

Tacticalتكنولوجي”“تاكتيكلمشروعفيالمقدمالشرحفيوردكما Tech-

nology[1]:وظلي”“أنا
هيالتحكمّ؛علىوقدرةوقوةّإاستقلاليةهيبل–إختباءليستالخصوصية
للعالمأنفسكنتقدمنكيفاختيارعلىبقدرتكنمرتبطة

التيالمعلوماتبأنواعلبرهةفكرنولـكنتخفينه،مالديكنليسأنهتظننقد
تستخدمنهاالتيالقنواتهيمابشأنها؟أوٺتواصلنٺتكلمنمعنمعتشاركنها:
يقةمتاحةأوعامةالقنواتهذههلبذلك؟للقيام للإطلاعالجميعأمامأخرىبطر
عليها؟
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يقة منومعنشاركهاالتيالمعلوماتأنواعبشأنقراراتنتخذبأخرى،أوبطر
شيءالآنيوجدلاقدأنهالإعتباربعينالأخذأيضًاعليكنيوم.كلنشاركها
لهذهالإستعدادفيترغبنقدلذا–المستقبلفيذلكيتغيرّقدولـكنتخفينه،

الإمكانية!
أوالرقميةالمراقبةعنسماعكنلدىالانكسارأوباليأسيوماًشعرتنهل

الأخرىالمجموعاتأوالحكوماتقبلمنالمستخدمةالرقميالتحرشّتكتيكات
أنالطبيعيمننشاطاتكن،سياقفيطبعاًالإنسان؟حقوقعنالمدافعاتضد

التهديداتأوالرقميالأمنسياقفيفقطوليساللحظات،هذهمثلتواجهن
منمقاربةسنبنيمعاًالشاملة.العمليةهذهسنبدأالسببلهذا–الإنترنتعلى

يات معلوماتنا.وحمايةأنفسناحمايةعلىتساعدنامتعددةمستو

الختاميةالملاحظات–الخامسالجزء
علىالتاليةوالتشجيعاتالأفكاركل)(أوبعضطرحخلالمنالنقاشإختتمن١٠.

حددتهاالتيوالحواجزالرفضوأسبابالحوافزالإعتباربعينخذنونكرر،–المجموعة
لها:وفقاًوإخترنالمشاركات

التكنولوجيا”؟معكثيراًأتفقلا“أنافكرةعائقتخطييمكنناكيف
يةسطوةوالتكنولوجياللأدواتليس الوصوليمكنهامايقررمننحنعلينا!خارقةسحر
التيالأدواتتغييرأوضبطهاإعادةدوماًيمكنناحادث،أيطرأحالوفيإليه،

نستخدمها.
علىالأقدروحدناونحنلنا،المناسبةالرقميالأمنممارساتنعرففقطوحدنانحن

العملية.الناحيةمنللتطبيقمناسبةتعتبرالتيالأفضلالممارساتإختيار
الوقتفأنبهامرغوبٍكنتيجةذلكسيدرجتدريبكنكانحالفيإختياري:

بالممارساتالخاصةالفرديةخططهنسيكتبنأنهنللمشاركاتلتشرحنمناسبالآن
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الأمنحيالالشخصيةالنظروجهات

ٺتضمنأنيجبالتدريبية.المسيرةفيمعاًتقدمكنخلالسيطبقنهاالتيوالأدوات
الخاصة.بسرعتهنالتقدّمعلىستشجعهنالتيالشخصيةالأهدافالخططهذهمثل

المراجع
•https://myshadow.org/es/tracking-so-what
•https://ssd.eff.org/en/module/seven-steps-digital-security

٥٨



٩باب
بكنالخاصةوالتكنولوجياحقوقكن

ستساعدن–والتكنولوجياالحقوقبينالعلاقةحولنقاشالجلسةهذهيتخللالأهداف:•
ّومنبحقوقهنالمحدقةالتهديداتتحديدعلىالمشاركاتحينها بعضعلىسيتعرفنثم
الصلة.ذاتالأساسيةالرقميالأمنمفاهيم

دقيقة50الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١ٺثقن?بمن–
٢الأمنحيالالشخصيةالنظروجهات–
٣الإنترنت؟يعملكيف–
٤الخصوصية–

١https://vrr.im/bd0d٢https://vrr.im/9339٣https://vrr.im/7ba9٤https://vrr.im/819e
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بكنالخاصةوالتكنولوجياحقوقكن

يةّعلىالمحافظة– يةسر ٥الهو
٦التشفيربمسألةتعريف–
٧نسويإنترنت–

اللازمة:المواد•
ورقيّ.لوحأوراق–
ملونّةخطاطةأقلام–
المشاركاتمناطقأوبلدانمنالرقميةالحقوقعنومقالاتتقاريرعننسخ–

مشاركات)4إلى3لكلواحدة(نسخة
عنومقالاتتقاريرعننسخملونّةخطاطةأقلامورقيّ.لوحأوراقالتوصيات:•

مشاركات)4إلى3لكلواحدة(نسخةالمشاركاتمناطقأوبلدانمنالرقميةالحقوق

الجلسةإدارة
بالتكنولوجياالحقوقربط–الأوّلالجزء
ّومنأقصى،كحدأشخاص4إلى3منصغيرةمجموعاتإلىالمشاركاتقسمن١. أعطينثم

الأقلاموبعضالورقيّاللوحأوراقمنكبيرتينورقتينأوكبيرةورقةمجموعةكل
-الإنسانحقوقمنلائحةفيللتفكيردقائقبعشرمجموعةكلستحظىالخطاطة.

يفالإختيارمهمة علىكتابتهاعليهنمجموعة-كلإختيارإليتعودالحقوقبهذهوالتعر
الورقي.اللوحورقة

التياللائحةإلىالنظرمجموعةكلمنستطلبنهذه،دقائقالعشرمهلةتنتهيأنبعد٢.
هذهالإنسانحقوقعلاقةمناقشةالآنعليهنيتوجب–بوضعهاالمجموعةقامت

حقوقعلىالتكنولوجياأثر“ماالمثال،سبيل(علىأخرىدقائقعشرخلالبالتكنولوجيا
وحقالتكنولوجيابينالصلةرسمعبرمثالتقديميمكنكنالمسألة،لتوضيحالإنسان؟”).

كبيرةورقةعلىكتابتهايمكنهنالمجموعات.إحدىلائحةعلىواردالإنسانحقوقمن
٥https://vrr.im/70ff٦https://vrr.im/f5d4٧https://vrr.im/d7d1
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ضرورياً.ليسذلكولـكنذلك،أردنإذاأخرى
منسابقاًمعدّةرزمةمجموعةكلمعشاركنالأخرى،دقائقالعشرمدةتنتهيأنبعد٣.

مجموعةكلإعطيناللازمة).الموادقسم(راجعنالرقميةالحقوقعنوالمقالاتالتقارير
فيليفكرنثمومنوالمقالاتالتقاريرتلكبعضبقراءةخلالهاليقمندقيقة15مدة

خلالاللائحةفيأوردنهاالتيالإنسانبحقوقالمرتبطالإنترنتالرقمية/علىالتهديدات
مجردهيلهنتقديمهاتمالتيالتقاريرأنللمشاركاتإشرحنالجلسة.منالأولىالمرحلة
إضافتهايمكنهنأخرى،تهديداتأوبحالاتيعرفنكنّحالففيإرشاديةأدوات
أيضًا.

ّومنقصيرةإستراحةالمشاركاتإعطيندقيقة،عشرةالخمسةمدةتنتهيإنما٤. أطلبنثم
مقتضب.بشكلٍالمشاركاتلبقيةعملهاتقديممجموعةكلمن

بدأنالعرض،عمليةمنمجموعةكلتنتهيأنبعد٥. مدىعنالمشاركاتمعالنقاشإ
مخاطرتواجههنحينالانكسارأوباليأسالإنسانحقوقعنالمدافعاتشعورسهولة

يتنأنلـكنسبقحالفيمختلفة–وتهديدات وجهاتجلسةخلالالنقاشهذاأجر
النقاش.بهذابساطةبكلتذكيرهنيمكنالوحدة،هذهمنالأمنحيالالشخصيةالنظر

إلى15منمدةتكفيأن(يفترضالوقتمنيكفيمالـكنيتوفرأنعلىإحرصن٦.
أوممارساتعنالأمثلةبعضتقديمعبرالجلسةمنالجزءهذالإختتامدقيقة)20

“وجهاتبجلسةقمتنأنلـكنسبقحالفيالتهديدات.هذهلمواجهةمتاحةأدوات
بالحوافزأيضًاتفكرنأنتنسينلاالوحدة،هذهمنالأمن”حيالالشخصيةالنظر

التوصيات.وضعأثناءالمشاركاتحددتهاالتيوالحواجزالرفضوأسباب

الرقميةوالحقوقالرقميالأمنمفاهيم–الثانيالجزء
التهديداتمعللتعاملالأساسيةالرقميالأمنوأدواتممارساتبعضتغطيةوبعدالآن٧.

للمشاركاتإشرحنالأوّل،الجزءفيمناقشتهاتمتالتيالإنسانبحقوقالمحدقةالرقمية
يةالرقميالأمنمفاهيمبعضلهنستقدمنأنكن ملموسةتداعياتإلىبالإضافةالجوهر
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بكنالخاصةوالتكنولوجياحقوقكن

يةّعلىالمحافظةالحقوق:على يةسر قدالبيئات،بعضفيوالتشفير.والخصوصيةالهو
ضرورياًأيضًا(circumvention)المراقبةمنوالإفلاتالالتفافمسألةإدخاليكون
الأمثلة.هذهكأحد

بدأن٨. يةالخطوةبهذهقيامهنأهميةبمدىالمشاركاتبتذكيرإ مسألةمعالجةبإتجاهالضرور
بعضمواجهةكيفيةتعلمّبمسيرةسيبدأنالآنوأنهنالتدريب،هذاعبرالرقميأمنهن

بهن:المحدقةالتهديدات
هذهمنالأمنحيالالشخصيةالنظروجهاتجلسةغطيتنأنلـكنسبقحالفي

يفاتالنظروجهاتبعضإستذكرنالوحدة، تمتالتيالرقميبالأمنالخاصةوالتعر
بعدتقمنلمحالفيالجلسة.تلكمنوالرابعةوالثالثةالثانيةالمرحلةخلالمشاركتها
الآنالمفيدمنالوحدة،هذهمنالأمنحيالالشخصيةالنظروجهاتجلسةبتقديم
الخاصة.خبرتكنإلىإستناداًالمشاركاتمععامبشكلٍالرقميالأمنوسائلمناقشة

يفهنلمشاركةالتطوعّالمشاركاتمنأطلبن٩. ومنالخصوصية،لهنتعنيهلماالخاصتعر
ّ وبعدها،الإنترنت.زمنفيللخصوصيةالحاليبالوضعآرائهنعنبالسؤالتابعنثم

طرقإيجادعلىإحرصنالشرح،هذاوأثناء–الرقميةالخصوصيةماهيةلهنإشرحن
بالخصوصية.حقهنإستعادةعلىالمشاركاتلتشجيع

يةّعلىالمحافظةمفهومعالجنولـكنالتاسعةالمرحلةكررن١٠. يةسر –المرةّهذهالهو
يةّعلىالمحافظةمفهوملهنيعنيهماتفسيرالمشاركاتمنأطلبن ية،سر وإشرحنهالهو

قدرمناسبةأوممكنةأمثلةبواسطةالمشاركاتتساورقدشكوكأيبإيجازأووضحن
إستعادةعلىالمشاركاتلتشجيعطرقإيجادأخرىمرّةعليكنويتوجبالإمكان.
يةّعلىبالمحافظةحقهن ية،سر الخصوصيةبينالفوارقتوضيحعلىأيضًاوإحرصنالهو

يةّعلىوالمحافظة يةسر منفصلين.كمفهومينالهو
يةّعلىوالمحافظةالخصوصيةعنالسابقةوالشروحاتالنقاشاتمنالإنتهاءبعد١١. سر

ية، يفإلىإنتقلنالهو المفهومهذاعنسيتعلمنأنهنلهنإشرحن–التشفيربمفهومالتعر
التيوالأدواتالممارساتبعضوأنالتدريب.خلالالمفاهيممنغيرهجانبإلى

هذهبعضعنموجزةعامةلمحةقدمنمختلفة.بطرقٍالتشفيرٺتضمنالتدريبسيغطيها
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والخصوصيةالرقميةالحقوقحولالسابقةبالنقاشاتبربطهاوقمنوالأدواتالممارسات
يةّعلىوالمحافظة ية.سر الهو

الرقميةللحقوقوالمناصرةالدعمتقدمالتيالمنظماتبعضإقترحنالجلسة،هذهلإختتام١٢.
–بأنفسهنعليهاوالتعرفّعنهاالبحثمنيتمكنّلـكيالمشاركات،مناطقأوبلدانفي
Frontlineديفندرز”“فرونتلاينمعتعملنكنتنحالفيالمثال،سبيلعلى Defend-

ers،فاوندايشن”فرونتيرز“إلـكترونيكEFF،الصحفيينحمايةلجنةCPJ،”أيفكس“
ifex،”كوليكتيفتكنولوجيتاكتيكلمنظمةTactical Technology Collec-

tive،الاجتماعيالإعلامتبادلمنظمةSMEX،ركس”“آيIREX،”و“إنترنيوز
Internews.

References
•https://www.derechosdigitales.org
•https://r3d.mx
•https://karisma.org.co
•http://acceso.or.cr
•https://articulo19.org
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١٠باب
التكنولوجيامعقصتها

المرأةتولتهاالتيالقياديةالأدوارتظهرنظرةللمشاركاتالجلسةهذهتقدّمالأهداف:•
مضرّ.جندريتمييزأيعلىالقضاءبهدفالحديثالتكنولوجياوتطورّالتاريخمدىعلى

دقيقة20الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١نسويإنترنت–
٢الحكواتيات–

اللازمة:المواد•
١https://vrr.im/d7d1٢https://vrr.im/1295
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التكنولوجيامعقصتها

الأسماء)(معالتكنولوجياعالممنمختلفاتنساءصور–
للمدربات)(كمرجعإمرأةكلعننبذة–
واحد)مترٍ(بطولحبلأوخيط–
صورة)لكلإثنينأو(واحدحديديةّملاقطأوملابسمشابك/ملاقط–

نجاحاتعنمتنوعةبقصصغنيّمرجععنعبارةالتاليالمستندالتوصيات:•
-https://www.cyberالعربية):(باللغةالجلسةلهذهمناسبالتكنواوجيافيالنساء

arabs.com/wp-content/uploads/2018/02/10-يف-تادئار-ءاسن-
pdf.ايجولونكتلا

الجلسةإدارة
جماعيةذاكرةلإنشاءللمجموعةتمرينبمثابةستكونالجلسةهذهأنللمشاركاتإشرحن١.

ّ المجموعة:منأطلبنالتاريخ.مدىعلىالتكنولوجيامجالفيالرائداتبالنساءوتعترفتقر
ممكن؟غيرالتكنولوجياعالمفيالنساءنجاحأنسمعنمرةكم
يزفيلنامكانلاأنهسمعنمرةكم يزأوالعامالح الـكواليسوراءفقطبلالأكاديميالح
الأنظار؟عنبعيداًأو

وإبدأنالـكراسي)علىأوالأرض(علىدائرةشكلعلىالجلوسالمجموعةمنأطلبن٢.
هو؟ما–التكنولوجيامجالفيالجندربحسبالأدوارتقسيمعنموجزةبمقدمةالجلسة
عنه؟نعرفوماذا

علىوقدرتهنقوتهنتظهرالتيالتكنولوجيامعقصصهنمشاركةالمشاركاتمنأطلبن٣.
التكنولوجياتعنيماذا–المجموعةعلىالتاليةالأسئلةبطرحالبدءيمكنكنالمقاومة.
الشخصيةقصتكنشاركنذلك،بعدومنسلبي؟ّأمإيجابيّأمرٌهيهللـكنّ؟
بالإرتياحالشعورعلىالمشاركاتذلكيشجعقد–كمثالالتكنولوجياعنملفتةأوقصة

والإنفتاح.
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والنبذاتالصورإجلبنقصتها،بمشاركةترغبواحدةلكلالفرصةأتيحتأنبعد٤.
الصوررتبنللمجموعة.ستقدمنهاالتيالتكنولوجيامجالفيالرائداتللنساءالمرافقة

ّومنمعينّ،ترتيبدونمنالأرضعلىأوالطاولةعلىوالنبذات علىإطرحنثم
ًبدأتأنهاتعتقدنمن–التاليالسؤالالمجموعة التكنولوجيا؟عالمفيأولا

منوأطلبنالحبل،علىالصورثبتنالخشبيةأوالحديديةالملاقط/المشابكبواسطة٥.
جدولإنشاءأجلمنالصحيحالزمنيبالترتيبالنساءترتيبعلىمعاًالعملالمجموعة
ترتيبهاالممكنمنالمثال،سبيلعلىالتكنولوجيا؛معالنساءتاريخأوبقصةخاصزمني
التكنولوجيامجالفيالأوّلأنجازهنفيهاحققنالتيللسنةوفقاًأوولادتهنلتواريخوفقاً
بالتمرين!القياممنتتمكنّلـكيللمجموعةمتاحةاللازمةالمعلوماتتكونأنإحرصن–
–وضعنهالذيالزمنيالجدولشرححينهاالمشاركاتعلىالتمرين،المجموعةتنجزأنبعد٦.

ًيعرفنهاالتيوقصصهنالنساءعددعلىإطلاعكنمنهنأطلبن تعرفناللواتيوعلىأصلا
قاعةفيظاهرمكانفيمعلقاًالزمنيالجدوليبقىأنيجبالجلسة.هذهخلالعليها

المجموعةمنتطلبنأنيمكنكنالجلسةولإختتام–العملورشةفترةطيلةالتدريب
اختياري:بصمت.دقائقلبضعوقصصهنالمذهلاتالنساءتلكعنمعلوماتقراءة
التمرينهذهإجراءيمكنكنالتدريب،فترةطيلةمعلقاًسيبقىالزمنيالجدولأنبما

يقة الزمنيالجدولشرحعمليةمنالمشاركاتتنتهيأنبعدإختتامهعبرأخرىبطر
علىالأولىالمرأةنبذةبمشاركةتبدأنأنيمكنكنالجميع،يجلسأنمابهن.الخاص
قصتها.أهميةوعنعنهاوتحدثنالزمنيالجدول

منأطلبنالمشاركات)،وعددالأيامعدد(بحسبالتدريبأياممنيومكلبدايةفي
الجدولعلىالتاليتينالمرأتينأوالتاليةالمرأةعنذاتهبالأمرالقيامأومشاركتينمشاركة
يقة،بهذه–الزمني فيالمساهمةفرصةمشاركةلكلستتاحالتدريب،هذابنهايةالطر

ّومنصغيرة،جلسةقيادةعبرالتدريب الجدولعلىالنساءكلقصصبمشاركةتقمنثم
الزمني.
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التكنولوجيامعقصتها
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١١باب
الإنترنت؟يعملكيف

والثغراتالإنترنتعبرالمعلوماتتدفقفهمكيفيةعلىالمشاركاتإطلاعالأهداف:•
نقاطمننقطةلكلالمناسبةالجيدّةالأمنيةوالممارساتالمختلفةالضعفونقاط

السلسلة.
دقيقة60الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١بكنالخاصةوالتكنولوجياحقوقكن–
اللازمة:المواد•

خطاطةأقلام–
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
تمرالتيالسلسلةمنالمختلفةللأجزاءصورعليهالافتاتالإنترنت؟يعملكيف–

أجهزة*2آخر(عددإلىحاسوبمنترُسلحينماإلـكترونيبريدرسالةبها
١https://vrr.im/1151
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الإنترنت؟يعملكيف

بصريةهاتف/أليافعمود2عدد+مودمعدد2+محمول)(حاسوب/هاتف+
عدد+غوغلخوادم1عدد+الإنترنتخدمةمقدم2عدد+الأرضتحت
وهمي)إلـكتروني+بريدأكثرأوإثنين

الرقميالأمنلممارساتإقتراحاتفيهاتوزعّأوراق–
واحد)(مترحجماًأصغروورقتينأمتار)،(4كبيرةورقة–كلوحتستخدمورقة–
لاصقشريط–
أدناه)الواردةالمفتاحيةالنقاط(معشرائح–
للصوتمكبرات–

بنهايةيحصلنأنيجبالمشاركات.أسئلةكلعلىالإجابةعلىإحرصنالتوصيات:•
وأنعنهاتعلمنالتيالضعفالثغرات/نقاطبشأنلمخاوفهنوافيةإجاباتعلىالجلسة
جوإنشاءتفادينأساسها.علىللتحركّاللازمةالمعلوماتالآنيمتلـكنبأنهنيشعرن
إلىبالإضافةالكافيةوالمواردالمعلوماتقدمن–القلقأوالإجهادأوالخوفيثير

أمكن)(إذاإضافيةتدريبيةفرص
Marielغارسيامارييلمنكلقبلمنالجلسةهذهوضعت Garciaسوشلمنظمةمن

يوتيسوسبيروسSocialTICسيآيتي Spyrosموناستير Monastiriotisمنظمةمن
Tacticalكوليكتيفتكنولوجيتاكتيكل Technology Collective

الجلسةإدارة
الضعف.ونقاطالمعلوماتتدفق–الإنترنتيعملكيف–الأوّلالجزء
منجزءاًتمثلّأوراقالمشاركاتستعطىبلعبة.العملورشةمنالجزءهذاسيبدأ١.

الشركةمبنىالحاسوب(المودم،الإنترنتعلىالمعلوماتتدفقيسلـكهاالتيالسلسلة
الذيللترتيبوفقاًأنفسهنترتيبمنهنوسيطلبإلخ)الإنترنت…لخدمةالمقدمة
يقالصحيحالترتيبيمثلّأنهيعتبرن الإنترنتعبرإلـكترونيبريدرسالةتسلـكهالذيللطر
آخر.حاسوبإلىللوصول
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وجودهاحالفيالأخطاءبتصحيحالميسرّاتستقوممواقعها،المجموعةترتبأنبعد٢.
الشرح.إعادةمتطوعةمنسيطلبذلك،بعدللجميع.الكاملةالعمليةوستشرحن

التمرينتقديمأجلمنولـكنالأقل؛علىمراتثلاثالكاملالشرحبتقديميوصى
النقطةوتغييرالمستخدمةالإكترونيالبريدرسومتغييرالميسرّةتستطيعمختلفة،بطرق
المرتبطةالشكوكلتبديدالكافيالوقتمنحأيضًاالمدرباتعلىالشرح.منهايبدأالتي
العملية.بهذه

كهذافيديواستخدامأيضًايمكنكن٣.
https://www.youtube.com/watch?v=xYKKro8UMp0
https://www.youtube.com/watch?v=uKNECbLR_tw

بأنفسهن.وضعنهالذيالترتيبفيارتكبنهاالتيالأخطاءتحديدعلىالمشاركاتلمساعدة
ورقةإعطاءبدل–أكبرمجموعاتمعإجرائهلدىالتمرينهذالتكييفإختياري:
الأقلللمجموعاتبالنسبةشخصين؛لكلواحدةورقةاعطينشخص،لكلواحدة
بينهن.مافيالصحيحالترتيبومناقشةالأرضعلىالأوراقوضعيمكنهنعدداً،

الضعفنقاط–الثانيالجزء
كبيرةورقةعلىورقةكللصقالمشاركاتمنسيطلبالسابقة،العمليةمنالإنتهاءبعد٤.

المرةوهذهالسلسلة،شرحبإعادةالميسرّاتستقومعندها،الأرض.علىستتركجداً
يفسرنسيشرن الخوفمنحالةخلقدونمرحلةكلفيالموجودةالضعفنقاطو
التدريبأثناءالسليمةالممارساتمنأنههنابالذكر(الجديرالمشاركاتوسطالشديد

يمكنأدناه.الضعفنقاطبعضذكرسيتمالمشاركات).وهدوءثقةعلىالمحافظةهي
إطلاعمنلابدأوبيئتكنفيللتطبيققابلةأخرىتهديداتأوممارساتإضافةأيضًا

جماعاتتعتمدهاالتيالممارساتعنالأمثلةبعضتقديمأيضًايمكنعليها.المشاركات
أوالسليمةالممارساتبعضفيالتفكيرعلىالمشاركاتلمساعدةمعهاتعملنأخرى
بها.يقمنالتيالخاطئة
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الإنترنت؟يعملكيف

المعلوماتفقدانالمادي؛الأمنانعدام(حاسوب/هاتف):1رقمالجهاز
الإنترنتشبكةإشارةعبرالصادرةالمعلوماتوسرقةرصدعلىالقدرة1:رقمالمودم

Wifi)اللاسلـكي sniffing)التشفيرانعدام؛
يةالهاتف/الأليافعمود يوجدلا1:رقمالأرضتحتالبصر
الحكوماتمنالوصفيةوالبياناتالبياناتطلباتالإنترنت:لخدمةالمقدمةالشركة

التصيدّ،ورسائلالسرّكلمةأمنانعدامالدولية؛المراقبةغوغل:خوادمالمحلية/الوطنية
الوطنيةالحكوماتمنطلبات
يةالهاتف/الأليافعمود يوجدلا2:رقمالأرضتحتالبصر
ًآخرينأشخاصاتصالشبكاتاستخدامجراءأمنيةمشاكل2:رقمالمودم (مثلا
الإنترنت)مقاهي
الآمنةغيرالحذفعملياتالخبيثة؛البرمجيات2:رقمالجهاز

الرقميالأمنفيالسليمةالممارسات–الثالثالجزء
,أصغرمجموعاتإلىالمجموعةلتقسيمالوقتسيحينالضعف،نقاطعلىالتركيزبعد٥.

وإقتراحالسابقالتمرينفيالمناقشةالضعفنقاطإحدىاعتمادعلىقادرةمجموعةكل
مجموعةكلخبرة.ستعطىالأقلللمشاركاتصعوبةأقلّذلكولجعللها.مبتكرةحلول
النقاش.لبدءمقترححلعليهاورقة
(وفيأفكارهالتقديمدقيقةإلىثانية30منمدّةالمجموعاتستعطىالتمرين،بنهاية
سبقماإلىإضافاتوتدخلالملاحظاتبتدوينالميسرّاتإحدىتقومعينهالوقت
والإجابةموجزةشروحاتلتقديمالمجموعاتبينالميسرّاتستتنقلعنه).التحدثوتم
المشاركات.جميعبينالنقاشاتوتحفيزالأسئلة،على
ذلك،إلىإضافةحلّ.كلأساسياتشرحمنللميسرات,لابدالنشاطسيرتقدّممع

المقترحاتجميعتغطيةتكونلاقدالعمل،ورشةوسرعةالتفاعلمستوىبحسب
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ممكنة.
مهمة:مشاركتهاتعتبرالتيالمقترحاتبعض
للغرباءمنظمتكنفيالأجهزةعرضمنالتخفيفيفضلالمادي:الأمنإنعدام
فقدانالمنزلوفيالمكتبفيالحواسيبعلىسركلمةوضعالمادي:الأمناإنعدام

معلومات:فقدانالمنزلأوالمكتبغيرمكانفيإحتياطيةنسخةعلىالمحافظةمعلومات:
المعلوماتوسرقةرصدالمنظمةفيللجميعالإحتياطيةالنسخعنمسؤولشخصتحديد
WiFiاللاسلـكيالإنترنتشبكةإشارةعبر sniffing:عليهايردالتياللافتاتجميعإزالة
إشارةعبرالمعلوماتوسرقةرصدبالمنظمةالخاصةاللاسلـكيالإنترنتشبكةسرّكلمة
WiFiاللاسلـكيالإنترنتشبكة sniffing:اللاسلـكيالإنترنتشبكةسرّكلمةتغيير
فيالبدءالتشفير:إنعدامأسبوعين)كلمرةيفضلدوري(بشكلبكنالخاصة
التشفيرقسمعلىالإطلاعالتشفير:إنعداممأمونةتشفيروتقنياتأدواتإستخدام

Securityبوكسآيإن“سيكيوريتيموقععلى in a Boxوالبياناتالبياناتطلبات
الرقميةالحقوقعنالدفاعمنظماتمعالعملالمحلية/الوطنية:الحكوماتمنالوصفية
والبياناتالبياناتطلباتأنفسكن.حمايةخلالهامنيمكنالتيالقانونيةالطرقلمعرفة

التيبلدكنفيالنافذةالقوانينعلىالتعرفّالمحلية/الوطنية:الحكوماتمنالوصفية
خدماتإستخدامإلىالإنتقالالدولية:المراقبةالإتصالات.فيالتدخلّموضوعٺتناول
بشكلٍوالاتصالاتالمواقعوإستضافةالرسائلوإرسالالبحثعملياتلإجراءآمنة
يلةسرّكلماتاستخدامالسرّ:كلمةأمنانعدامعام. كلمةأمنانعدامومعقدة!طو
التيالمتعددةالسرّكلماتنسيانلعدمKeePassباس”خدمة”كياستخدامالسرّ:

المنصاتفيتفكرنأن(يجبزرأيعلىالضغطقبلالتفكيرالتصيدّ:تستخدمنها
الإنترنتشبكةإستخدامبكن)الخاصةالدخولتسجيلمعلوماتفيهاتدخلنالتي

بشكلدوماًالشخصيةحساباتكنعلىالدخولتسجيلبالآخرين:الخاصةاللاسلـكي
تذكريجبالشبكات.كماهذهعلىبكنالخاصةالسركلماتحفظمنبدلايدوي
شبكةإستخداماستخدامها.منالإنتهاءبعدبكنالخاصةالحساباتمنالخروجتسجيل
عنهاأوتبحثنتثرنهاألايجبالتيللأمورالإنتباهبالآخرين:الخاصةاللاسلـكيالإنترنت
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الإنترنت؟يعملكيف

آخرينبأشخاصالخاصاللاسلـكيالإنترنتشبكةتستخدمنحينالبحثمحركاتفي
الأسبوعفيمرةيدوياًوتشغيلهاللفيروساتمكافحةبرمجياتٺثبيتخبيثة:برمجيات
Cmdزرإستخدامآمن:غيرحذف حاسوبعلىالمهملاتسلةّلإفراغاليمنىالنقرة+
Eraser“إرايزر”برمجيةمثلالآمنالحذفبرمجياتإستخدامآمن:غيرحذفماك

CCleanerكلينر”سي“سيأوبرمجية

العالقةوالمسائلالموارد–الرابعالجزء
بماالتيالرقميبالأمنالمرتبطةالأسئلةهوجمعالجلسةمنالجزءهذامنالهدف٦. لملر

بالمجتمعمرتبطةمواضيعمناقشةإلىبالإضافةالعمل،ورشةخلالالآنحتىتطرح
والبقاءالمزيدلتعلمّللجميعالمورادلتوفيرمناسبوقتهذابالمشاركات.الخاصالمحلي
الحضورمنالأسئلةالميسرّاتستجمعالرقمي.الأمنمجالفيبالمستجداتإطلاععلى

7.الإجابات.لإيجاداستخدامهايمكنالتيالمراجعوتذكرالمحتملةالإجاباتإلىوتلمحّ

المراجع
•https://securityinabox.org
•https://myshadow.org
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١٢باب
يةّسرّكلماتبناء قو
سرّ،كلمةسرقةتداعياتبمراجعةالمشاركاتمعستقمنالجلسة،هذهفيالأهداف:•

أفضلعاداتواكتسابأقوى،سركلماتإنشاءوكيفيةعادةً،للسرقةتعرضهاوكيفية
السرّ.بكلماتخاصة

دقيقة45الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١الإنترنت؟يعملكيف–
٢حاسوبكنحمايةكيفية–

اللازمة:المواد•
عرضجهاز–
شرائح–

١https://vrr.im/7ba9٢https://vrr.im/ac95
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يةّسرّكلماتبناء قو

أوراق–
يلأجلمنلاسلـكي/إنترنتإنترنتبشبكةاتصالإمكانية– باس”“كيبرمجيةتنز

KeePass
تشيكايقبلمنالموضوعةالآمنة”السرّكلمات“ممارساتوحدةإلىالجلسةهذهتستند

Cheekayسينكو CincoواترزوكارولCarol WatersديبلواوميغانMegan DeBlois

LevelUpأب”“ليفللصالح

الجلسةإدارة
المقدمة-الأوّلالجزء
بدأن١. المشاركات:علىالتاليةالأسئلةبطرحالجلسةهذهإ

سرهّن؟كلماتمنأيبتغييربهاقمنالتيالأخيرةالمرةكانتمتى
المختلفة؟لحساباتهنمختلفةسرّكلماتلديهنهل
ما؟مكانفيملصقةأوراقعلىمكتوبةسرهّنكلماتهل
المستندات؟أحدفيالسرّكلماتكلبتخزينقمنهل
سر؟ّبكلمةمزودةهواتفهنهل

السر؟ّكلماتأهميةما–الثانيالجزء
لائحةوضعالمشاركاتمنأطلبنالسرّ،كلماتأهميةعنبالتحدثتبدأنأنقبل٢.

حساباتعلىلديهنالمتوفرةالمعلوماتهيماسرّ.كلمةبواسطةالمحميةالمعلوماتبكل
المحمولة؟وهواتفهنالإجتماعيالتواصلمواقععلىوحساباتهنالإلـكترونيبريدهن
المعلومات؟تلكإلىالوصولمنآخرشخصٌتمكنحالفييحصلقدماذا
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السرّ:كلماتأهميةتبررالتيالأسباببعضالمشاركاتمعشاركنوالآن،٣.
البريدكحسابالمهمةالحساباتمنعددإلىالوصولإمكانيةالسرّكلماتتوفر

إلخ.الاجتماعي،التواصلومواقعالمصرفيةوالحساباتالإلـكتروني
نتصرفالغالبفيونحنحساسة،معلوماتعلىالحساباتهذهتحتويماغالباً
ونقوممتنوعةرقميةخدماتبواسطةالآخرينمعبتلقائيةونتفاعلسجيتناعلى

شبكاتعبررسائلإرسالذلكيتضمنوقد–حساسةعديدةمعلوماتبتبادل
علىشراءعلمياتإجراءأوإلـكترونيةبريديةرسالةإرسالأوالإجتماعيالتواصل

الإنترنت….إلخ.
فأيالشخصية–صفاتهم/نبإنتحالتسمحالآخرينالأشخاصسركلماتعليالحصول
الإنترنتعلىالتصرفّفعلياًيمكنهما،حسابسرّكلمةإلىالوصولعلىقادرشخص
الحساب.صاحبوكأنه
التواصلنقاط–الأخرىالأمورمنعددإلىالوصولإمكانيةأيضًاالسرّكلماتتمنح
إلىالدخولوتسجيلالمحمولةالأجهزةسركلماتوفكاللاسلـكيةالإنترنتشبكةمع

وغيرها.والملفاتالأجهزةتشفيروفكّالحواسيب

للسرقة؟سركّمكلمةتعرضحالفييحصلقدماذا–الثالثالجزء
يعسنقومالجلسة،منالجزءهذافي٤. وضعمنهنوسنطلبالمشاركاتعلىالأوراقبتوز

المشاركاتمنأطلبنوالآنعليها.حساباتلديهنأنهيتذكرنالتيالمنصاتبكللائحة
الدخولمنوتمكنسرهّنكلمةعلىأحدهمإستحوذحالفييحصلقدبمالائحةوضع
أجهزتهن:أوحساباتهنإلى
تعرضهاحالفيللحذف؛أو(للنسخ)للسرقةمهمةملفاتأومعلوماتٺتعرضقد

مثلشئأيالمسروقةالمعلوماتتكونوقدمباشرة.ذلكتلاحظنلاقدللسرقة،
بريديةرسائلأوإتصالجهاتقائمةأوجداًحساسةأومهمةملفاتأومستندات
إلـكترونية.
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يةّسرّكلماتبناء قو

إلىالوصولإمكانيةخلالمنالصرفأوللسرقةبنكيةوحساباتأموالٺتعرضقد
المصرفية.الحساباتعلىالدخولمعلوماتأوالإئتمانيةالبطاقات

لإرسالالإجتماعيالتواصلأومواقعالإلـكترونيالبريدحساباتإستخداميمكن
أوعائلتكنأفرادأوأصدقائكنشخصيةأوشخصيتكنلإنتحالأوالمزعجةالرسائل

زملائكن.
أشكالمنشكلبدفعتقمنأنإلىمحتجزةحساباتكنإليالدخولإمكانيةتصبحقد

أوإتصالجهاتإلىوصولإمكانيةمنحأوالمالدفعذلك،يتضمنقد–“الفدية”
أخرى.حساباتإلى
ونشاطاتكنإتصالاتكنإلىللوصولبحوزتهالموجودةالسرّكلمةماشخصيستخدمقد

علمكن.دونمنومراقبتها
الأخرىحساباتكنتعرضإلىالإلـكترونيبريدكنإلىالوصولإمكانيةتؤديقد

روابططلبخلالمنالأخرىالحساباتسرّكلماتضبطلإعادةتستخدمإذللخطر,
إلىالوصولعليكنالمستحيلمنيصبحالمطافنهايةوفيالسرّ،كلماتضبطإعادة

السرّ.كلمةتغيرّنلمحالفيكثيرةأخرىحسابات

عادة؟ًللسرقةالسرّكلماتتعرضّكيفية–الرابعالجزء
كلماتعلىآخرينأشخاصحصولإلىتؤديقدالتيالشائعةالممارساتبعضشاركن٥.

سركّن:
يقةتخزنّهاأوالآخرين،معتشاركنهاحين الشائعة،الأمثلةضمنمن–الـكشفسهلةبطر
علىملصقةصغيرورقةعلىحاسوبكنإلىالدخولبتسجيلالخاصالسرّكلمةكتابة

شاشتكنعلىإدخالهاأثناءالسرّكلمةأحدهميرىحينمنه.بالقربأونفسهالحاسوب
يكتبها غيب.عنيحفظهاأوو

الآمنةالمنافذطبقةبروتوكولدونمنالإلـكترونيالبريدلخدمةمقدمإستخدامحالفي
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(https)حيثالدخول،تسجيلصفحةعلىفقطإستخدامهأوالجلسة،مدىعلى
لديهشخصأيأمامللـكشفالأخرىالحساسةوالمعلوماتالسرّكلماتذلكيعرض
أمايدوياً،جهازإلىالوصوليمكنالدخول.تسجيلبعدالرابطإلىالوصولإمكانية
Save“سريّ”كلمة“احفظخاصيتيّخلالمنعليهاالحصولفيمكنالسرّكلمات

My Password”تذكرني”أو““RememberMe”منإلـكترونيةمواقععلىالموجودتين
ًاذلكيصبح–متصفحأيخلال تشفيرإستخداميتملاحالفيخاصبشكلٍممكن
keyloggerلوغر”“كيكبرمجياتالخبيثةالبرمجياتجهاز.أيعلىللقرصشامل

ّومنماجهازٍعلىالمفاتيحلوحعلىنقرةكلتوثيقعلىتعملالتي لطرفإرسالهاثم
كلماتكشفعلىقادرةليستالخبيثةالبرمجياتهذهالمعلومات.هذهيريدآخر
أيضًاالممكنمنشخصية.أوحساسةمعلوماتإلىأيضًاتصلقدبلوحسبالسرّ

معلوماتبكشفيتسببمماأنظمتهافيالموجودةالضعفنقاطأوالمنصاتإختراق
مستخدميها.

أقوى؟سرنّاكلماتجعليمكنناكيف–الخامسالجزء
وتعرضّالحسابات،لكلذاتهاالسرّكلماتإستخدامناحالفيأنهللمشاركاتإشرحن٦.

السرّكلماتميزاتبعضشاركنمكشوفة.حساباتناكلستصبحللسرقة،إحداها
ًأمناًالأكثر المجموعة:معوقوة
بإستخداميوصىأفضل!صارتكلماالسرّكلمةطولزادكلمابساطة،بكلالطول:
يةسرّكلماتعلىللحصولأدنىكحدٍحرفا14ً تصبححرفا20ًإستخدامحالوفيقو
بكثير.أقوىالسرّكلمة

تشكيلةمعوصغيرةكبيرةأحرفمعوأرقامأحرففيهاسرّكلمةإستخدمنالتعقيد:
والرموز.الأرقاممنغنيةّ
بحساباتكنالخاصةتلكسيمالادوريّ،بشكلٍسركنكلماتغيرّنالمستمر:التغيير

رسائل(ليستبهاموثوقٍبريديةرسائلوصلتكنحالفيتغييرهامنولابدالحساسة،

٨١



يةّسرّكلماتبناء قو

للسرقة.تعرضّتلديهمالسرّوكلماتآخرينالمستخدمينحساباتبأنتنذركنتصيدّ)
جملة)ضمنببعضهامرتبطةسرّكلمات(تخيلنالسركلماتعنبدلاسرّجملإستخدام

يةسرّكلماتممارسةعنآخرىمثال الأمثلة:بعضإليكن–قو
SayNoToSexualHarassmentInMiddleEastالشرقفيالجنسيللتحرش(“لا

الأوسط”)
MyRightToDecentShelterلائق)مسكنفي(“حقي

WeDidNotChooseToBecomeRefugeesWeWereForcedToComeHereلم)
تر هنا)إلىالمجيئعلىأجبرنابللاجئين/ات،نصبحأننخ

كلماتعنالأمثلةبعضبإنشاءالبدءقبلدقائقلبضعالتفكيرالمشاركاتمنأطلبن٧.
ية.السرّ المعلوماتحساسيةمدىفيالتفكيرعليهنيتوجبأنهالمشاركاتذكرنالقو

يرغبنقد–سرهّنكلماتوتعقيدطولفيتفكيرهنأثناءمعينّحسابفيالموجودة
تعقيداًأقلهاإستخدامعينهالوقتوفيحساباتهن،لأهمالسرّكلماتأقوىإستخدامفي

أهمية.الأقلللحساباتقوتها)علىالمحافظة(مع

المراجع
•https://level-up.cc/curriculum/protecting-data/creating-and-

managing-strong-passwords/input/safer-password-practices/
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١٣باب
والفيروساتالخبيثةالبرمجيات

أنيمكنوكيفالخبيثة،البرمجياتماهيةأساسياتالجلسةهذهتعالجالأهداف:•
المخاطرسياقفيالخبيثة،البرمجياتمنمختلفةلأنواعمعرضّةالمستخدمةالأجهزةتصبح
ًالمحدقة الإنسان.حقوقعنبالمدافعاتعادة

دقيقة30الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١الإنترنت؟يعملكيف–
٢حاسوبكنحمايةكيفية–
٣الضبط)!الصفر(إعادةخانةإلىلنعد–

اللازمة:المواد•
١https://vrr.im/7ba9٢https://vrr.im/ac95٣https://vrr.im/6a40
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والفيروساتالخبيثةالبرمجيات

أدناه)الواردةالمفتاحيةاالنقاط(معشرائح–
العرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–

فيالموجودةحاسوبكن،حمايةكيفيةجلسةالجلسة،هذهٺتبعأنيفضلالتوصيات:•
أيضًا.الوحدةهذه

الجلسةإدارة
يف–الأوّلالجزء الخبيثةبالبرمجياتتعر
بالبرمجياتأنواعبعضمعهنوراجعنالخبيثةالبرمجياتماهيةللمشاركاتإشرحن١.

التالية:البرمجياتتغطىبأنيوصىأدنى،كحد–الموجودةالخبيثة
Trojan)طروادةحصان Horse)

(Spyware)التجسسبرمجيات

(Ransomware)الفديةبرمجيات

(Keylogger)المفاتيحلوحةنقرات/ضرباتتسجيلبرمجيات

الخبيثةالنقراتوتسجيلالفديةلبرمجياتالإنسانحقوقعنالمدافعاتمعظمتعرض
البرمجياتهذهمعالجةمنلابدالنساءمنمجموعةمعتعملنكنتنحالفيمتزايد؛بشكلٍ

عنوأمثلةحالاتدراساتإدراجعلىعامبشكلٍإحرصنمماثل،نحوعلىبالذات.
بيئتهن.ضمنتدريبكنفيالمشاركاتتواجههاخبيثةبرمجيات

بها؟للإصابةٺتعرضنأنيمكنكيف–الثانيالجزء
خبيثة،ببرمجيةمصابةخلالهامنأجهزتكنتصبحقدالتيالشائعةالطرقبعضفسرن٢.

منأيضًالابدالإصابات.هذهمثلإلىتؤديقدالتيالآمنةغيرالممارساتهيوما
الخبيثة:البرمجياتنشرإلىتدفعالتيالمختلفةالمحفزاتأوالأهدافشرح
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أنواعتستهدفمحدد.هدفدونمنواسعنطاقعلىالخبيثةالبرمجياتبعضتنشر
علىالإستحواذأجلمنخاصبشكلٍالمناضلاتأوالصحافياتأوالناشطاتأخرى
ااتصالاتهن.أوبياناتهن
أوالناشطاتمنبعددإرتباطهمعنهميعرفأفراداًتستهدفالأخرىالأنواعبعض

الشبكة.ضمنمتعددةأهدافإصابةأملعلىالمناضلاتأوالصحافيات

الإنسانحقوقعنومدافعاتنساءعنأمثلةمشاركة–الثالثالجزء
يوهاتعنالأمثلةبعضبمشاركةالجلسةإختتمن٣. تواجههاخبيثةببرمجياتإصابةسينار

ً معينّةحالاتدراساتمشاركةيمكنكنالإنسان؛حقوقعنوالمدافعاتالنساءعادة
الإنسانحقوقعنمدافعاتأونساءعنشخصيةتجربةأومقالاتأومدوناتمن

يةعنتكشفنلاأنتذكرن.التجربةلهذهتعرضن كانإذاإلاالمعنيالشخصهو
أسمها.عنبالإفصاحمنهاصريحإذنلديكن
أيضًا:بيئتكنفيمشابهةحالاتتعرفنوقدعامة،حالاتعنالأمثلةبعضإليكن
حفلةلحضورمجانيةتذاكرعلىالحصولفرصعنإلـكترونيبريدرسالةإمرأةتلقت

خبيثة.ببرمجيةالذكيهاتفهابإصابةالرسالةفيالموجودالرابطتسببموسيقية؛
بعدبزميلتها؛الخاصالإلـكترونيالبريدعنوانأنهيبدوممارسالةتلقتناشطةإمرأة
“مشفّراً”حاسوبهافيالصلبالقرصباتالإلـكتروني،البريدفيالرابطعلىالنقر

الوصولإمكانيةتستعيدأنمقابلماليمبلغٍبتسديدتطالبهاشاشاتهاعلىرسالةوظهرت
معلوماتها.إلى
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والفيروساتالخبيثةالبرمجيات
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١٤باب
الآمنالتصفّح

ذلكفيبماالآمنة،الإنترنتتصفّحممارساتحولمقدمةالجلسةهذهتوفرالأهداف:•
أكثرتصفّحبيئةلإنشاءاستخدامهاالممكنالأخرىوالمنافعالمضافةالبرامجعنعامةلمحة

أماناً.
دقيقة45الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١الإنترنت؟يعملكيف–
٢حاسوبكنحمايةكيفية–

اللازمة:المواد•
أدناه)الواردةالمفتاحيةالنقاط(معشرائح–

١https://vrr.im/7ba9٢https://vrr.im/ac95
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الآمنالتصفّح

العرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
لاسلـكيإنترنتبشبكةاتصالإمكانية–

الجلسةإدارة
المتصفّحإختيار–الأولالجزء
بدأن١. والخياراتيستخدمنهاالتيالإنترنتمتصفحاتعنالمشاركاتبسؤالالجلسةإ

فوائدإشرحن–Firefoxفايرفوكسمتصفّحلهنقدمنعنها.سمعنالتيالأخرى
غوغلقبيلمنالأخرىالشائعةالمتصفحاتوبينبينهالفرقبإيجازوناقشناستخدامه

Googleكروم ChromeإكسبلوريرإنترنتأوInternet Explorer.
مفيداالفيديوهذاتجدنقدالعربية،باللغةالناطقاتالنساءمعالعملعندإختياري:

النقاش.لبدء
https://www.youtube.com/watch?v=cTrN1OAMYkM

أماناًالأكثرالتصفّحممارسات–الثانيالجزء
ومع–المشاركاتمعمناقشتهايمكنكنالتيأماناًالأكثرالتصفّحممارساتبعضٺتوفر٢.

لإعطاءيكفيماتشاركنبأنيوصىمعهن،جميعهاعنهاللتحدثمضطراتغيرأنكن
مناسباًالمحتوىيكونأنعلىتحرصنأنأيضًاتنسين(لامتنوعةخياراتالمشاركات

ً المشاركات).لبيئةومهما
ولـكنمعهن،الآمنالتصفّحممارساتبعضبمراجعةستقمنأنكنللمجموعةإشرحن٣.

المشاركاتبعضذاتها.بحدالمتصفحاتغيرمحددةأدواتعلىالآنتركزنلن
ياتولـكنيستخدمنهاالتيالمتصفحاتبتغييراللحظةهذهمنذيرغبنقد لاقدالأخر

إلىالمضافةكالبرامجالمحددةالأدواتبعضمناقشةقبللذا–لذلكجاهزاتيكن
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بقاءمنلابدالمتصفحات، البدايةً.فيالممارسةعلىالنقاشتركيزإ
للنقاش:طرحهايمكنكنالتيالممارساتبعضإليكن
المستهدف.والتصيدّالتصيدّمحاولاتتجاهمتيقظاتالبقاء
embedded)المضمنةالإعلاناتحجب ads)المفاجئة.والإعلانات(pop-up ads)

يفملفاتعملكيفيةمعرفة عنالتحدثعلىإحرصن–(كوكيز)الإرتباطتعر
سلبياتها.عنأيضًاولـكنللتصفّحتسهيلهامدى
يفملفاتومحوتعطيل المتصفحات.منالإرتباطتعر
التصفّح؛سجلمحو
متصفحكن.إعداداتفيالسرّكلماتحفظعدم

متصفحكن.إلىبإضافتهاقمتنالتيالمضافةالبرامجمنالتحقق
Do)التعقّب”“عدمخيارتشغيل Not Track)متصفحكن.في

Duckغودكدك(مثلغوغلبحثمحركّعنبدائلاستخدام Duck Go(
عنجيدينأدناهالموردينالرابطين(كلاولماذا؟الإنترنتعلىبالتعقّبيقوممنمعرفة
/https://trackography.orgالمسألةهذه
)؛/https://www.mozilla.org/es-MX/lightbeamو

؛HTTPSوHTTPبينالفرقناقشن
إستخدامها؟يجبومتىالخاصةالإفتراضيةالشبكاتهيما

Incognito)المتخفيالتصفّحبالظبطيعملكيف Mode or Private Browsing)،
استخدامه؟يجبومتى
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الآمنالتصفّح

أماناًأكثرتصفّحأجلمنالمضافةوالبرامجالأدوات–الثالثالجزء
تنأنبعدإشرحن،٤. أيضًايمكنكنأنهالآمن،للتصفّحالأساسيةالممارساتبعضعالج

إعتمادعمليةتسهلّأوتساعدقدالتي–بالتحديدالمضافةالبرامج–معينّةأدواتإقتراح
تلقائياً.الممارساتتلكبعض

أيضًاتنسينولامنها،واحدةكلعملكيفيةلهنشارحاتٍالتالية،الأدواتلهنقدمن٥.
يلهااللازمةالروابطمشاركة وفائدةأهميةالمشاركاتتفهمأنلابدالمشاركات.معلتنز

ذلكيؤديقدواضح،بشكلٍتشرحنهالمحالففيمعهنّ؛مشاركتهاتمتأداةكل
أوإخفاءخصوصيتهنبشأنخاطئةمعلوماتعلىمبنيةقراراتالمشاركاتإتخاذإلى

الإنترنت.علىهويتهن

المكتبسطحمتصفحأدوات

٣(NoScript)سكريبت”“نوأداة

AdBlock)بلس”“آدبلوكأداة Plus)٤

Privacy)بادجر”“برايفيسيأداة Badger)٥

يوير”إسبيتيتي“إيتشأداة HTTPS)إفر Everywhere)٦

Click)كلين”أند“كليكأداة & Clean)٧

٨(Tor)“تور”متصفّح

٣https://noscript.net/٤https://adblockplus.org/es/٥https://www.eff.org/es/privacybadger٦https://www.eff.org/https-everywhere٧https://www.hotcleaner.com/٨https://www.torproject.org/download/download-easy.html.en
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٩(uBlock)“يوبلوك”أداة

١٠(Disconnect)“ديسكونكت”أداة

١١(uMatrix)“يومايتركس”أداة

المحمولةالهواتفمتصفحاتأدوات
يوير”إسبيتيتي“إيتشأداة HTTPS)إفر Everywhere)١٢

Avast١٣“أفاست”الفيروساتمكافح

١٤(Orfox)“أورفوكس”أداة

١٥(Orbot)“أوربوت”أداة

آيفونلهاتف١٦(Tor)“تور”متصفح

أخرىوميزاتممارسات
Incognito)المتخفيالتصفّح Mode/InPrivate Mode)

لدىيتوفرلاوقد–مناسببشكلٍمفهومةغيرلأنهابالإلتباسالميزةهذهٺتسببماغالباً
ومتىالمتصفحاتميزاتمنكميزةالمتخفيالتصفّحعملكيفيةعنواضحةفكرةالمشاركات

وقدمنالمشابهة)،(والميزاتالتصفّحميزةعملكيفيةلهنفسرّنمفيداً.استخدامهايكون
فعلياً.مفيدةالميزاتهذهفيهاتكونقدالتيالحالاتعنالأمثلةبعضلهن

٩https://www.ublock.org/١٠https://disconnect.me/١١https://addons.mozilla.org/es/firefox/addon/umatrix/١٢https://www.eff.org/https-everywhere١٣https://www.avast.com١٤https://guardianproject.info/apps/orfox/١٥https://www.torproject.org/docs/android.html.en١٦https://mike.tig.as/onionbrowser/
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الآمنالتصفّح

اللاسكيالإنترنتشبكةعلىالآمنةالممارسات
الأساسيةالآمنةالممارساتلبعضأمكن،إذاشرحاًوقدمنالوقت،لبعضناقشنختاماً،

السرّكلماتكتغييرممارساتذلكيتضمن–اللاسكيالإنترنتبشبكاتبالإتصالالخاصة
اللاسلـكيالإنترنتبشبكةالمتصلةالأجهزةمراقبةكيفيةوشرحبالمودم،الخاصةمسبقاًالمحددة
بهن.الخاصة

المراجع
•https://myshadow.org/ckeditor_assets/attachments/189/datadeto

xkit_optimized_01.pdf
•https://myshadow.org/train
•https://myshadow.org/how-to-increase-your-privacy-on-firefox
•https://securityinabox.org/en/guide/firefox/linux/
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١٥باب
حاسوبكنحمايةكيفية

حواسيبنا.سلامةعلىللمحافظةالسليمةالممارساتتحديدالأهداف:•
دقيقة50الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١الإنترنت؟يعملكيف–
٢والفيروساتالخبيثةالبرمجيات–
٣الآمنالتصفّح–
٤والتشفيرالتخزين–

اللازمة:المواد•
أدناه)الواردةالمفتاحيةالنقاط(معشرائح–

١https://vrr.im/7ba9٢https://vrr.im/47e5٣https://vrr.im/aee7٤https://vrr.im/0ccc
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حاسوبكنحمايةكيفية

العرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أدناهالواردالإحتياطيالنسخمتابعةنموذجعنمطبوعةنسخ–

بحاسوبكنمتصلعرضجهازبواسطة–مباشربشرحتقمنبأنيوصىالتوصيات:•
ترنالتيالأدواتعن– منالمشاركاتتتمكنلـكيالجلسة،هذهفيعنهاالتحدثتخ

غيرملفاتإستخدامخلالمنالخاصةحواسيبهنعلىإستخدامهاعلىوالتدربّالمتابعة
فعلياً!)مهمةبياناتأوملفات(وليسالجلسةهذهلأغراضأنشئتمهمة

الجلسةإدارة
مقدمة–الأوّلالجزء
وضرورتهافائدتهامدى–لهنبالنسبةقيمةحواسيبهنمدىأيإلىالمشاركاتإسألن١.

حواسيبهن؟فيالمخزنةالمعلوماتكميةهيماوالمهنية؟الشخصيةحياتهنفي
يكونماغالباًأجهزتهن؟لصيانةيخصصنالوقتمنكم–المشاركاتإسألنوالآن،٢.

والإعتناءلصيانتهايخصصونهالذيالوقتوكملأجهزتهمالناستقديرمدىبينالفرق
الأساسيةالممارساتعلىستركزالجلسةهذهأنللمجموعةإشرحنجداً.كبيراًبها

الأجهزة.بحمايةالخاصة

والصيانةالماديالمحيط–الثانيالجزء
فيهيالجهازبسلامةالمرتبطةالممارساتمنبهبأسلاعدداًأنالمجموعةأخبرن٣.

يقة(هذهالرقميبالأمنمرتبطةهيمماأكثرالماديةبالسلامةأكثرمرتبطةالحقيقة طر
هوالصددهذافيالمفيدةالأمثلةأحدالمنهاج).لهذاالشاملالتركيزلتعزيزمفيدة
داخلٺتكدسقدالتيالرواسبأوالأوساخمنالتخلصّأيالأجهزة،تنظيفأهمية

يةتحققعملياتوإجراءالجهاز، تعديلاتلأيتعرضّقدالجهازكانإذامالتحديددور
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ممارساتباعتمادالتوصيةيمكنكنالصدد،هذافيماديةّ.تطفّلمحاولاتأومادية
بعدحوذتكنفييكنّلمحالفيالجهازلإقفالسرّكلمةكإستخدام–أساسيةرقمية

keyboard)المفاتيحلوححاميكإستخدامالمادية،الحمايةأدواتإلىبالإضافة–إغلاقه

protector)المفاتيحلوحةسرقةضدسلكأو(an anti-theft cable chain)أيلمنع
جانبأهمأنإلىهناتشرنأنعلىإحرصنبها.مرغوبٍغيروصولأوإمكانيةسرقة
ماجهازٍوجودمكانمعرفةمنلابدالوعي.هوالماديةأجهزتهنسلامةجوانبمن
آخر.آمنٍمكانفيوإماأخرىغرفةفيوإمابحوزتهنإما–لحظةأيفي

المخاطرهيما–عملهنمكانعنالتفاصيلبعضإستذكارالمشاركاتمنأطلبن٤.
مكانهابغيرموضوعةأسلاكمنهلللسرقة؟معرضّحاسوبهنهلالمحتملة؟المادية

ّحاسوبهنيتعرضأنالممكنمنهلالصحيح؟ الرطوبة؟أوالبردأوالشديدللحر
فقطيقتصرلاالماديالوعي–بالوعيالمرتبطةالأخرىالمهمةالجوانببعضإليكن
الذيالمحتملالضررأيضًايتضمنبلأجهزتهنإلىخصمأييصلبألاالحرصعلى

الجهاز.فيهيتواجدالذيالمكانبهيتسبب

البرمجياتسلامة–الثالثالجزء
المقرصنةالبرمجياتعيوب(منمقرصنةبرمجياتإستخداممخاطرللمشاركاتإشرحن٥.

إجراءولايمكنأجهزتكن،فيخبيثةبرمجياتلتحميلأكبرإحتماليةإليتؤديأنها
يةتحديثعمليات يقةدور إلاإلخ)؛المرخّصة…البرمجياتتعتمدهاالتيذاتهابالطر

عندهايمكنكنلذلكالأحيانمعظمفيالثمنباهظةتكونقدالمرخصةالبرمجياتأن
مثل:المشكلةهذهمعالجةفيتساعدقدالتيالمجموعةمعالمواردبعضمشاركة
Osalt٥أوسلت

ثنمتصفحاًإفتحن مجانيةبدائليقدّمإلـكترونيموقعهذا–“أوسلت”عنوإبح
ًالمرخّصةالمهمةالبرمجياتمنصاتلمعظمالمصدرومفتوحة نظاماستخدام(مثلا

٥http://www.osalt.com
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حاسوبكنحمايةكيفية

بدلLibreOfficeأوفيسليبر؛WindowsويندوزنظامعنبدلUbuntuأوبونتو
Microsoftووردمايكروسوفتبرنامجعن Officeإنكسكايب؛InkScapeعنبدل

Adobeإلستراتورأدوبي Illustrator.(
TechSoup٦سوبتك

ومنظماتهمالإنسانحقوقعنوالمدافعاتالمدافعونيصبحسوب”،“تكبواسطة
ية:البرمجياتمنهائلةلتخفيضاتخاضعةأومجانيةنسخعلىللحصولمخولّين التجار

المعلوماتتقنيةخدماتمقدميضمنمنرسميينموزعينعنالمستخدمونيبحثقد
تهدفلالمنظمةأوالعامللقطاعالترخيصعلىحسوماتيطلبونأوالمحليينوالإنترنت

يعشبكةسوبتكتديرللربح. يحتويأعلاهالرابط–بهاالمتبرعّللبرمجياتكبيرةتوز
بها.يعملونالتيوالدولبالشركاءقائمةعلى

منيحميهاذلكلأن–محدّثةبرمجياتهنكافةعلىالمحافظةأهميةللمشاركاتإشرحن٦.
يلتقمنأنيجبالأمنية.الضعفنقاط مصادرمنوالتحديثاتالبرمجياتكلبتنز
Adobeريدرأكروباتأدوبيبرنامجتحديثعندالمثال،سبيلعلىفقط؛بهاموثوقٍ

Acrobat Reader،منوليسأدوبيمنمباشرةالمنزلّةالتحديثاتتستخدمأنيجب
أخرى.مواقع

–حواسيبهنعلىللفيروساتمكافحبرنامجتوفرأهميةللمشاركاتإشرحنذلك،بعد٧.
الخاطئةالشائعةالمعتقداتبعضتفكيكفيتساعدقدالتيالمعلوماتبعضوفرن

شاكلة:علىالفيروسات،مكافحةببرامجالمرتبطة
ينإستخدام ماكتشغيلنظاميإضافية.حمايةيوفرالفيروساتلمكافحةأكثرأوبرنامج
بفيروسات.تصابأنيمكنلالأنهفيروساتمكافحةلبرمجيةبحاجةليساولينوكس
مكافحةبرامجللغاية.آمنفيروساتمكافحةبرمجيةمنمقرصنةنسخةاستخدام

المدفوعة.كالبرامجذاتهبالقدربهاموثوقةأوآمنةغيرالمجانيةالفيروسات
المشاركاتتشاركهاقدأخرىمعتقداتأيجانبإلىالشائعة،الأفكارهذهشاركن٨.

ّومن–معكن برمجياتباستخدامالخاصةالأساسيةالآمنةالممارساتبعضناقشنثم
٦http://www.techsoupglobal.org/network
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والفيروساتالخبيثةالبرمجياتجلسة(راجعنالبرمجياتمنوالحمايةالفيروساتمكافحة
لمحالفيهنا،عليهاالتركيزيجبالتيالمفيدةالممارساتبعضالوحدة).هذهمن

هي:الوحدة،هذهفيوالفيروساتالخبيثةالبرمجياتجلسةفيعنهاتتحدثن
إعلاناتعلىالنقرلتفاديuBlock“يوبلوك”المتصفحاتعلىالمضافالبرنامجإستخدام

يلإلىتؤديقد التصيدّ،لمحاولاتالتنبهحاسوبهن.علىخبيثةبرمجياتملفاتتنز
خاص،بشكلٍإلـكترونيبريدرسائلفيالموجودةالمشبوهةالمرفقةالملفاتأووللروابط

مشابهةوكأنهاتبدوحساباتأومعروفةغيرحساباتمنأُرسلتأنهاتبدووالتي
الحمايةجدرانذكرعلىللأتيانجيدةسانحةفرصةهذهبها.موثوقٍاتصاللجهات

Firewalls–حواسيبهن.علىالحمايةمنتلقائيةطبقةالحمايةجدرانتقدمحيث
Comodoفايروول”“كومودوقبيلمنأدواتشاركن Firewallألارم”و“زون

ZoneAlarm”و“غلاسوايرGlasswire.التشغيللنظاميّ(مرخّصة)أحدثنسخ
يةحمايةبجدرانتتمتعوماكويندوز أصلاً.مثبتةقو

الإحتياطيةوالنسخالبياناتحماية–الرابعالجزء
عنأمثلةشاركنلملفاتهن؟إحتياطيةنسخبإنشاءقمنمرةكم–المشاركاتإسألن٩.

بالنسخالإحتفاظغرارعلىللبيانات،احتياطيةنسخبإنشاءالمرتبطةالممارساتأفضل
لمعلوماتهنإحتياطيةنسخوإنشاءحاسوبهن،عنمنفصلآمنمكانفيالإحتياطية

والتفكير–إحتياطيةنسخلهاأنشئتالتيالمعلوماتبحسب–ومعتاددوريبشكلٍ
البيانات.ستخُزنحيثالتخزينوسيلةأوالصلبالقرصتشفيرفيأيضًا

منهنوأطلبنأدناه،الواردالإحتياطيالنسخمتابعةنموذجالمشاركاتمعشاركن١٠.
يقةهذهأنللمجموعةفسرنحدة.علىواحدةٍكلبملئهالبدء لإنشاءمفيدةطر
كموردالتدريب،بعدإليهالعودةيمكنهن–الاحتياطيةالبياناتلنسخشخصيةسياسة
احتياطيةنسخإنشاءفيهيجبالذياللاحقوالموعدالبياناتتخزينمكانلمعرفةمفيد

جديدة.
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حاسوبكنحمايةكيفية

الإحتياطيالنسخمتابعةنموذج

تلقائيبشكلٍإحتياطيةبنسختقومأدواتتوفرمنالرغمعلىأنهذلك،بعدفسرّن١١.
بإنشاءالبدءعليهنيسهلولـكنه)،CobianكوبيانأوDuplicati.comغرار(على

يعتمدهذاالاحتياطية.التخزينوسيلةفيالملفاتوضععبريدوياًالاحتياطيةنسخهن
بالنسبة–معهاالتعاملعليهنيتوجبالتيالبياناتكميةأوتعقيدمدىعلىالنهايةفي

كافية.منأكثريدوياًالاحتياطيةالنسخإنشاءعمليةتكونماغالبأًالعاديللمستخدم
التخزين.وسائلتشفيرمفهومبإيجازراجعنللبيانات،المحميةالاحتياطيةالنسخلمتابعة١٢.

وسيلةأوالصلبةأقراصهنتشفيريعتبرولماذابذلك،القياميعنيماللمشاركاتإشرحن
MacKeeperكيبر”و“ماكVeraCrypt“فيراكريبت”خدمتيتعتبرمفيداً.التخزين

ذكرهاويمكنالأقراصأوالملفاتلتشفيربهايستعانالتينسبياًالشائعةالخدماتمن
اعتمادها.المشاركاتتستطيعكخياراتالسياقهذافي

إستعادتهاالملفاتحذف–الخامسالجزء
التالية:الجملةعالٍبصوتٍإقرأن١٣.

حاسوبكن.علىالمعلوماتحذفلخاصيةفعليوجودلاالتقنية،الناحيةمن
تكونألايمكنكيفمنطقيةّ؟الجملةهذههل–الجملةبتلكرأيهاعنالمجموعةإسألن
سلةّإلىالملفتوصيلعلىقادراتأنهنالمشاركاتذكرنفعلا؟ًموجودةالخاصيةهذه

ّومنحاسوبهنمكتبسطحعلىالمهملات تقتصرالعمليةهذهولـكنالسلةّ،إفراغثم
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علىشيءبكلالخاصالمخبأّالفهرسمنالملفأسموإزالةالملفرمزإزالةعلىفقط
ّومنحاسوبهن آخر.لغرضالمساحةهذهاستخداميمكنأنهالتشغيلنظامإخبارثم

يستخدمأنإلى“بحذفها”؟.تقمنالتيللبياناتيحدثماذابرأيكن–المجموعةإسألن١٤.
ياتمملوءةستبقىالجديدة،الفارغةالمساحةهذهالتشغيلنظام بالمعلوماتمرتبطةبمحتو

يلتملفاتكخزانةتماماًالمحذوفة، يفّبطاقاتكلفيهاأز كلفيهابقيتولـكنالتعر
الأصلية.الملفات

البياناتتخزينلمساحةالحاسوبإدارةلـكيفيةيعودذلكأنلهنإشرحنوالآن١٥.
إستعادةيمكنهنكافية،بسرعةوتصرفنالمناسبةالبرمجيةلديهنتوفرتحالوفيفيه،

يقعنالمحذوفةالمعلومات لحذفإستخدامهايمكنأدواتأيضًاٺتوفرلذلكالخطأ؛طر
المساحةتشُغلأنإلىالملفاتفهرسمنإزالتهافقط(وليسدائمبشكلٍالملفات

برمجيةو/أو،CCleanerكلينر”“سيبرمجيةلتقديمالفرصةهذهإغتنمنالشاغرة).
يرازر” استخدامهايمكنكأدوات،Bleachbitبت”“بليتشبرمجيةو/أو،Eraser“إ
يكوفا”وبرمجيةالملفاتلحذف الملفاتلإستعادةاعتمادهيمكنكخيارRecuva“ر

المحذوفة.

المراجع
•https://seguridaddigital.github.io/segdig/
•https://securityinabox.org/en/guide/malware
•https://level-up.cc/curriculum/malware-protection/using-antiviru

s-tools
•https://securityinabox.org/es/guide/avast/windows
•https://securityinabox.org/en/guide/ccleaner/windows
•https://securityinabox.org/en/guide/backup
•https://securityinabox.org/en/guide/destroy-sensitive-information

•https://chayn.gitbooks.io/Avanzado-diy-Privacidad-for-every-
woman/content/Avanzado-pclaptop-security.html
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حاسوبكنحمايةكيفية
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١٦باب
أسئلة!منتريدينهماعليإطرحي

تنقلحينللخصوصيةفهمناتغييرمدىعلىالمشاركاتالتمرينهذايعرفالأهداف:•
الإنترنت.فضاءاتإلى

دقيقة15الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١الخصوصية–
٢عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات–

اللازمة:المواد•
أدناهتردأسئلةعليهاأوبطاقاتشرائح–

التمرين،فيالتقدممعالمشاركاتمعتدريجياًالإرشاداتمشاركةمنلابدالتوصيات:•
١https://vrr.im/819e٢https://vrr.im/47ba
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أسئلة!منتريدينهماعليإطرحي

إجراءقبلواحدآنفيكلهاالإرشاداتقدمتحالفي–أدناهالواردوبالترتيب
المنشودة.الغايةإلىتصلنلنالفعلي،التمرين

Elisمونرويإليسقبلمنالموضوعةالوحدةإلىالجلسةهذهتستند Monroyمجموعةمن
النساء”.“صوتلمشروعSubversiones“سوبفرسيونس”

الجلسةإدارة
ّومنالمجموعةمنشريكةإختيارالمشاركاتمنأطلبن١. للتحدثهادئاًمكاناًيجدنأنثم

معها.
الأسئلةعلىالإجاباتمشاركةمنهنأطلبنشريكتها،معمشاركةكلتجلسأنبعد٢.

بينهما:مافيالتالية
واحداًأمراًأذكريحياتكِ؟فيواجهتهاالتيإحراجاًالأكثرأوالأطرفالحادثةهيما

به.القيامتكرهين
بالضرورة؟مألوفةليستموسيقىبسماعتتمتعينهل
طفلة؟كنتعندمالقباًلديككانهل

طرحهوالهدف–مناسباًترونهكماالأسئلةهذهتغييرأوإضافةيمكنكنكمدربات،
عنوالتحدثمضحكةأومحرجةتكونقدقصصأومعلوماتٺثيرأنيرجّحأسئلة

يجبولـكنأكثرشخصيةبأسئلةالإستعانةأيضًايمكنكنالمشاركات.معالخصوصية
إشعارفيترغبنلاحتماًإذفيها،ٺتواجدنالتيالبيئةبحسبخياراتكنإلىٺتنبهنأن

بالإنزعاج.المشاركات
كلمنأطلبنالبعض،بعضهنمعالإجاباتتبادلمنالمشاركاتٺتنتهيأنبعد٣.

أربعمنالآنمجموعةكلٺتألفأن(يجبجديدتينشريكتينإلىالإنضمامشريكتين
مشاركات)
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يفشكلنهاالتيالجديدةالمجموعاتضمنالمشاركاتمنأطلبن٤. التيبالشريكةالتعر
المشاركاتمعالأسئلةكلعلىالإجاباتومشاركةالأولى،الجولةخلالمعهاعملن
الجديدة.مجموعاتهنفي

يفمنمشاركاتأربعمنالمؤلفةالمجموعاتتنتهيأنبعد٥. علىالبعضبعضهنتعر
يات،قصص أن(يجبأخرىمجموعةإلىالإنضماممنهنالطلبالآنيمكنكنالأخر
فيالمذكورةالعمليةيكررنأنويجب–مشاركات)ثمانيمنالآنمجموعةكلٺتألف
جديد.منالرابعةالمرحلة

يذكرنهاقدمشاكلعنالأمثلةبعضالتمرين.خلالبهشعرنعماالمشاركاتإسألن٦.
تشتمل:قدالمشاركات

التمرين،معهبدأتالذيالشخصتعرفلأنهاماقصةالمشاركاتإحدىشاركتربما
ستتغيرّالتمرينقواعدأنٺتوقعلمولـكنها–اللحظةتلكفيبالإرتياحشعرتلأنهاأو

صحيح.غيربشكلٍقصصهاإحدىأخبرتشريكتهاأنالمشاركاتإحدىتجدقدهكذا.
شروطعلىأحياناًتوافقالناسأنوكيفالخصوصية،عنبالتحدّثالتمرينإختتمن٧.

“قواعدماهيةبشأنواضحةتكونأندونمنالإنترنتعلىبمنصةالخاصةالخدمة
قدماشخصًاأنوكيفالموافقة،عنأيضًاتحدثنالزمن.عبرتغيرّهاومدىاللعبة”
تشُاركأنأيضًاوافقأنهيعنيلاهذاولـكنله،صورةتلتقطأن(مثلاً)أحياناًيوافق
آخرين.أشخاصمعأوالإنترنتعلىصورته
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أسئلة!منتريدينهماعليإطرحي
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١٧باب
الخصوصية

المتوفرةلهويتناالمحددةوالمعلوماتالخصوصيةبمفهومالمشاركاتتعريفالأهداف:•
الإنترنت.على

دقيقة50الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١بكنالخاصةوالتكنولوجياحقوقكن–
٢أسئلة!منتريدينهماعليإطرحي–
٣الشبكيالجمهور–

٤عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات–

١https://vrr.im/1151٢https://vrr.im/2b74٣https://vrr.im/a184٤https://vrr.im/47ba
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الخصوصية

٥بالمتصيدالخاصةالشخصيةالمعلوماتعنالإستقصاء–
اللازمة:المواد•

عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أدناه)الواردةالمفتاحيةالنقاط(عليهاشرائح–

المعلوماتبعضمنالاستياءأوبالإنزعاجيشعرنقدالمشاركاتبعضالتوصيات:•
الجلسة.هذهفيالذات”عن“الاستقصاءقسمخلالالإنترنتعلىعنهنالمتوفرة

هذهمنالأخيرللجزءالكافيالوقتتخصيصعلىإحرصنذلك،حدوثحالفي
معللتعاملإستراتيجيةمستقبليةخطواتوضععلىفيهالمشاركاتستركزالذيالجلسة

الجزءفيبالإنترنتمتصلجهازللمشاركاتيتوفرأنيجبيجدنها.قدالتيالمعلومات
الجلسة.هذهمنالعملي
منالسيطرة”واستعادةأنفسناعن“الاستقصاءقسممنمعلوماتالجلسةهذهٺتضمن

Tacticalتكنولوجي”“تاكتيكلمجموعةدليل Technologyالتكنولوجياجعلوفن“الهدوء
لصالحك”تعمل

الجلسةإدارة
ًنتمتعهل–الأوّلالجزء بالخصوصية؟فعلا
بدأن١. ًموجودةالخصوصيةأنيعتقدنكنّإذاعماالمشاركاتبسؤالالنقاشإ أمفعلا

مفهومكنشاركن–لهنبالنسبةالخصوصيةمفهومعنإسألنهنذلك،بعدومنلا.
المجموعةإخبارعبرالتاليةالخطواتإلىإنتقلنثممثال.لتقديمللخصوصيةالخاص
حقهنإستعادةمنجميعهنسيتمكنّالتدريب،هذاوخلالالجلسةهذهفيأنهن

بالخصوصية!
التحكمّعلىقدرتهنعلىتؤثرقدعواملعنالأمثلةبعضمشاركةالمشاركاتمنأطلبن٢.

شخصيةممارساتالعواملتلكتكونقدأخرى.وعناصرالشخصيةومعلوماتهنببياناتهن
٥https://vrr.im/7480
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والأجهزةالأدواتبشأنبهايتمتعنالتيأوالمعرفةبعهدتهامعلوماتهنيضعنمنصاتأو
شبكاتهم.فيالآخرونبهيقومماأويستخدمنهاالتي

Selfالذات”عن“الاستقصاء–الثانيالجزء Doxxing

بشكلٍ-Doxxingالشخصيةالمعلوماتعنالاستقصاءمعنىللمشاركاتإشرحن٣.
ّومنماشخصعنالشخصيةالمعلوماتمنكبيرةكمياتبجمعالقيامهوأساسي، ثم
ًللعمومنشرها الاستقصاءاستخدامكيفيةأيضًاتفسرنأنيجبالإنترنت).على(عادة
الناشطينلتعريضيستخدمماغالبأًوالذيإنتقاميكتكتيكالأشخاصبعضضدهذا

التهديد.أوالمضايقةأوللخطرالإنسانحقوقعنوالمدافعاتوالناشطاتوالمدافعين
عن“الاستقصاءعمليةعلىسيتدربنالجلسةمنالجزءهذافيأنهنالمجموعةإخبرن٤.

يقةالذات” علىأنفسهنعنإيجادهايمكنالتيالمعلوماتونوعكملإكتشافكطر
للتخفيفاللازمةالخطواتلإتخاذمفيدإستباقيتدبيرهذاأنلهنإشرحنالإنترنت.

ذلك).أمكن(إنالمعلوماتهذهكميةمن
لتسجيلبيضاءورقةتجهيزأوحواسيبهن،علىفارغمستندفتحالمشاركاتمنأطلبن٥.

المشاركاتمنأطلبنذلك،بعدومنيكتشفنها.التيالمعلوماتبشأنالملاحظات
عادةًيستخدمنهلامتصفحاًيكونأنعلىحواسيبهنعلىويندوزعلىمتصفحإطلاق

المختلفة.حساباتهنإلىتلقائياًدخولهنيسُجلّلالـكيوذلك–
العامةالحساباتبكلقائمةوضعبذلك،يبدأنأنقبلالمشاركات،منأطلبن٦.

ّومنبهن؛الخاصةالاجتماعيالتواصلوسائلوصفحات لائحةوضعمنهنأطلبنثم
منمعلوماتٺتضمنقدوالتيبهن،مرتبطةتكونقدالتيالرئيسيةالجملأوبالكلمات
يعملنالتيالمنظمةمنزلهنعنوانفيهايقطنّالتيالمدينةفيهاولدنالتيالمدينةقبيل:
يععليهايعملنالتيالقضايادوريّ)بشكلٍلديهايعملنالتيالمنظمات(أوفيها المشار

فيها.يعملنالتيالرئيسيةوالحملات
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الخصوصية

ًالبدءالمشاركاتعلى،أنفسهنعنالاستقصاءبعمليةالبدءقبل٧. عنبالبحثأولا
للعمومتبدوكماهذهتظهرأن(يفترضالإنترنتعلىالمتنوعةوصفحاتهنحساباتهن

استطعنالتيبالمعلوماتملاحظاتتسجيلوثانياًدخولهن)،يسجلنلنأنهنبما
فيها.أنفسهنإيجادهاعن

القائمةمنأخرىرئيسيةكلماتوعنأسمائهنعنالبحثالمشاركاتعلىذلك،بعد٨.
يتروفايسبوكغوداكوداكغوغلمحركّبواسطةوضعنها،التي أخرىمنصاتوأيوتو
المرحلة:لهذهالإضافيةالإقتراحاتبعضإليكن–

عملياتجانبإلىوفيديوهاتصورعنالبحثعليهنغو،داكوداكلغوغلبالنسبة
العادية.البحث

حكوماتأوبمدنخاصة–الإنترنتعلىمعينّةبياناتقواعديعرفنكنّحالفي
حالفيأيضًا.فيهاالبحثعليهنعنهن،معلوماتٍتعُرضقدحيث–ذلكغيرأو

:httpsعلىالمجالعنوانعنالبحثعليهنبهن،خاصًاإلـكترونياًموقعاًلديهنكان
//whois-search.comالمجالاتسجلّفيعنهنالموجودةالمعلوماتعلىللإطلاع

العامة.

الآن؟نفعلماذا–الثالثالجزء
تجدنقدبعضهنالذات،علىالاستقصاءعمليةخلالمنأنهالآنللمجموعةإشرحن٩.

لمالتيالحساباتجانبإلىللعموم،متاحةأنهايعرفنيكنلمأنفسهنعنمعلومات
وجودها.نسينقدوربمايستخدمنهايعدن

ّومنسجلّنها،التيالملاحظاتكلمراجعةالجميعمنأطلبن١٠. التاليةالخطوةفيتفكيرثم
عنهنالآخرونيجدهقدمابشأنالأموربزمامأكثرللإمساكيتخذنهاأنيجبالتي
وقدبها،القيامعليهنيتوجبالتيبالخطواتلائحةوضعمنهنأطلبنالإنترنت.على

الخصوصيةإعداداتو/أوالمعلوماتبعضوتعديلالحساباتبعضإقفالٺتضمن
التسجيلمعلوماتحجبخاصيةوتشغيلالاجتماعي،التواصلوسائلصفحاتعلى
إلخ.موقعهن،إستضافةنطاقعلي
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معهنشاركنإتخاذها،عليهنيتوجبالتيبالخطواتلوائحبوضعالمشاركاتقيامأثناء١١.
يساعدهنمايجدنقد–الخطواتتلكبعضتطبيقأثناءلهنالمفيدةالمواردبعض
بعد:بهايفكرنلمخطواتإيجادفيأيضًا
استخدامهايمكن(TemporaryURLBlocking)مؤقتبشكلالإنترنتعناوينحجبأداة

ياتبإزالةفعلياًتقوملا–المواقععنالبحثنتائجلحجب ياتتحجبولـكنهاالمحتو القديمةالمحتو
الإلـكتروني:الموقعيُحدّثأنإلىالبحثنتائجمنحساسةتكونقدالتي

https://support.google.com/webmasters/answer/1663419?hl=en&lr=
all&rd=2
صفحاتتعطيلأوحذفكيفيةحولإرشاداتعلىيحتويفايسبوكحساباتحذف

فايسبوك:على
https://www.facebook.com/help/224562897555674

حساباتإزالةكيفيةحولإرشاداتعلىيحتويAccountKillerالحساباتقاتل
شعبية:الأكثرالاجتماعيالتواصلوخدماتالمواقععلىعامةأوصفحات

https://www.accountkiller.com
JustDeleteمي”ديليت“جست Meمنحساباتلحذفالمباشرةبالروابطدليل

الاجتماعي:التواصلوخدماتإنترنتخدمات
http://justdelete.me

الشخصيةالمعلوماتعنالاستقصاءعملياتأنالمشاركاتذكرنالجلسة،لإختتام١٢.
الاجتماعيالتواصلمنصاتولـكنعنهن؛للعموممتاحةمعلوماتفقطتكشفقد

أنعلىللمجموعةشددنالمزيد.علىالإطلاععلىقادرةنفسهاالإنترنتوخدمات
وممارسةأقوىسرّكلماتاستخدامخلالمنممكنأفضلخصوصيةبمستوىالتمتع

الآخرين.منالمعلوماتلحمايةالتشفيرمنوالإستفادةأماناًأكثرتصفّحعادات
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الخصوصية

المراجع
•https://gendersec.tacticaltech.org/wiki/index.php/Self-dox
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١٨باب
الشبكيالجمهور

بشكلٍفهمأجلمنالشبكي”“الجمهوربمفهومالمشاركاتالجلسةهذهتعرفّالأهداف:•
المجتمع.فيللتكنولوجياالمتزايدالدوروتداعياتالرئيسيةالمسائلأفضل

دقيقة20الطول:•
Sessionالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١أسئلة!منتريدينهماعليإطرحي–
٢الخصوصية–
٣عنكن؟تفصحأن(Metadata)الوصفيةلبياناتكنيمكنماذا–
٤بالمتصيدالخاصةالشخصيةالمعلوماتعنالإستقصاء–

١https://vrr.im/2b74٢https://vrr.im/819e٣https://vrr.im/1598٤https://vrr.im/7480
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الشبكيالجمهور

اللازمة:المواد•
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أدناه)الواردةالمفتاحيةالنقاط(عليهاشرائح–
Danahبويدداناأجرتهبحثإلىالجلسةهذهتستند Boyd.

الجلسةإدارة
بدأن١. مكوناًالتكنولوجياتصبححينيحدثلماأوضحفهمعلىستركزّأنهابالشرحالجلسةإ

يةعلىذلكوتأثيرالمجتمعفيفأكثرأكثروأساسياًحيوياً والخصوصية.الهو
فيالواردةالرئيسيةالمفاهيملبعضستتطرقنذلك،توضيحأجلمنأنهإشرحن٢.

علاقاتهمسياقمنالأميركيينالمراهقين“إخراجعنوان:يحملالذيبويد،دانابحث
الشبكي”الجمهورمعالاجتماعية

التكنولوجياتأنشأتهالذيالمكانالوقتذاتفيهوالشبكيالجمهور
ًينشأالذيالمتصورّالمجتمعشبكاتإلىالمستندة الأشخاصلتقاطعنتيجة

وممارساتهم.بالتكنولوجيا
الشبكي:الجمهورمحتوى
ًيتكونالشبكيالجمهورمحتوى (بايتس).معلوماتناقلاتمنأصلا
الأشخاصمعوالتفاعلاتالذاتعنالتعبيرمنكلعنينتجحيث
الشبكي.للجمهورالمعلوماتناقلاتعلىقائممحتوى
الشبكي:للجمهورخصائصأربع
للجمهورالأساسيةالأربعالخصائصالمعلوماتناقلاتميزاتتشكّل
الشبكي:
آلي؛بشكلٍالإنترنتعلىالتعبيرعملياتكلوتأُرشفتسُجلالثبات:
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معلومات؛ناقلاتمنالمكونّالمحتوىنسخالممكنمنالنسخ:إمكانية
البحث:إمكانيةكبيرة؛المحتوىظهورإحتماليةالتوسّع:وقابليةالمرونة
البحث.عبرإليهالوصوليمكنالشبكيالجمهورلديالموجودالمحتوى
تحدثالتيوالتفاعلاتالشبكيالجمهوربنيةتحددالأربعالخصائصهذه
فيه.

حينالجماهيركلتظهرلاالخفيةّ:الجماهيرالشبكي:الجمهورديناميكيات
موجودينبالضرورةوليسواما.بمحتويالإنترنتعلىماشخصيساهم

والاجتماعيةالمكانيةالحدودغيابالسياقات:انعدامذاته.الوقتفي
صعباً.أمراًمحددةإجتماعيةسياقاتعلىالمحافظةمنتجعلوالزمنية
السيطرةعلىالقدرةدونمنوالخاص:العامبينالفرقوضوحعدم
يصبحالمعنى.عديموالخاصالعامبينالفرقيصبحالسياق،على منو

يصبحجديدةبطرقالثنائيةهذهقياسالممكن المحافظةالصعبمنو
بينهما.واضحفرقعلى

الديناميكيات.إلىبالإضافةالأربعالخصائصمنخاصيةكلعنأمثلةوقدمنإشرحن٣.
علىالفهمعمليةلتسهيلمنهاواحدةٍبكلمرتبطةبصورذلكترفقنأنالمفيدومن

المشاركات.

المراجع
•http://www.danah.org/papers/TakenOutOfContext.pdf
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الشبكيالجمهور
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١٩باب
الإنترنت:علىوالمنصاتالتطبيقات
عدوة؟أمصديقة

الإنترنتعلىوالمنصاتالتطبيقاتعلىالمشاركاتستركزالجلسة،هذهفيالأهداف:•
هذهمعالمشاركةالمعلوماتأنواعتحديدفيذلكسيساعدهن–عادةًيستخدمنهاالتي

وعملهنالشخصيةنشاطاتهنفيآمنٍبشكلٍلإستخدامهاتكتيكاتوضعوفيالمنصات
الإنترنت.على

دقيقة120الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

مسبقو/أوتدريبالأساسيةالرقميالأمنمفاهيممعرفة–
بالتكنولوجيا)بعلاقتناالنظر(إعادةالأمنحيالالشخصيةالنظروجهات–
الأولى)الرقمي،الجولةالأمن(أسسالإنترنت؟يعملكيف–

صلة:ذاتجلسات/تمارين•
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عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات

١أسئلة!منتريدينهماعليإطرحي–
٢الخصوصية–
٣الشبكيالجمهور–
٤الإنترنتعلىالآمنةالحملات–

اللازمة:المواد•
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أدناه)الواردةالمفتاحيةالنقاط(عليهاشرائح–
مشاركة)لكلأوراق(بضعةأوراق–
مختلفة)(بألوانلاصقةصغيرةأوراق–

متصلواحدأوجهازالمحمولةهواتفهنالمشاركاتمعيكونأنيجبالتوصيات:•
موصىإضافيةمواردللمشاركاتقدمنالجلسة.منالعمليالقسمأجلمنبالإنترنت

لحمايةإتخاذهايمكنهنالتيالخطواتوعنالخصوصيةعنالمزيدتعلمّفيهايمكنهنبها
الروابط).علىللإطلاعالمراجعقسم(راجعنأفضلبشكلٍخصوصياتهن

الجلسةإدارة
وبياناتناأجهزتنا–الأوّلالجزء
يلي:مماوالتحققأجهزتهنعلىالموجودةالتطبيقاتكلمراجعةالمشاركاتمنأطلبن١.

تطبيق؛لكلالجهازعلىالمعطاةالأذونات•
التيبالبياناتبهالقياميمكنمالمعرفةالتطبيقات،لديالخصوصيةسياسات•

إليها؛الوصولإمكانيةالتطبيقلدي
ية• تطبيق.كلمطورّهو

١https://vrr.im/2b74٢https://vrr.im/819e٣https://vrr.im/a184٤https://vrr.im/8e6b
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أطلبنالمهلة،هذهإنتهاءبعدأعلاه.وردبماللقيامدقيقة15مهلةالمشاركاتإعطين٢.
علىإحرصنهذه.السريعةالبحثعمليةبعدإكتشفنهمامشاركةالمشاركاتمن

قبيل:منمسائلعنالتحدّث
الفعليةّ؛وظيفتهامعلهاواضحةعلاقةلاالتيالتطبيقاتأذونات•
مبهم؛بشكلٍمكتوبةأوواضحةغيرخدمةشروط•
للغير.المستخدمينبياناتببيعللشركاتتسمحخصوصيةسياسات•

يةالدورةٺتابعالتيالتطبيقاتعنأمثلةشاركن٣. Myتطبيقالمثالسبيلعليالشهر

Calenderفسرنالمجموعة.معالشخصيةالصحةبمتابعةالخاصةالأخرىوالتطبيقات
كمجمععلىقادرةالتطبيقاتهذهأنتبينفقدللبحوثوفقاًوأنهذلكيتمكيفلهن
المستخدمين.منالشخصيةالبياناتمنبهبأسلا
المثال:سبيلعلى

والعنوانالهاتفورقمالاسم
يةالدورةعنالناتجكالألمالجسمعنتفاصيل النوم؛ساعاتوعددوالوزنالشهر
القلق؛أوالتركيزنقصأوكالإجهادالعاطفيةالحالات
الحمل؛منعوسائلذلكفيبماالجنسيةالصحةعنتفاصيل
المستخدمة؛الأجهزةوأنواعونوعهاالنقراتكعددالإنترنتعلىالسلوك
يةذلكفيبماالإنترنتخارجالسلوك التدخين.أوالشربعاداتأوالمتناولةالأدو
كذلك؟أليسالمعلومات،منهائلكمهذا

أيضًا؟يتعقبنامن–الثانيالجزء
كلمنوأطلبنأقصىكحدمشاركات4إلى3منمجموعاتإلىالمشاركاتقسمن٤.

الطلبيمكنكنمثال،لتقديم–وغوغلفايسبوكعنيعرفنهبمالائحةوضعمجموعة
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عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات

الأسئلة:هذهعلىبالإجابةالبدءمنهن
فعليتين؟شركتينالكيانينهذينهل•
الشركتين؟هاتينرؤىأوأهدافهيما•
تقدمانها؟التيالخدماتهيما•
مدفوعة؟أومجانيةالخدماتهذههل•
الخدمات؟تلكاستخدامقواعد/شروطهيما•
يعرفنها.التيالمعلوماتبكلالقائمةوضعمنللإنتهاءدقيقة15المشاركاتأمهلن

شركتاتعرفهقدبمالائحةوضعمجموعةكلمنأطلبنالمخصص،الوقتينتهيأنما٥.
منالإنترنتإلىالوصولإمكانيةللمشاركاتتوفرحالفيعنهن.وغوغلفايسبوك

يمكنهاGmailمايلجيعلىحسابلديهامنهنومنالمحمولة،هواتفهنأوحواسيبهن
يارة هذافيللمساعدةأيضًاhttps://www.google.com/maps/timelineصفحةز
ستقومالتيلوائحهنلوضعدقيقة25إلى20منالمشاركاتأمهلنالجلسة.منالجزء
موجز.بشكلٍالمشاركاتبقيةعلىبعرضهامجموعةكل

الإجتماعيالتواصلشبكاتعلىالمرأةلحقوقالترويج–الثالثالجزء
مجموعةكلستعطين–الحاليبشكلهاالمجموعاتعلىحافظنالجلسة،منالجزءهذافي٦.

ً أدناه):اللائحةفيالواردةالأسئلة(منمعاًوتحليلهلمناقشتهسؤالا
عنالمعلوماتوتبادللتنظيمنستخدمهاالتيالإنترنتمنصاتأوالأدواتهيما

لاستخداموالسلبيةالإيجابيةالجوانبهيما؟وحملاتناتظاهراتناالإجتماعية,حركاتنا
أزالهاصفحاتأومحظورةحملاتعنأمثلةبأينعلمهلالغرض؟لهذاالأدواتهذه
حساباتعنأخرىأمثلةأويوتيوبموقععلىمحظورةفيديوهاتأوفايسبوكموقع

تربطهاوغوغلفايسبوككشركةشركاتالاجتماعي؟التواصلمنصاتعلىأغلقت
يعرفحكوماتنامعوطيدةعلاقات معهاالمستخدمينمعلوماتٺتبادلأنهاعنهاو

)https://govtrequests.facebook.com(نعرفهلعلينا؟ذلكتداعياتما
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حالاتأيخاص،وبشكلٍعام؟بشكلٍالإنترنتعلىالنساءضدعنفحالاتبأي
وهنّلهنصورأونشرتالإنترنتعلىتهديداتالإنسانحقوقعنمدافعاتفيهاتلقت

يات أو“للترويج”بهنللتشهيرالإجتماعيالتواصلمواقععلىحساباتأنشأتأوعار
معالمنصةتعاملتوكيفالحوادثهذهحصلتمنصاتأيعلىالجنسية؟لخدماتهن
ذلك؟
دقيقة؛15إلى10خلالالأسئلةهذهعلىإجاباتفيالتفكيرمجموعةكلمنأطلبن
بقيةمعخلاصاتهامشاركةمجموعةكلمنأطلبنلذلك،المخصصالوقتينتهيأنوما

المشاركات.
أيضًاالمنصاتهذهاستخدامكيفيةفيدقائق10إلى5خلالفكرنكمجموعة،معا٧ً.

هذهتبدوهنا،من–الإنترنتعلىالمستخدمين/اتمنكبيرعددفيهايجتمعكأماكن
والخدماتفايسبوكخدمةالنهاية،فيالحملات.جهودلتنفيذمثاليةأماكنالمنصات
لذاالمجتمع؛وأفرادالمتابعينمعللتفاعلمفيدةطرقتوفرغوغلمنالمقدمةالأخرى

قدالمشاركاتأنننسىألايجبالمنصات،هذهسلبياتأوالمخاوفمنالرغمعلى
جماهيرهن.معللتواصلإستخدامهافيبالإستمراريرغبن

الخصوصيةإستعادة–الرابعالجزء
ستلقينأنكنلهنإشرحنالجلسة.منالختاميالجزءفيالمشاركاتالآنستقدن٨.

تعلمّعبرالإنترنت،علىالخصوصيةإستعادةخلالهامنيمكنالتيالطرقإلىالآننظرة
هذهالإجتماعيالتواصلومواقعوالمنصاتالتطبيقاتإستخدامفيالإستمراركيفية

يقةولـكنالمناصرةلجهودأوالشخصيللإستخدام أماناً.أكثربطر
بقاءمع٩. الآنالتركيزمنهنأطلبنالسابقة،التمارينمنذاتهاالمجموعاتفيالمشاركاتإ

بداعيةطرقعلى مجموعةكلأعطينخصوصيتهن.لإستعادةجماعيبشكلٍالتفكيرفيإ
ّومنعادية.وأقلامخطاطةأقلامإلىبالإضافةلاصقةصغيرةأوراقرزمة أطلبنثم
تقديميمكنكندقيقة.15إلى10خلالالأفكارمنممكنقدرأكبرتقديممنهن

١٢١



عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات

المثال:سبيلعلبالتفكير،البدءمنليتمكنّالتكتيكاتبعضعنأمثلة
الإعلانلأغراضالمنصاتبهاتستعينالتي(algorithms)الخوارزمياتإرباك•

المحتوى؛تحسينأو
دوري؛بشكلٍالخصوصيةإعداداتومستجداتالخصوصيةسياساتمراجعة•
المرتبطةتلكسيمالاأجهزتهن،علىللتطبيقاتالمعطاةللأذوناتالتنبه•

والمنشورات؛للصورالجغرافيالموقعوتحديدالجغرافيالموقعتحديدبإعدادات
حقوقمجالفيوالعملبالخصوصيةأكبرحدٍإلىملتزمةبديلةمنصاتإستخدام•

….إلخ.)SignalوسيجنالTutanotaوتوتانوتاRiseupاب(رايزالإنسان
بعضمشاركةمجموعةكلمنأطلبنالتمرين،منالأخيرالجزءهذامنينتهينأنما

غرفةفيظاهرمكانٍفيالأفكارهذهعرضيمكنكن–إليهاتوصلنالتيالأفكار
هذهالتدريب.فيتقدمهنمعإليهاالعودةمنالمشاركاتتتمكنلـكيالتدريب
أرادتإذاسيمالاتدريبكن،محتوىتعديلـكنعندأيضًالـكنّمفيدةستكونالأفكار

التواصللشبكاتالآمنإستخدامهنمستوىتحسينعلىأكبربشكلٍالتركيزالمشاركات
عملهن.فيالإجتماعي

المراجع
•https://theglassroomnyc.org/data-detox/

•https://chayn.gitbooks.io/advanced-diy-privacy-for-every-
woman/content/

•https://rankingdigitalrights.org/
•https://myshadow.org/

•https://gendersec.tacticaltech.org/wiki/index.php/Complete_man
ual
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٢٠باب

أماناًأكثرإلـكترونيةمواقع

تحديدفيالإنسانحقوقعنالمدافعاتستساعدنالجلسة،هذهفيالأهداف:•
تكونقد–الإلـكترونيةمواقعهنوحمايةإدارةعندتطبيقهاالواجبالآمنةالممارسات

خاصةإلـكترونيةأومواقعالإنترنتعلىنشاطهنفييستخدمنهاشخصيةمواقعاًهذهالمواقع
بمنظماتهن/جماعاتهن/حركاتهن.

دقيقة50الطول:•
جلسةالشكل:•
متقدمالمهارة:مستوي•
المطلوبة:المعرفة•

مسبقو/أوتدريبالأساسيةالرقميالأمنمفاهيممعرفة–
الإكترونيةالمواقعإدارةبكيفيةسابقةمعرفة–
الثقة)بناء(تمارينٺثقن؟بمن–

صلة:ذاتجلسات/تمارين•
١ٺثقن?بمن–

١https://vrr.im/bd0d
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أماناًأكثرإلـكترونيةمواقع

٢عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات–
٣الإنترنتعلىالآمنةالحملات–

اللازمة:المواد•
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أدناه)الواردةالمفتاحيةالنقاط(عليهاشرائح–

الجلسةهذهضعن–غيرهامنأكثرمعينةمجموعاتتناسبالجلسةهذهالتوصيات:•
ياتسلمّرأسعلى إلـكتروني.موقعلديهاالتيالجماعاتأوللناشطاتسيمالاالأولو
يةتقارير(منالجلسةهذهقبلالأمثلةبعضتحضيرالمفيدمن علىأومنشواتإخبار
الهجماتعنشخصية)تجاربأوالاجتماعيالتواصلوسائلعلىأومنشوراتمدونات

الإنسانحقوقعنالدفاعمنظماتو/أوالإنسانحقوقعنالمدافعاتضدالإلـكترونية
خاص.بشكلٍالمواقعتدميرعملياتأوالإلـكترونيةالمواقعأوإختراقات

قدأوالخاصة.مواقعهنبإدارةالمنظماتتقوملاقدالحالات،بعضفيأنهتنسينلا
الدوليةالحكوميةغيرالمنظماتقراراتعلىمواقعهاعلىالتغييراتإجراءعلىقدرتهاتعتمد
تغييراتإدخالعلىقادراتالمشاركاتتكنلملوحتىالحالتين،كلافيتدعمها.التيالأكبر
ً بواسطتهيمكنهنصلباًأساسًاذلكمعالجلسةهذهتقدممواقعهن،إدارةعملياتعلىمباشرة
مواقعهن).إدارةمسألةفيأكبرسيطرةتولي(أويقترحنهاقدالتيالتغييراتفيبالتفكيرالبدء

الجلسةإدارة
الإلـكترونية؟للهجماتالممكنةالأشكالما–الأوّلالجزء
بدأن١. بناء(تمارينٺثقن؟”“بمنجلسةخلالالمقدمةالإجاباتبعضبمراجعةالجلسةإ

أنفسهن.المشاركاتبحسبالمحتملينالخصومبعضخاصبشكلٍوأذكرن–الثقة)
عامبشكلٍالإلـكترونيةالمواقعسلامةمسألةلتناولمفيداًأساسًاذلكلـكنّسيوفر

٢https://vrr.im/47ba٣https://vrr.im/8e6b
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خاص.بشكلٍبالناشطاتالخاصةالإلـكترونيةوالمساحات
الهجومحالاتهيماالإنترنت؟علىهجوماًيعتبرنهالذيما–المشاركاتإسألن٢.

إنتسألنأنيمكنكنمناسباً،ذلككانحالوفي.عنها؟سمعنالتيالإلـكتروني
صعيدعلىإماالسابق،فيلهجومتعرضّتالمجموعةعضواتمنعضوةأيكانت
الحالاتدراساتبعضتقديمأيضًايمكنكنمنظمتها/جماعتها.نطاقضمنأوفردي
مشاركتها.يمكنهنأمثلةالمشاركاتلدىٺتوفرلاحالفيقبلـكنمنمسبقاًالمعدّة

سياقضمنالهجومشُنهلمشاركتها.تمتالتيالحالاتبشأنمتابعةأسئلةإطرحن٣.
شكلكانماالعامة؟التجمعاتمنآخرنوعأوماتقريرعرضأومظاهرةقبيلمعينّ
الهجوم؟وثُقّهلالهجوم؟معالإنسانحقوقعنالمدافعاتتعامل

الإلـكترونيةالمواقعحماية–الثانيالجزء
التوصياتبعضبمشاركةالبدءالآنيمكنكنمشاركتها،تمتالتيالأمثلةإلىإستنادا٤ً.

الأمثلةبعضالإلـكترونية.مواقعهنحمايةمستوىلتحسينالممارساتبشأنالأولية
ياتبحسب–يليماٺتضمن يتوجبقدالمجموعة،ضمنالمعرفةمنالمختلفةالمستو
ًأكثرشروحاتتقديمعليكن منها:واحدةلكلتفصيلا
بشأنالمعلوماتأوالمعرفةمنأدنىبحدالمزوّدةللمجموعاتبالنسبةحتى:إختياري
الإنتقالقبلبواسطتهاالمواقعتدارالتيالطرقشرحالمفيدمنيكونقدالمواقع،إدارة
ونظامالنطاقاتأنواعالأمثلةمواضيعبعضٺتضمنقدأدناه.الواردةالتوصياتإلى

Domain)النطاقاتأسماء Name System DNS)إدارةونظُمالمواقعاستضافةو
يات Content)المحتو management system CMS).
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أماناًأكثرإلـكترونيةمواقع

موقعكنحماية
يةسرّكلماتإستخدمن• إستغلال–للإختراقالموقعتعرضّلتفاديالموقعلإدارةقو

الطرقمنيعتبرالمواقعلأحدالخلفيةالجهةإلىللوصولالضعيفةالسرّكلماتالخصوم
ًا،ذلككانحالفيللإختراق.المواقعبهاٺتعرضالتيالشائعة خاصيةفعلّنممكن
أخرى.وصولبواباتوأيالإستضافةوخدمةالموقعحسابفيبخطوتينالتحقق

بالتسجيليقومالذيالشخصمنالأمريتطلبماغالباًما،مجالٍأسمتسجيلعند•
لمعرفةتحققنالإلـكتروني.وبريده/هاوعنوانه/هاأسمه/هاقبيلمنمعلوماتتقديم
تسجيلملفإلىتغييرهفيوفكرّنمعينّمجالتسجيلملففيالمتوفرةالمعلوماتماهية
يقةhttp://whois.net(استخدامخاصمجال ذلك).منللتحققسهلةطر

متعددةعواملأخذمنلابدالموقع؟نطاقإستضافةفيهتمالذيالجغرافيالموقعهوما•
سيما:لاالصدد،هذافيالإعتباربعين
الوثوقيمكنهلالمضيف؟خوادمٺتواجدمدينة)حتى(أودولةأيفي–

بأنالوثوقيمكنهلالأهم،والسؤالبياناتكن،بشأنالدولةتلكبحكومة
ًبياناتكنتسلمّلنالإستضافةخدمة تحاولقدهلالحكومة؟طلبعلىبناء
تدميره؟تحاولأوبموقعكنالتدخلّالدولةتلكحكومة

بعضففيثاني،بائعخلالمنالإستضافةخدماتشراءفائدةمدىفيفكرن–
يقتحتجنقدالهجمات علىإحرصنلذامساعدتكن،علىقادرجيدّدعملفر

خياراتبعضلأنذلك،منالتأكدعلىإحرصنالصائبة.بالخياراتالقيام
سيىء.لديهاالفنيالدعمبأنتعرفالإستضافة

شائعالبرامجمنالنوعهذا–حالياًماموقعٌبهايستعينالتيالمضافةالبرامجمنتحققن•
إدارةكنظامWordpressبرسكووردبمنصاتتستعينالتيالمواقععلىخاصبشكلٍ

يةالمضافةالبرامجاستخدامعلىإحرصنمعلومات. أيأنمنوتحققنفقط،الضرور
به.موثوقمصدرمنمصنوعحالياًمستخدمإضافيبرنامج
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أوتوماتيكشركةمنJetpackباك”“جتبرنامجقبيلمنخدماتبرامجٺثبيتفيفكرن•
Automatticالتفاعليةالعناصرمثلللخدماتسيمالابرسووردمنصةعلى(wid-

gets)برامجأيضًاٺتوفرالاتصال.ونماذجوالتعليقاتالاجتماعيبالتواصلالخاصة
Betterسيكيوريتي”بيدبليو“بيترقبيلمنالأساسيالمواقعبأمنخاصةمضافة WP

Security،قبيلمنللبياناتالآليةالإحتياطيةبالنسخالخاصةالمضافةالبرامجبالإضافة
Backupبودي”أب“باكأوVaultPressبرس”“فولت Buddy.

حال(فيدوريّبشكلٍللموقعالمستضيفةالخوادمعلىتحديثاتإجراءعلىإحرصن•
أيإلىبالإضافةالإستضافة)،خدمةقبلمنتلقائياًمدارةالتحديثاتهذهتكنلم

أخرىمنصةأيأوالمضافةالبرامجأوالمعلوماتإدارةنظامعلىمدخلةتحديثات
والتسيير.للإدارةمستخدمة

مواقعكنزوارحماية
مزودةصلاتوالمستخدماتللمستخدمينالمواقعتقدمأنكبيربشكلٍيوصى•

–كخيار)فقط(وليستلقائيبشكلٍ(HTTPS)الأمنالفائقالنصنقلببروتوكول
Let’sإنكريبت”“ليتسخدمة EncryptفرونتيرإلـكترونيكمؤسسةمنElectronic

Frontier Foundationشهاداتوتقدّمالشهاداتهيئةدورٺتولىخدمةهي
مجاناً.الأمنالفائقالنصنقلببروتوكول

التكنولوجيامجالفيالناشطينجهوددعمعلىالعالمحولكثيرةجماعاتتعمل•
Frontlineديفندرز”“فرونتلاينمثل:الناشطينمنظماتمعالعملفيوتتخصص

Defenders،فاوندايشن”فرونتيرز“إلـكترونيكEFF،الصحفيينحمايةلجنةCPJ،
Tacticalكوليكتيفتكنولوجيتاكتيكلمنظمة”،ifex“أيفكس” Technology

Collective،الاجتماعيالإعلامتبادلمنظمةSMEX،ركس”“آيIREX،
.Internewsو“إنترنيوز”

فيالموزعّةالخدمةحجبلهجماتإلـكترونيةمواقعأومنظماتتعرضتأنسبق•
مبادراتمنالمقدمةالهجماتهذهمنالحمايةبخدماتالإستعانةفيفكرنالماضي،
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أماناًأكثرإلـكترونيةمواقع

Projectشيلد”“بروجكتأوDeflect“ديفلـكت”منهاكثيرة Shield.مبادرة
يكواليتي.منظمةتديرهاالتي“ديلفكت” يال،منEqualit.ieإي”آي“إ كندا،مونتر

الرقمي.الأمنمجتمعفيكبيربشكلٍبهاوموثوقبالكاملمجانيةخدمةعنعبارةهي
الموزعّة،الخدمةحجبهجماتمعالتعاملبشأنالمواردمشاركةفيفكرن:إختياري
مثل::

https://github.com/OpenInternet/MyWebsiteIsDown/blob/dev/M
yWebsiteIsDown.md

المراجع
•https://onlinesafety.feministfrequency.com/en/
•https://www.apc.org/

•https://gendersec.tacticaltech.org/wiki/index.php/Complete_man
ual/en
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٢١باب
الإنترنتعلىالآمنةالحملات

حقوقعنللمدافعاتالرقميالأمنتوصياتمشاركةإلىالجلسةهذهتهدفالأهداف:•
الإنترنت.علىحملاتعلىيعملناللواتيالإنسان

دقيقة50الطول:•
جلسةالشكل:•
متوسطالمهارة:مستوي•
المطلوبة:المعرفة•

الثقة)بناء(تمارينٺثقن؟بمن–
صلة:ذاتجلسات/تمارين•

١ٺثقن?بمن–
يةّسرّكلماتبناء– ٢قو
٣والفيروساتالخبيثةالبرمجيات–
٤حاسوبكنحمايةكيفية–
٥الخصوصية–

١https://vrr.im/bd0d٢https://vrr.im/f794٣https://vrr.im/47e5٤https://vrr.im/ac95٥https://vrr.im/819e
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الإنترنتعلىالآمنةالحملات

٦عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات–

٧أماناًأكثرإلـكترونيةمواقع–
٨الإجتماعيالنوععلىالقائمةالمخاطرنموذج–

اللازمة:المواد•
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أدناه)الواردةالمفتاحيةالنقاط(عليهاشرائح–

فيحلولتحديدعلىقادراتالمشاركاتجعلهوالجلسةهذهمنالهدفالتوصيات:•
أكثرالإنترنتعلىحملاتنشاطاتأجلمنتنفيذهايستطعنالرقمي،الأمنمجال
يبدأنأنبلالجلسة،خلالالحلولهذهيطبقنأنليسالنهائيالهدفولـكنأماناً؛
الفردية.لبيئتهنالمناسبةالحلولتلكلتحديدإستكشافعملية
Indiraكورنيليوإنديراقبلمنموضوعإرشاديدليلإلىالجلسةهذهتستند Cornelio

SocialTICسي”آيتي“سوشللصالح

الجلسةإدارة
الوقائيوالتخطيط–المقدمةالأوّلالجزء
التيالرقمي،الأمنمجالفيالحلولتحديدهوالجلسةهدفأنللمشاركاتإشرحن١.

عليهنيتوجبلنأماناً.أكثرالإنترنتعلىحملاتنشاطاتأجلمنتطبيقهايمكنهن
منإستكشافبعمليةيبدأنأنهوالهدفولـكنالجلسة.خلالمباشرةتطبيقها
وحملاتهن.الفرديةلبيئتهنالمناسبةالحلولتلكتحديدأجل

عنهايعرفنالتيالإنترنتعلىالحملاتعنالأمثلةبعضمشاركةالمشاركاتمنأطلبن٢.
الحملات؟هذهتنفيذكيفيةفيمعينةأنماطأيتحديديمكنهنهل–

٦https://vrr.im/47ba٧https://vrr.im/bdeb٨https://vrr.im/c0c3
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وجهودالإنترنتعلىالخاصةحملاتهنبتنظيمالأمريتعلقحينأنهالمشاركاتذكرن٣.
بمنتمرينخلالتحديدهمتمالذينوالخصومالمعلوماتينسينألايجبالمناصرة،
قدلمنجيدّاالتنبهمنلهنلابدجداً،عامةجهودبطبيعتها،الحملاتأنبماٺثقن؟.
لهن.تهديداًيشكّلقدمنأويراقبهن

ينعندماأنهالمشاركاتعلىإقترحنعملهن،سياقفي٤. التخطيطبمرحلةالبدءوقتيح
الأسئلةعلىالإجابةعلىعملهنفرقمععليهنسيتوجبالإنترنت،علىالحملاتلجهود
التالية:
الحملة؟موضوعهوما•
أممعههنهلأوالمسألة؟بالموضوعرأيهنماالرئيسي؟المستهدفالجمهورهوما•

ضده؟
الحملة؟هذهقبلمنمكشوفأومستهدفبأنهسيشعرمن•
الحملة؟هذهضداستخدامهايمكنالتيالمحتملةالحججهيما•
الحملة؟لهذهوالأسوأالأفضلالنتائجهيما•

يةلتدابيرالتخطيطفيتساعدهنقدالأسئلةهذهعلىالإجابة٥. التهديداتضدإحتراز
رسائلإعدادحتىيمكنهنأنهالمجموعةعلىالتأكيد–أكثرإستراتيجيبشكلٍالممكنة
يوهاتعلىرداًمسبقاً إلىإضافةالأسئلة.هذهعلىالردودعنالناتجةالممكنةالسينار
يولأفضلتصورّوضعأنالمشاركاتذكرنذلك، فييساعدهنقدللحملةممكنسينار

يةللتدابيرالتخطيط لإحتماليحضرنأنيمكنكيفالمثال،سبيلعلى–الإحتراز
ذلك،أثرعلىينهاروأنالموقعزوارلعددالمفاجئالإرتفاعتحملّمنموقعهنيتمكنألاّ
كبيراً؟ورواجاًنجاحاًالحملةلاقتحالفي

بتوفيرستقمنالجلسة،هذهمنالتاليةالأجزاءخلالأنهللمجموعةإشرحنوالآن،٦.
علىالحملاتجهودفيالمفيدةالرقميالأمنممارساتبشأنوالتوصياتالتوجيهات
يارةللمشاركاتإسمحنذلك،علىللعملالمتوفرالوقتبحسبأمكن،(إنالإنترنت ز
بها).الموصىالأدواتمواقع
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الإنترنتعلىالآمنةالحملات

الأجهزةحماية–الثانيالجزء
جهاز(مقابلالحملةلتنفيذالشخصيةأجهزتهنيستخدمنكنّإذاالمشاركاتإسألن٧.

هيهلالأجهزة؟هذهعلىتخزنّالتيبالحملةالمرتبطةالمعلوماتكميةما–“العمل”)
الإجتماعي؟التواصلمواقعوحساباتالإلـكترونيالبريدبعنوانأيضًامتصلة

حمايةمسألةفيللمجموعةبهاالتوصيةالواجبالأساسيةالممارساتبعضإليكن٨.
الأجهزة:

سر؛ّكلمةبواسطةالمحمولةوهواتفهنحواسيبهنحماية
المحمولة؛وهواتفهنحواسيبهنمنكلعلىللفيروساتمكافحةبرمجياتٺثبيت
(تسجيلاتالحساسةأوالمهمةللبياناتدوريّبشكلٍإحتياطيةنسخعملياتإجراء
التقارير….إلخ.)المقابلات،ملاحظاتالصوت،أوالفيديو
أجهزتهن:علىالكاملالقرصتشفيرتفعيل

تفعيليمكنإس،أوآيماكوأندرويدنظامبواسطةتعملالتيالمحمولةالهواتففي
الهاتف؛إعداداتعبرذلك
Mac)فولت”فايلإكسإسأو“ماكبرمجيةتعتبرالمحمولة،الحواسيبفي OSX

FileVaultبيتلوكر”“ويندوزوبرمجية٩(Windows BitLockerالخياراتأكثرمن١٠
شاملا؛ًتشفيراًالأقراصلتشفيرالمتاحةالشائعة

أكس”؛إسأو“ماكنظاممعمجاناًمقدمةFilevaultفولت”“فايلبرمجيةملاحظة:
برايز”Pro“برو”نسخمعإلامجاناًتقدملالوكر”“بتبرمجيةولـكن، Enterpriseو“إنتر

يديوكايشن” ويندوز.منEducationو“إ
٩https://en.wikipedia.org/wiki/FileVault١٠https://en.wikipedia.org/wiki/BitLocker
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الحساباتفيالوصولإمكانيةإدارة–الثالثالجزء
عدّيدينومستخدماتمستخدمونعليهايعملأنالإنترنتعلىالحملاتٺتطلبماغالبا٩ً.

الحالات).بعضفيالأجهزة،(أوذاتهاالحساباتإلىالوصولمنالتمكنأجلمن
مستخدماتأومستخدمينعدّةقبلمنحسابأوجهازإلىالوصولإمكانيةتؤدي
بعضإتخاذخلالمنولـكن،للخطر؛حادإرتفاعإلىذاتهاالدخولبياناتبواسطة
ية،التدابير إلىالمخاطرهذهتتحولّأنإحتماليةتقليصالمشاركاتتستطيعالإحتراز

الآتي:عمليمكنالمثالسبيلعليملحوظ.بشكلٍمباشرةتهديدات
عددبأقللائحةتحديديعتبرالمشتركة،والأجهزةالإنترنتعلىالحساباتلكلبالنسبة
ومنتطبيقها؛الواجبالأهمالأولىالتدابيرمنبالوصولالمخولينالأشخاصمنممكن
منتظمبشكلٍمعينّةأوإجراءاتببروتوكولاتالإلتزامعلىالحرصالأخرى،التدابير
خاص،بشكلٍالإنترنتعلىللمنصاتبالنسبة:التالية)التوصياتيخصمافيسيما(لا
يقعضواتكلتحرصأنيجب بشكلٍالتحققعلىالوصولإمكانيةمنُحناللواتيالفر
المثال،سبيلعلى–المشتركةالحساباتعلىوالنشاطالاستخدامسجلمندوري
الدخولتسجيلعملياتسجلّمنالتحققمايل”/غوغل،“جيحساباتعلىيمكنهن
Last)الأخير”الحساب“نشاطضمنالمشبوهة)للنشاطاتإنذارات(وإعدادالحديثة

Account Activity)النشاطاتسجلإلىالدخوليمكنهنفايسبوكفينحومماثل،وعلى؛
المستجد؛النشاطمنللتحققالمشتركالحسابعلى

يةالسرّكلماتممارساتتطبيق ستستخدمالتيوالحساباتالأجهزةلكلالأساسيةالقو
-KeePباس”“كيقبيلمنالآمنةالسرّكلماتتخزينإدارةبرامجتسمححملة.أيفي

assإكس”باس/“كيKeePassXسرّلكلماتفرديةبياناتقواعدملفاتبإنشاء١١
بالنسبةمماثل،نحوعلىرئيسية؛سرّكلمةبواسطةبدورهامحميةتكونالتيالحسابات،
يتروفايسبوكغوغلعلىللحسابات توفرالتيبخطوتينالتحققخاصيةبتفعيليوصىوتو
معماسرّكلمةمشاركةمنلابدكانحالفيالتحكمّ؛علىالقدرةمنإضافيمستوى

١١http://keepass.info/
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الإنترنتعلىالآمنةالحملات

يق،أعضاء ًا،لوجهوجهاًبذلكالقياميكنلمحالوفيالفر إرسالخياريعتبرممكن
أوبواسطةGPGجيبيجيبرمجيةبواسطة–المشفّرالإلـكترونيالبريدعبرالسرّكلمات
سيجنالتطبيق(بواسطةالمشفّرةالرسائلعبرأوTutanota١٢توتانوتاخدمةمثلخدمة
سيجنال،تطبيقإستخدامحالفي–أماناًالأكثرالخياراتمنمحمول)هاتفعلى

يقأعضاءمعبروتوكولتحديدعلىإحرصن المزوّدةالرسائلحذفعمليةحولالفر
تصلهن.إنماأجهزتهنمنالسرّبكلمات

للحملاتالتطبيقاتاختيار–الرابعالجزء
معينّةوأدواتتطبيقاتاستخدامالشائعمنالإنترنت،علىحملةوتنظيمتنفيذعند١٠.

لتحديدأوالإلـكتروني،الإجتماعي/الموقعالتواصلوسائلأرقاممتابعةمنللتمكن
بشأنالقراراتإتخاذوعندالاجتماعي.التواصلوسائلعلىللمنشوراتزمنيجدول
بعينالمشاركاتتأخذأنلابدستسُتخدم،التيتلكواختيارالتطبيقاتهذهمثل

معلوماتهنمشاركةتفاديعلىأساسيبشكلٍتساعدهنقدالتيالمسائلبعضالإعتبار
ين:منمدعومةتعدلمالتيالأدواتأوالآمنةغيرالأدواتبعضبواسطة المطورّ

الأمنعلىتحديثاتتوفيرالمطورون/اتيتابعهلأيفاعلاً،التطبيقزالماهل
دوري؟بشكلٍوالخصائص
ماذامعها؟والتفاعلمتابعتهايمكنناالإجتماعيالتواصلمواقععلىحساباتللتطبيقهل
الخاصةالإجتماعيالتواصلقنواتعلىالإنترنتعلىالتطبيقعنالآخرونالمستخدمونيقول
بهم؟

مؤخراً؟التطبيقعنمدوناتعلىمنشوراتأيٺتوفرهل
١٢https://tutanota.com/
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فايسبوكخلالمنالمجتمعاتبناء–الخامسالجزء
ونشرالمجتمعاتتنظيمأجلمنالإنترنتعلىالحملاتفيفايسبوكيستخدمماغالبا١١ً.

بعضعلىالضوءتسليطلابدولـكنبسرعة.أخرىإتصالاتوأيالمهمةالرسائل
الأساسيةالتنظيميةالبنيةمنكجزءالمنصاتهذهإستخدامعندالمحتملةالضعفنقاط
للحملة:

كبيرةإجتماعيتواصلمنصة(أوأيفايسبوكلإستخدامأنالمشاركاتتدركأنيجب
ياتهنعلىمحتملةتداعياتأخرى) تعرضّهن،مدىمنللتخفيف–الإنترنتعلىالشخصيةهو
الشخصية؛صفحاتهنإستخدامعنعوضًاالحملةصفحاتلإدارةمخصصةصفحاتإنشاءيمكنهن

بواسطةمشفّرةتكونفايسبوكمنإشعاراتتلقيالآنالممكنمنأنههناالإشارةتجدر
عنللمدافعاتمفيداًذلكيكونقد–إلـكترونيبريدبحسابمرتبطالعامجيبيجيمفتاح
علىالشخصيةهويتهنعنعملهنلفصلإضافيةتدابيرإتخاذفييرغبناللواتيالإنسانحقوق

الإنترنتعلىالحملاتإدارةعنالمسؤولاتتخططأنيجبالحملات؛إدارةأثناءالإنترنت
كمنصةإلـكترونيةمنصاتعلىيشاركنهاالتيوالإتصالاتالمعلوماتلأنواعمدروسبشكلٍ

الخصوم،قبلمنفايسبوكعلىحملاتصفحاتإختراقعنكثيرةالسابقةفالأمثلة–فايسبوك
قبلمنبالقوةّالصفحةتدميرإلىذلك(أوأدىإغلاقهاالصفحاتمديريعلىفرضماوهذا
تقدّموعمليةللحملةبالنسبةملحوظًاتراجعاًذلكيشكّلقدعنها)الخصومتبليغبسببالمنصة
ٺتضمنقد–بديلةوتنظيمإتصالقنواتتوفرأهميةعلىللمشاركاتشددنلذاالمجتمع،بناء
القنوات:هذه

يمكنإحتياطيةمنصةٺتوفرلـكيذاته،الوقتفيأخرىمنصاتعلىفاعلةمجتمعاتتطوير
الدوام؛علىعليهاالاعتماد

يلأيضًاالمستخدماتتستطيع نسخلإنشاءالفايسبوكصفحةعلىالموجودةالمعلوماتتنز
جيدّة؛إستراتيجيةوهذهالإنترنت،خارجإحتياطية

إلـكترونيبريدمجموعاتلإنشاءRiseup١٣أب”“رايزقوائمكخدمةخدمةإستخدام
١٣https://www.lists.riseup.net
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الإنترنتعلىالآمنةالحملات

يةنشراتلإرسال أخرى؛رسائلأوأيإخبار
معينّةقضاياٺتناولالتيللحملاتبالنسبةولـكن،أمكن؛إنلوجهوجهاًإجتماعاتتنظيم

مثلعقدبعدميوصىلذاكبيراًخطراًيشكّلقدذلكأنإلىالانتباهمنلابدمعينّة،ودول
اللقاءات؛هذه

درايةعنالموافقة–السادسالجزء
حملاتفيعامبشكلٍذلكمنلابد–المجموعةمعدرايةعنالموافقةأهميةناقشن١٢.

حيةأوشهاداتبصورالإستعانةعندسيماولاالإنسان،حقوققضايابشأنالتوعية
موادفيالأخرىالانتهاكاتأوالوحشيةللأعمالالعيانوشاهديوالناجينللضحايا
يوافقواأنيجبقصصهم،توثيقأوالأفراد،لهؤلاءالفيديوأوالصورتسجيلقبلالحملة:
بشكلٍأيضًايوافقواأنيجبمماثل،نحووعلىمسبقاً؛ذلكعلىوواضحصريحبشكلٍ
تشرحنأنيجب–الناسعموممعالموادهذهمنمادةأيتشُاركأنوواضحصريح
عليهم.لذلكالمحتملةوالتداعياتالموادهذهمشاركةومكانالغرضواضحبشكلٍلهم

المراجع
•http://seguridadigital.org/post/156287966318/consejos-de-

seguridad-digital-para-gestionar-redes
•https://archive.informationactivism.org/en/index.html
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٢٢باب
الوصفيةلبياناتكنيمكنماذا

(Metadata)عنكن؟تفصحأن

للبياناتالتنبهوأهميةالوصفيةالبياناتمفهومستقدّمنالجلسة،هذهفيالأهداف:•
ياتمنمختلفةأنواعفيالموجودةالوصفية حساسعملإجراءعندسيمالا–المحتو
الإنسان.بحقوقمرتبط

دقيقة90الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١الشبكيالجمهور–
٢الإنترنتعلىالآمنةالحملات–

١https://vrr.im/a184٢https://vrr.im/8e6b
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عنكن؟تفصحأن(Metadata)الوصفيةلبياناتكنيمكنماذا

اللازمة:المواد•
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أدناه)الواردةالمفتاحيةالنقاط(عليهاشرائح–
وإزالتهاالوصفيةالبياناتلتحليلأدواتعنأمثلة–

بشكلٍأفضلتكونسوفالجلسةهذهأنإلاضرورياً،ليسذلكأنمعالتوصيات:•
يعتبرماغالباً.الشبكيالجمهورجلسةعلىقبلمنالمشاركاتحصلتحالفيكبير

التدريبيةالعمليةفيتقديمهايمكنالتيالمعقّدةالموضوعاتمنالوصفيةالبياناتموضوع
جداًمهمةفهيبالتفصيل،الجلسةهذهلتقديمالكافيالوقتتخصيصعلىإحرصن–

الحقوقياتوالناشطاتالإنسانحقوقعنالمدافعاتعمللبيئات

الجلسةإدارة
Metadataالوصفية؟البياناتهيما–الأوّلالجزء

بدأن١. يلي:مايتضمنأهمها–المشاركاتمعالرئيسيةالنقاطبعضبمشاركةالجلسةإ
المشاركاتفيهاتجدهاقدالتيالشائعةالأماكنوبعضالوصفية،البياناتماهيةإشرحن
بعضشاركنإلخ.)…Excel/إكسيلWordووردمستنداتالصور،(ملفات
أسمالإنشاء،مكانالإنشاء،وتوقيت(تاريخالوصفيةالبياناتعنالشائعةالأمثلة

أوصورةإيجادالمشاركاتمنتطلبنقد–الجهاز)نوعالمستخدم/ة،إسمأوالكاتب/ة
الخاصةالوصفيةالبياناتمكانتحديدمنيتمكنلـكيحواسيبهنعلىآخرمشابهملف
كماوصفيةبياناتعنالشاشةلقطاتعبرالأمثلةبعضمشاركةيمكنكنأوعليه،بهن
بياناتإنشاءخلالهامنيتمالتيالمختلفةالطرقشرحالشائعة.الملفاتأنواعفيتظهر

بالكامل.إزالتهاأوتغييرهاوكيفيةوصفية،
فيتقديمهايمكنالتيالمعقّدةالموضوعاتمنالوصفيةالبياناتموضوعيعتبرماغالباً

لهنبالنسبةواضحاًالمفهومكانإنالمشاركاتسؤالعلىإحرصنلذاالتدريبية،العملية
١٤٠



مفصّلبشكلٍأسئلتهنعنللإجابةاللازمالوقتخصصنكذلك،يكنلمحالفي–
خبرتكن.إلىإستناداً

الإنسانحقوقعلىالعملبيئةفيالوصفيةالبياناتتداعيات–الثانيالجزء
وسلبياتإيجابياتشرحمنلابدالإنسان،حقوقعنالمدافعاتمعالعملعند٢.

رئيسيتين:فكرتينخلالمنللمشاركاتبإيجازذلكشرحيمكنكن-الوصفيةالبيانات
إلتقاطالمشاركاتمنأطلبنعنكنكثيرةمعلوماتالوصفيةالبياناتتكشف١.

يفيةالبياناتكلمنوالتحققبهواتفهنصورة –الصورةملفيحتويهاالتيالتعر
بذلك،للقيامCameraVفي”“كاميراقبيلمنبأداةتزويدهنعليكنسيتوجب

http://metapicz.comغرارعلىالإنترنتعلىأداةمشاركةيمكنكنأو
منأطلبنوالآن،المبتدئات.منلمجموعةمخصصًاالتدريبكانحالفي

الموقعتحديدخدماتتعطيلمعالمرةهذهولـكنالتمرينإعادةالمشاركات
مشاركات4إلى3منمجموعاتإلىالمشاركاتقسمنهواتفهن.علىالجغرافي

برأيهنوكيفالوصفيةالبياناتفائدةمدىحولأفكارهنلمناقشةأقصىكحدٍ
يضإلىتؤديقد الإنسان.حقوقمجالفيبعملالقيامعندللخطرأمنهنتعر

الإنسان،حقوقمجالفيالعملعلىالتركيزعلىالمحافظةمنلابدنقاشهن،خلال
المستنداتفيالوصفيةالبياناتإيجادظروفتحديدمنأيضًاللمشاركاتولابد
ًمحتوىهكذاإعتبارفيتساعدقدالتيالصورأوالفيديوهاتأو توثيقعلىدليلا

قبيلمن–الممارساتبعضمعهنشاركنالإنسان.حقوقمجالفيللعمل
التنقيحلغاياتمنفصلةنسخوإنشاءمشفّرجهازعلىالأصليةالملفاتحفظ

حواسيبهن.علىالتخزينأووالتعديل
المشاركاتأطلعنأيضًا.إزالتهاالممكنمنولـكنالوصفيةالبياناتتنشأ٢.

أوObscuraCamكام”“أوبسكوراقبيلمنالمتاحة،الخياراتبعضعلى
يفيةالبياناتلمسحالمخصصة،Metanull“ميتانول” الفيديوهاتمنالتعر
مسحخياربإضافةأيضًاتفكرنقدللجلسة،الكافيالوقتتوفرحالفيوالصور.
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عنكن؟تفصحأن(Metadata)الوصفيةلبياناتكنيمكنماذا

يفيةالبيانات .LibreOfficeأوفيس”“ليبربواسطةالمستنداتمنالتعر

المراجع
•https://ssd.eff.org/en/module/why-metadata-matters
•https://guardianproject.info/apps/obscuracam/

•https://archiving.witness.org/archive-guide/create/how-capture-
metadata/

•https://securityinabox.org/en/lgbti-mena/remove-metadata/
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٢٣باب
بولوماركو

للمشاركاتالمحمولةالهواتفعملكيفيةلشرحمثاليّالبسيطالتمرينهذاالأهداف:•
بالإنترنتالاتصالوبياناتالهاتفيةوالاتصالاتالقصيرةالنصيةللرسائلتلقيناوكيفية

أجهزتنا.على
دقيقة15الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١الخصوصية–
٢الشبكيالجمهور–

اللازمة:المواد•
الإبداع!–
كاريزمامؤسسةأنشأتهالذي“ماركوبولو”تمرينإلىالتمرينهذايستند

١https://vrr.im/819e٢https://vrr.im/a184
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بولوماركو

الجلسةإدارة
تحديدبعدمن–المحمول”“الهاتفدورللعبالمجموعةفيالمشاركاتإحدىإخترن١.

الغرفة.مغادرةمنهاأطلبنالمتطوعّة،
“مبانٍ”إلىالمجموعةبقيةقسّمنالتدريب،مكانفيلديكنالمتوفرةالمساحةفي٢.

الهوائياتٺتوزعأنإحرصنالغرفة.أرجاءكافةفيوزعهنلاسلـكية”و“هوائيات
الغرفة.يمكنفيبهاخاص“نطاقٍ”تحديدواحدةكلتستطيعبحيثمتساوٍ،بشكلٍ
مساحةكانتإذاالخاصنطاقهالتحديدالأرضعليدائرةوضعمشاركةلكل

بذلك.تسمحالتدريب
سيتوجبأنهلهافسرنعينيها.وإغماضالغرفة،إلىالعودةالمحمولالهاتفمنأطلبن٣.

وستجيب–“ماركو”كلمةمنادةخلالمنالغرفةفيالهوائياتكلمواقعتحديدعليها
الخاصبالنطاقجولتهنفيالمحمولالهاتفمرّإذافقطولـكن“بولو”بكلمةالهوائيات

صامتة.تبقىأنالمبانيعلىيجبالأثناءهذا.فيهوائيبكل
خلالمنالغرفةفيالهوائياتكلمواقعتحديديحاولأنالمحمولالهاتفمنأطلبن٤.

شرحالآنيمكنكنالهوائيات،كلمواقعتحديدفيتنجحأنما-“ماركو”كلمةمنادة
المحمولة:الهواتفلشبكةالأساسيةالوظائف
التغطيةمنهاواحدةٍكلتوفرمختلفة،مناطقفيهوائياتالإتصالاتشركاتتشغلّ
معينّ؛نطاق)(أولمنطقة
بهاتلتقيالتيالجديدةالهوائياتإلىطلباتإرسالعبرالتغطيةالمحمولةالهواتفٺتلقى

عبرالطلباتعلى(“بولو”)بـالهوائياتوتردلآخر،مكانٍمنتنقلهاأثناء(“ماركو”)
التغطية.تقديم
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٢٤باب
الأوّلالمحمولة،الجزءالهواتف

يفيةعامةلمحةللمشاركاتالجلسةهذهتقدمالأهداف:• الهواتفعملكيفيةحولتعر
الهاتفية.الإتصالاتشبكاتخلالمنالمحمولة

دقيقة60الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات–
٢بولوماركو–

اللازمة:المواد•
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أوراق–
أدناه)الواردةالمفتاحيةالنقاط(عليهاشرائح–

١https://vrr.im/47ba٢https://vrr.im/4450
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الأوّلالمحمولة،الجزءالهواتف

ماركوتمرينبعدمنمباشرةقدّمتحالفيقصوىفعاليةلهاالجلسةهذهالتوصيات:•
أيضًا.وحدهاتقديمهايمكنولـكنالوحدة؛هذهمنبولو
أليكسوضعتهاالتيالمحمولة؟”الهواتفتعمل“كيفنشاطمنمعدّلةنسخةالجلسةهذه

Alixدون Dunnروم”أنجن“ذامنظمة(منThe Engine Room(ليفلمنظمةلصالح“
LevelUpأب”

الجلسةإدارة
بدأن صورعرضيمكنكنللمشاركين.المحمولةللهواتفالرئيسيةالمكوناتبشرحالجلسةإ
الشرح.ثناءمنهامكونّلكل

الهاتف؟مكوناتهيما–الأوّلالجزء
متطورّة،بقدراتتتمتعمنها،الذكيةالهواتفسيمالاالهواتف،بعضأنمنالرغمعلى١.

الآتي:منهاعدّةأساسيةمكونّاتالهواتفكلٺتشارك
الهوائي

الخارجية،والشبكاتالمحمولالهاتفبينبالتواصلتسمحالتياللاسلـكية،الهوائيات
منكانجداًالقديمةالأجهزةبعضفيحيث–الأقدمالأجهزةفيظاهرةتكونقد

مزودةالعهدالحديثةالهواتفمعظماستخدامها.منللتمكنيدوياًإخراجهاالضروري
عنالمسؤولالهوائيعنعدا“ظاهرة”.تعدلملذامباشرةً،الجهازضمنبهوائيات
للاتصالبهوائياتمزوّدةالحديثةالهواتفهذهتكونقدالهواتف،شبكةمعالتواصل
واحدهوائيفيالوظيفتينهاتينيجمعونالمصنعينبعضاللاسلـكي؛الإنترنتبشبكة
للجهاز.
ية البطار
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ية منالهواتفمعظمفيالمحمول؛الهاتفلتشغيلاللازمةالطاقةيخزنّماهيالبطار
ية.إزالةالسهل فونالآيهواتفسيما(لاالأحدثالذكيةالهواتفبعضوفيالبطار
ياتتصُمملمإس)،غالاكسيسامسونغهواتفولاحقاً المستخدميمكنبشكلٍالبطار

ياتحتى.إليهاالوصوليصعبوقدإزالتهامن للمستخدمينمفضّلةللإزالةالقابلةالبطار
أمنهم.مستوىلرفعتكتيكاتيعتمدونالذين
Basebandالأساسيللنطاقالمصغرّالمعالج Microprocessor

التيوالأوامرالإتصالاتذلكفيبماالهاتف،إتصالاتإدارةالمكونّهذايتولى
الأساسيالنطاقيعتبرالهواتف.شبكةوإلىمنالهاتفومنللهاتف،المستخدميصدرها

الأسود”“الصندوقيعتبروقدالمصنعينقبلمنمهمة“ملـكية”عادةًهاتفأيفي
يصعبإليهالوصوليمكن(لا وكيفيةإتصالاتهبروتوكولاتحيثمنبه)التلاعبو

علىالهواتفشبكاتقدرةبالشبكة/الجهاز.الخاصةالأخرىوالوظائفبهاالتحكمّ
يلالمايكروفونعبروالإستماعموقعهوتحديدالهاتفتشغيل الجهازمنالبياناتوتنز
للجهاز.الأساسيبالنطاقمرتبطةكلها
وضعهاومكانالهاتفشريحة
علىالبياناتتخزينقدرةالمحمول.الجهازفيالهاتفشريحةتخزينمكانهوهذا

بياناتحفظبشأنالقرارإتخاذالمستخدمينلبعضويمكنمحدودة،هاتفكنشريحة
للإزالةقابلةوسائطعلىأوللهاتفالداخليةالذاكرةفيأوهاتفهمشريحةعلىمعينّة
واحدة؛شريحةمنأكثرلتحملّمصممةالهواتفبعضأنذكرتنسينلاعدمه.من

للاتصالاتالعالميالنظامشبكاتغيرشبكاتعلىتعمللاالتيالأخرىالهواتف
ً(GSM)المتنقلة )CDMAالمقسمةالشفرةباستخدامالمتعددالوصولشبكات(عادة
بشريحة.مزوّدةغير

للإزالةالقابلةالوسائط
يمكنالتيالخارجيةالذاكرةتخزينوسائطمننوعأيتشملللإزالةالقابلةالوسائط
شرائحأوالذاكرةشرائحالوسائطهذهتكونماغالباًمحمول؛جهازٍأيمنوإزالتهاإدخالها
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الأوّلالمحمولة،الجزءالهواتف

لنقل(infrared)الحمراءتحتأشعةبمنافذأيضًامزوّدةالهواتفبعضالمصغرّة.الذاكرة
Bluetooth)البلوتوثخاصيةإلىبالإضافةلآخر،هاتفمنالأشعةعبرالبيانات

التصويرآلات
لاالفيديو،و/أوالصورإلتقاطعلىقادرةتصويربآلاتمزودةاليومالهواتفمعظم
الجهةمنكلفيتصويربآلاتأيضًامزوّدٌمنهابهبأسلاوعددالذكية.الهواتفسيما

تطبيقاتفيهذهالتصويرآلتيتستخدمماوغالباًالجهاز،منالخلفيةوالجهةالأمامية
أوسكايب.مسنجرفايسبوكقبيلمنالفيديوإتصالات

التطبيقيةالممارسة–الثانيالجزء
أوبالمخاطرلائحةووضعشخصينمنمجموعاتضمنالعملالمشاركاتمنأطلبن٢.

ببعضأخرىلائحةوضعمنهنأطلبنثمّ،ومنالمحمولة؛بالهواتفالمرتبطةالتهديدات
بكليتعلقمافيأجهزتهن،حمايةعلىقادرةأنهايعتقدنالتيبهاالموصىالممارسات

أعلاه.الأوّلالجزءفيالمذكورةالمكونّاتمنمكونّ
المجموعة.بقيةعلىحلولهنعرضمنهاأطلبنالعمل،منمجموعةكلتنتهيإنما٣.

ذكريتملمحالفي–عروضهنفيالتاليةوالأدواتالممارساتمنيذكرلماإنصتن
العرض:منالمجموعاتكلتنتهيأنبعدعنهاموجزشرحذكرعلىإحرصنأحدها،
التحققالخاصةالإفتراضيةالشبكاتالمحمولةالهواتفعلىالفيروساتمكافحةبرامج
يةسرّكلماتالتطبيقاتضبطإعداداتمن شحنعدمللبياناتالإحتياطيةالنسخقو

عامةحاسوبأجهزةعلىبياليوإسمفتاحمنفذبواسطةهواتفكن

المراجع
•https://securityinabox.org/en/guide/mobile-phones
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•https://level-up.cc/curriculum/mobile-safety/how-mobile-
networks-work/input/how-do-mobile-devices-work/

١٥١



الأوّلالمحمولة،الجزءالهواتف

١٥٢



٢٥باب
الثانيالمحمولة،الجزءالهواتف

بالأدواتالمتوسطةالمعرفةذواتالمشاركاتالجلسةهذهتعرفّالأهداف:•
المحمولة.هواتفهنأمنمستوىلتحسيناللازمةوالتوصيات

دقيقة50الطول:•
جلسةالشكل:•
متوسطالمهارة:مستوي•
المطلوبة:المعرفة•

أماناً)أكثرمحمولة(هواتفبولوماركو–
أماناً)أكثرمحمولة(هواتفالأوّلالمحمولة،الجزءالهواتف–
(التشفير)التشفيربمسألةتعريف–
الأولى)الرقمي،الجولةالأمن(أسسحاسوبكنحمايةكيفية–

صلة:ذاتجلسات/تمارين•
١حاسوبكنحمايةكيفية–
٢عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات–

١https://vrr.im/ac95٢https://vrr.im/47ba
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الثانيالمحمولة،الجزءالهواتف

٣بولوماركو–
٤الأوّلالمحمولة،الجزءالهواتف–

اللازمة:المواد•
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أدناه)الواردةالمفتاحيةالنقاط(عليهاشرائح–

المشاركاتتستخدمهاالتيالهواتفأنواعمعرفةحاولنذلك،أمكنإنالتوصيات:•
تقييميةمسحعمليةضمنذلكعنسؤالٌيردقدالمثال،سبيلعلى–التدريبقبل
وخصائصليتناسبجلستكنمحتوىتعديلفيذلكسيساعدكنالتدريب.قبل

ذكرنبالجلسة،البدءقبلأصلاً.المشاركاتتستخدمهاالتيالتشغيلالأجهزة/أنظمة
الهواتففيتطبيقهايمكنالتيالأساسيةالرقميالأمنممارساتببعضالمشاركات

والشبكاتالمحمولة،الهواتفعلىالفيروساتمكافحةبرمجياتتحميلقبيل:منالمحمولة
وأذوناتها.التطبيقاتإعداداتمنوالتحققالمحمولة،للهواتفالخاصةالإفتراضية

قبلأجهزتهنعلىالموجودةللملفاتاحتياطينسخعمليةإجراءالمشاركاتمنأطلبن
يقمنأنلابدالجلسة،هذهفيالخاصةأجهزتهنسيتخدمنأنهنبماالجلسة!بهذهالبدء
الإحتياط.بابمنلبياناتهنإحتياطينسخبعملية

الجلسةإدارة
المحمولةالهواتففيالتشفير–الأوّلالجزء
يفجلسةسيمالاالتشفير،مفهومتناولتالتيالسابقةبالجلساتالمشاركاتذكرن١. التعر

بشكلٍالأقراصتشفيرحيثمنالتشفيرسابقاًناقشتنأيضًاولعلـكن–التشفيربمسألة
الأحدثالنسخأنللمشاركاتأذكرنحاسوبكن.حمايةكيفيةجلسةخلالشامل
تلقائياً.مفعلّبتشفيرمزوّدة2017)(أيار/مايووأندرويدأسأوآيأنظمةمن

٣https://vrr.im/4450٤https://vrr.im/7c02
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المحمولةالهواتفعلىجيبيجيبرمجيةاستخدام–الثانيالجزء
لهنقدمن،GPGجيبيجيبرمجيةبواسطةالتشفيرتعرفنالمشاركاتكانتحالفي٢.

إيجابياتناقشن.APGجي”بي“آيوبرنامج9K-9”“كايالإلـكترونيالبريدخدمة
جيمفتاحتخزينخطرسيما(لامحمولهاتفٍعلىجيبيجيتشفيرإستخداموسلبيات

المحمولة)بالهواتفالخاصةالضعفنقاطمواجهةفيمحمولهاتفعلىخاصجيبي
سيتوجبلأخرى؛بيئةمنتختلفقدالقراراتهذهأنعلىهوالتشديدهناالمقصود–
هاتفعلىجيبيجيإستخدامإيجابياتكانتإنبأنفسهنالإختيارالمشاركاتعلى

السلبيات.منوأهمأكبرمحمول
9”“كايإستخدامعلىوالتدربّلتثبيتالكافيالوقتالمشاركاتإمنحن:إختياري
بإنشائهماقمناللذينالجديدينالمفتاحينبتجربةيرغبنقد–الجلسةخلالجي”بيو“آي

الأداة.علىللتعرفّ

بتعقبكن؟هاتفكنيقومهل–الثالثالجزء
وسيلةهيالهواتفعناّ؟هواتفناتعرفهاالتيالمعلوماتكميةما–المشاركاتإسألن٣.

إلىالوصولعلىقادرةهيوبالتالي،أحاديثنامنبهبأسلاعددلإجراءنستخدمها
ياتهامعظم المحتوىبتعقّبأيضًاالهواتفتقوملامماثل،نحووعلىكلها؛تكنلمإنمحتو
معينّ.بفردمرتبطحديثفكل–بناالخاصةالاتصالجهاتٺتعقّببلفحسب

يهالذيالتعقّبنوعيعتبرأنيمكنكيفمناقشةفيأيضًاترغبنقد٤. مننوعاًالهاتفيجر
غيرأخرىكثيرةطرقخلالمنالحدوثعلىقادرةالمراقبةأنوكيفالمراقبة،أنواع
يشعرنالتيالتهديداتأوالمخاطرأنواععنالمجموعةإسألنالمتوقعة.الإعتياديةالطرق
الإنسان.حقوقعنكمدافعاتعملهنبيئةفيسيمالاالمحمولة،بهواتفهنمحدقةأنها
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المراجع
•https://securityinabox.org/en/guide/mobile-phones
•http://www.zeit.de/datenschutz/malte-spitz-data-retention
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٢٦باب
يةّالصديقة السر

يةّعلىالمحافظةمفهومستشرحنالجلسة،هذهفيالأهداف:• يةسر وستوجّهنالهو
بأهميته.ستشُعرهنتطبيقيةممارسةعمليةفيالمشاركات

دقيقة30الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

يةّعلىالمحافظة– يةسر ١الهو
ياتمنالمزيد– ٢الإلـكترونية!الهو

اللازمة:المواد•
ومغلفاتالرسائللكتابةوأوراقأقلام–
كراسي–

١https://vrr.im/70ff٢https://vrr.im/e9f7
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يةّالصديقة السر

أوإناءوعاء–
الأبيضالورقمنصغيرةقصاصات–
العينينلتغطيةآخرشيءأوأيللعينينعصبة–

ولأنعنه.يترتبقدوبماموعدهقبلالتمرينبهذاالمشاركاتبإعلاميوصىالتوصيات:•
التمرينهذامنالنتائجأفضلعلىالحصولالممكنمنمحدود،للتدريبالمتاحالوقت
ياتبشأنللتفكيرالوقتبعضللمشاركاتتوفرإذا يمكنهنوبالتاليسينشأنهاالتيالهو

التفاصيل.هذهكلفيفكرّنوقدجاهزاتالمجيء

الجلسةإدارة
المقدمة–الأوّلالجزء
يةمشاركةكلستشاركالتمرين،هذاخلال١. تحضرأنيفترضلها.بالكاملجديدةهو

يةهذهالمشاركات نسجمنتكونوأنفعليشخصعلىتستندألاّيجبومسبقاً،الهو
الخيال.

يةهذهبناءعندأنهلهنإشرحن٢. يةّالتمتعيمكنهنالجديدة،الهو يمكنهنأيالكاملة،بالحر
ًأونساءاًيكنأن الأساسيةالفكرةبالهن.فييخطرشيءيأوأمكاناً،,أوحتىرجالا
يةيختلقنأنهيالتمرينهذامن يعنيوهذا–معنىمنللكلمةمابكللهنجديدةهو

وحتىجديدةوعائلةجديدعملومكانجديدسكنومكانلهنجديداسمٍإختلاق
جديدة.هوايات

اللعب!وقتحان–الثانيالجزء
يفبعدمن٣. بدأنبالتمرين،التعر يفالتاليةالمرحلةإ المحافظةبمفهومموجزبشكلٍبالتعر

يةّعلى ية.سر يةّعلىالمحافظةمسألةيعتبرنلماذاالمشاركاتإسألنالهو يةسر ًالهو مسألة
سواء.حدٍعلىوعلاقاتهنالشخصيةحياتهنوفيعملهنفيمنهالابد
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يفقمتنأنبعدمن يةّعلىالمحافظةبمفهومبالتعر يةسر يجبعنه،عامةلمحةوبتقديمالهو
التالية:الخطواتإتباعخلالمننفسهالتمرينتسيرّنأن

على–الجديدةلهويتهاواضحاًمفهوماًالتمرينإلىالمجيءقبلمشاركةكلتجهّزأنيجب٤.
قبلإلخ.…هواياتها،وحتىوعائلتهاعملهاومكانولادتهاومكاناسمهاذلكيشملأن

وليسمعكنالجديدهويتهاأسمعنالإفصاحمشاركةكلمنأطلبنبالتمرين،البدء
التمرين).منمهمعنصر(هذاالمتابعةمنكمدرباتتتمكنّلـكيللمجموعة

إجمعنالجديدة.لهويتهااختارتهالذيالاسمورققصاصةعلىالجميعيكتبأنيجب٥.
وعاء.فيكلهاوضعنهاالقصاصاتكل

سحبتحالفي–الوعاءمنواحداسمبسحبمشاركةلكلوإسمحنالغرفةفيتجولن٦.
ياتهنالمشاركات المسحوبالاسمأخرى.وسحبالقصاصةإعادةعليهنالخاصة،هو

ية.صديقتهااسمسيصبحمشاركةكلقبلمن السرّ
(منفيهايصفنالجديداتلصديقاتهنرسالةبكتابةالمشاركاتتقومأنيجبوالآن٧.

يةمنظور هوماأوهواياتهنهيوماهنّأينومنهنّمنلنفسها)أنشأتهاالتيالهو
إلخ.عملهن،

اسميكتبنأنيجبمغلف.داخلسيضعنهاالرسائل،هذهكتابةمنينتهينأنبعد٨.
يةصديقتهن تكتبهماالمشاركاتترىألاإحرصنالخارج.منالمغلفعلىالسرّ
يات تفاصيل.أيإنكشافلتفاديالأخر

يةتحددالتيلائحتكنإلىإستناداًالمغلفات.كلوإجمعنالغرفةفيتجولن٩. الجديدةالهو
أيضًا،المرة(هذهالمقصوداتالمتلقياتعلىالرسائلوزعنمشاركة،بكلالمرتبطة
المخصصةتلكبإستثناءالمغلفات،علىالمكتوبةالأسماءالمشاركاتترىألاّإحرصن
لهن).

علىوالجلوسالغرفةمقدمةإلىالتقدّممشاركةكلمنأطلبنالأخرى،تلوواحدة١٠.
تلقينها،التيالرسالةتفاصيلبمشاركةحينهاسيقمنأعينهن.علىعصبةووضعكرسي
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يةّالصديقة السر

السرية.صديقتهناسمذلكفيبما
يةصديقتهاعلىيجبرسالتها،لمحتوىمشاركةكلوصفأثناء١١. كرسيفيالجلوسالسرّ

المتطوعة.جانبإلىوضعآخر
منمنَتخمينمحاولةمنهاأطلبنرسالتها،وصفمنمشاركةكلتنتهيأنبعد١٢.

ياتالمشاركات ية.صديقتهاهيالأخر عنالعصبةأزلنذلك،تحاولأنوبعدالسرّ
تخمينهاكانإذامالمعرفةجانبهاإلىالجالسالشخصإلىتنظرأنمنهاوأطلبنعينيها
صحيحاً.

يات.كلتنكشفأنإلىأعلاهالمذكورةالعمليةتكرارعبرالتمرين،تابعن١٣. الهو

الختاميةالحلقة–الثالثالجزء
يةبشأنصحيحةتخميناتهنكانتهل–المجموعةإسألنالتمرين،منالإنتهاءبعد١٤. هو

إستعنّالتيالذهنيةالعمليةهيأومامعرفتها،منتمكنّكيفالسريات؟صديقاتهن
عليهن؟ذلكصعوبةمدىكانماتخميناتهن؟فيبها

يةّعلىالمحافظةأهميةفيبالتفكيرالتمرينإختتمن١٥. يةسر يةحمايةمنوالتمكنالهو هو
ياتهمالآخرينإخفاءسهولةمدىأخرىناحيةومنبالكامل،ماشخص الحقيقيةلهو
أيضًا).(ولنياّتهمأحياناً

١٦٢



٢٧باب
يةّعلىالمحافظة يةسر الهو

يةّعلىالمحافظةمفهومللمشاركاتستقدمنالجلسة،هذهفيالأهداف:• يةسر علىالهو
تساعدقدوالتيالمفهوم،بهذاالمرتبطةوالممارساتالأدواتإلىبالإضافةالإنترنت،

يةحمايةفي عنها.الـكشفوعدمالهو
دقيقة40الطول:•
جلسةالشكل:•
متوسطالمهارة:مستوي•
المطلوبة:المعرفة•

مسبقو/أوتدريبالأساسيةالرقميالأمنمفاهيممعرفة–
صلة:ذاتجلسات/تمارين•

١الآمنالتصفّح–

٢عنكن؟تفصحأن(Metadata)الوصفيةلبياناتكنيمكنماذا–

يةّالصديقة– ٣السر
١https://vrr.im/aee7٢https://vrr.im/1598٣https://vrr.im/873b
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يةّعلىالمحافظة يةسر الهو

ياتمنالمزيد– ٤الإلـكترونية!الهو
اللازمة:المواد•

أدناه)الواردةالمفتاحيةالنقاط(فيهاشرائح–
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–

الجلسةإدارة
يف–الأوّلالجزء يةّعلىبالمحافظةتعر يةسر الإنترنتعلىالهو
بدأن١. يةّعلىالمحافظةمفهوملهنيعنيهماعنالمشاركاتبسؤالالجلسةإ ية؟سر بعدالهو

يةّعلىالمحافظةمفهومللمجموعةقدمنالإجابات،لبعضتستمعنأن يةسر بشكلٍالهو
يلي:ماشارحاتٍأكثرمفصل
يةّعلىالمحافظةماهيةعنالمزيدمعرفةفوائدإشرحن• يةسر العملفيوأهميتهاالهو

الإنسان؛حقوقمجالفي
تحديدفيتساعدقدالتيالإنترنتعلىالبياناتآثارعنللمشاركاتأمثلةقدمن•

ية مواقععلى,منشوراتالمستخدماسممثلبياناتٺتضمنقد–ماشخصهو
منأخرىوأنواعالجغرافيةوالمواقعالمستخدمة,الأجهزةالاجتماعيالتواصل
الوصفية؛البيانات

يةّعلىالمحافظةمفهومتطبيقكيفيةعنتحدثن• يةسر ياتعلىالهو أومستو
يةّعلىالمحافظةعلىقادراتأنهنللمشاركاتشارحاتٍمختلفة،طبقات سر
ية استخدامجلسةأوبأكملهاصفحةأومعيناتصالأومعينّنشاطفيالهو

٤https://vrr.im/e9f7
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يةالمحددةالبيانات–الثانيالجزء يةعلىوالمحافظةللهو يةسرّ الهو
الإنترنتعلىالبياناتآثارمنالمختلفةالأنواعناقشتنالجلسة،هذهمنالسابقالجزءفي٢.

يةتحديدفيتساهمقدالتي لأنهاإحداهاعلىالضوءستسلطنوالآن،ما.شخصٍهو
الإنترنت:بروتوكولعنوان–الإنترنتعلىمعينّلعنصرمهمة
العنوانهذاماهيةللمشاركاتإشرحنالإنترنت؟بروتوكولعنوانهوما•

بيئةفيجداًمهمةمعلومةالعنوانهذايكونأنيمكنوكيفمنهوالغرض
الـكشفدونمنالإفتراضيةالمساحاتتصفّحمحاولةعندسيما(لاالإنترنت

ية)؛عن الهو
يةّعلىالمحافظةعلىالإنترنتبروتوكولعناوينتداعياتبعضتبيانبغية• سر

ية https://whatقبيلمنإلـكترونيموقعاستخداممنهنأطلبنللمجموعة،الهو
ismyipaddress.com/بهنالخاصالإنترنتبروتوكولعنوانعلىللتعرف

تكونقدالتيالمعلوماتمنأخرىأنواععنتكشفأنهاوكيفكأفراد،
يةتحديدعلىأوقادرةحساسة ما.شخصٍهو

فيمنهاواحدةٍكلأهميةوستشرحنللمشاركاتالتاليةالأدواتستقدمنوالآن،٣.
يةّعلىالمحافظة يةسر إمكانيةتقدّممنهاواحدةكلأنإلىأشرن–الإنترنتعلىالهو
يةّعلىالمحافظة يةسر ياتمختلفةبطرقٍالهو مختلفة:أوبمستو
تورمتصفح•
Virtual)الخاصةالإفتراضيةالشبكات• Private NetworksVPN’s)
Tails“تايلز”نظام• (The Amnesiac Incognito Live System)
HTTPSوير”إفريإسبيتيتي“إيتشبرنامج• Everywhere

إستخدامعندالإعتباربعينأخذهايجبالتيالرئيسيةالممارساتبعضشرحمنلابد
بتثبيتهاالمشاركاتلقيامالكافيالوقتوتخصيصآمنبشكلٍأعلاهالمذكورةالأدوات
إستخدامها.علىوالتدرب
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يةّعلىالمحافظة يةسر الهو

العمليالتطبيقبعض–الثالثالجزء
بهنالخاصةالإنترنتبروتوكولعناوينمنجديدمنالتحققالمشاركاتمنأطلبن٤.

أثناءمرةبذلكيقمنأنيجب-/https://whatismyipaddress.comموقععلى
سيلاحظنهلتور.متصفحاستخدامأثناءثانيةومرةخاصةافتراضيةشبكةاستخدام

آخر؟أمرٍفيأوالإنترنتبروتوكولعناوينفيفرقاً
-Incog)المتخفيالتصفّحالمستخدمين/ات:تربكأخرىنقطةلتناولجيدّةفرصةهذه٥.

nito Mode).منالإنترنتيتصفحونأنهمالمستخدمونيظنّالأحيان،معظمففي
بحسبيعادله،ما(أوفقطالمتخفيالتصفّحإستخدامأثناءهويتهمعنالـكشفدون

بهنالخاصالإنترنتبروتوكولعنوانبشأنتلاحظنهالذيماالمستخدم).المتصفّح
الآن؟
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٢٨باب
ياتمنالمزيد الإلـكترونية!الهو

بإنشاءخاصةسليمةوممارساتوأدواتحالاتعنأمثلةإلىالإستماعالأهداف:•
يات الإلـكترونية.الهو

دقيقة120الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

مسبقتدريبو/أوالأساسيةالرقميالأمنمفاهيممعرفة–
يةّعلىالمحافظة– يةسر يةّعلى(المحافظةالهو ية)سر الهو
الإنترنت)علىالآمنة(المناصرةعنكن؟تفصحأنالوصفيةلبياناتكنيمكنماذا–
الأولى)الرقمي،الجولةالأمن(أسسالآمنالتصفح–

صلة:ذاتجلسات/تمارين•
١الآمنالتصفّح–

٢عنكن؟تفصحأن(Metadata)الوصفيةلبياناتكنيمكنماذا–

١https://vrr.im/aee7٢https://vrr.im/1598
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ياتمنالمزيد الإلـكترونية!الهو

يةّالصديقة– ٣السر
يةّعلىالمحافظة– يةسر ٤الهو

اللازمة:المواد•
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
مشاركة)لكلورقتينأو(ورقةورقيّلوح–
أقلامأوخطاطةأقلام–
يات“إنشاءالمعنونالدليلإلىالجلسةهذهتستند جماعةدليلمنوإدارتها”الإلـكترونيةالهو
لصالحك”تعملالتنكولوجياجعلوفن“الهدوءالمعنونكوليكتيف”كنولوجي“تاكايكل

الجلسةإدارة
يات–الأوّلالجزء المتصلةالإلـكترونيةالهو
بدأن١. ياتمنبأيلائحةوضعالمشاركاتمنبالطلبالتمرينإ التيالإلـكترونيةالهو

منأكثرتستخدمإحداهنكانتإذاعمابساطةبكلسؤالهنأيضًايمنكنيمتلـكنها؛
ية يةمنلأكثرإستخدامهاإلىتشيرمشاركةوأيواحدة.إلـكترونيةهو إلـكترونيةهو

والغرضالمجموعةبقيةمعذلكأسبابمشاركةبإمكانهاكانإذاسؤالهاعليكنواحدة،
لها.إستخدامهامن

ياتإستخدامأنلهنإشرحنالمجموعة،شاركتهاأمثلةأيإلىإستنادا٢ً. إلـكترونيةهو
عنالأمثلةبعضوقدمن–الإنسانحقوقعنالمدافعاتبينشائعةممارسةمتعددة

يوهات: السينار
يرغبنلاأنهنإلاّالإنترنت،علىالحملاتلإدارةفايسبوكيستخدمناللواتيالمدافعات

اللواتيالمدافعاتالحملة؛صفحةلإدارةأوهويتهنالشخصيةصفحاتهنإستخدامفي
الآثارمنممكنقدرأقلتركفيويرغبنالإنترنت،علىحساسةبحثعملياتيجرين

٣https://vrr.im/873b٤https://vrr.im/70ff
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أثرهن؛بتعقّبتسمحالتيالرقمية
يخططنواللواتيالإنسان،لحقوقالحكوماتإنتهاكحالاتيوثقكنّاللواتيالمدافعات

عام.بيانأومهمتقريرنشرعبرالمعلوماتهذهلفضح
الأخرىالظروفوتحديدشخصينمنمجموعاتتشكيلالمشاركاتمنأطلبنوالآن٣.

يةفيهاينشئنأنيفضلالتي منهنأطلبنالشخصية.بهويتهنمرتبطةغيرجديدةهو
ياتهنمزجهنمدىفيالتفكير كناشطات:وعملهنالشخصيةلهو
ياتهنيدمجنهلالبعض؟بعضهامعحساباتهنيدمجنهل ببعض؟بعضهاهو
كناشطات؟بحياتهنالشخصيةالرقميةحياتهنإرتباطمدىما
ياتهنفيهاإستخدمنحالفيللخطرتعرضّهنقدالتيالأنشطةهيما أمثلةالحقيقية؟هو
تشمل:ذلكعن

حكومية؛وكالاتمنمعلوماتطلب
يارة إدارةالإنترنت؛علىسينشرنهامعلوماتلجمعالحكوميةالإلـكترونيةالمواقعز

جماعتهن)؛أوبمنظمتهنالخاصةالإجتماعيالتواصلمواقعحسابات

ياتفصل–الثانيالجزء وإدارتهاالبعضبعضهاعنالإلـكترونيةالهو
للمجموعةإشرحنالسابقة،المرحلةفيالمجموعةبهاقامتالتيالتفكيرعمليةإلىإستنادا٤ً.

ياتهنبإدارةخاصةخياراتثلاث يةإنشاءالإلـكترونية:هو مزيفّةإلـكترونيةهو
ياتهنتركالمهنية؛الصفحاتعنالشخصيةالصفحاتفصلبالكامل؛وجديدة هو

شيء)؛أيتغيير(عدمالآنهيكما
وإشرحنالأقلّعلىواحدحيّمثالأعلاه،الواردةالخياراتمنخيارلكلقدمن٥.

المثال:سبيلعلىمنها،خياركلتداعياتللمشاركات
يةإنشاء هذهتكونأنالأرجحعلىذلكيتطلببالكامل:وجديدةمزيفّةإلـكترونيةهو
ية هذهتكونلـكيالحقيقيةبهويتكنيربطهاقدعنصرأيعنبالكاملمنفصلةالهو
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ياتمنالمزيد الإلـكترونية!الهو

علىجديدةوصفحاتجديدةإلـكترونيبريدعناوينإنشاءيعنيوهذافعاّلة.الخطوة
الحساباتهذهمنوالخروجالدخولتسجيلوضرورةالإجتماعي،التواصلمواقع
يفترضالهويتين،تلاقيعدملضمانمستمربشكلٍ صفربعددالبدءأيضًاذلكو

الإجتماعي؛التواصلصفحاتعلىمتابعين/ات
المستخدماتمنفقطذلكيتطلبالمهنية:الصفحاتعنالشخصيةالصفحاتفصل
المتوفرةالمعلوماتمنالحدأجلمنإمابحساباتهن،الخاصةالخصوصيةإعداداتتغيير

إتصالوجهاتومتابعينلأصدقاءالمتاحةالمعلوماتمستوىلإدارةوإماللعموم
المحافظةإلىالحاجةيفرضقدالهويتينهاتينفصلأخرى،حالاتفيولـكنمعينّين؛

إنشاءسيتوجب(أيمنهمالكلوالحساباتالصفحاتمنمنفصلتينمجموعتينعلى
ياتهنتركالمهنية)أوالشخصيةلهويتهنإماجديدةمجموعة يتطلبالآن:هيكماهو
إمابحساباتهن،الخاصةالخصوصيةإعداداتتغييرالمستخدماتمنالأرجحعلىذلك
المعلوماتمستوىلإدارةوإماللعمومالمتوفرةالمعلوماتكميةمنالحدأجلمن

معينة.إتصالوجهاتومتابعين/اتلأصدقاءالمتاحة
بعضالثالثة،المرحلةفيذاتهاالمجموعاتضمنمناقشةالمشاركاتمنأطلبنوالآن،٦.

بالنسبةخصيصًاأوالعامبالمعنىإماالخيارات،هذهمنخياركلوسلبياتإيجابيات
المشاكلهيالنقاشات،هذهخلالتنشأقدالتيالمشاكلضمنومنعملهن.ولبيئةلهن

تحديداًالمسائلهذهعنللتحدثجاهزاتكنّ–والمصداقيةالعمليبالجانبالمرتبطة
المجموعة.معنقاشهنخلاصاتبعضبمشاركةالمشاركاتتقمنحين

والتوصياتالتطبيقيةالممارسة–الثالثالجزء
التاليللجزءالمقدمةالثلاثةالخياراتمنأيالإختياريمكنهنأنهللمشاركاتإشرحن٥.

يةإنشاءبخيارأدناهالواردةالمراحل(ستستعينالتمرينمن بالكامل).جديدةهو
وأطلبنالخطاطة،الأقلاموبعضالورقياللوحمنأوورقتينورقةمشارككلإعطين٦.

الإعتباراتبعضٺتضمن–الجديدةهويتهنبخصائصمسودةبوضعالبدءمنهن
يلي:مافيهاالتفكيرعليهنيتوجبالتيالمحددة
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الإجتماعي،التواصلمنصاتبعضأنإلى(إنتبهنيستخدمنه؟قدالذيالاسمهوما
يفّة،الأسماءصاحبةالحساباتوتدميرتحديدعلىقادرةوغوغل،فايسبوكسيمالا المز
يقةالمشاركاتتفكرنأنيجبلذا بداعية)؛بطر المحتملة؟وإهتماماتهنهواياتهنهيماإ
الممكنمنهليستخدمنها؟قدالذيالرسومأوالصورهيمايعشن؟وأيولدنأين

ياتهنأثرلإقتفاءالتفاصيلهذهاستخدام الحقيقية؟هو
ياتهنصفحاتهنبتفاصيلمسودةوضعمنالمشاركاتتنتهيأنبعد٧. الجديدة،وهو

تفاديفيتساعدهنأنشأنهامنالتيالرقميالأمنتوصياتبعضمعهنشاركن
ياتهنإنكشاف فيوردتأوسبقالتوصياتتلكبعضأنإذكرنالحقيقية.هو
يةّعلى(المحافظةسابقةجلسات ية،سر تفصحأنالوصفيةلبياناتكنيمكنماذاالهو
لها:مراجعةبمثابةستكونوأنهاالآمن)،التصفحعنكن؟،
يستوجب–الجديدةوالصفحاتللحساباتواحدةلمرةيستخدمهاتفإستخداميساعد
كماللحساب،الإعدادعمليةخلالالتحققرموزلإرسالهاتفبرقمتزويدهغوغل

منعددعلىالهاتفرقمإدخالبخطوتينالتحققخاصيةإعدادعمليةتستوجب
يجب–الحسابات)هذهلحمايةبخطوتينالتحققخاصيةبإستخدام(يوصىالمنصات

إستخدامالحالات.هذهفيالأساسيرقمهمليسرقمإدخالالمستخدماتعلى
يةلكلمختلفةأجهزةأوآلات ياتهنفصلفييساعدهذاأعلاه،وردكما–هو هو
تعرضّالتيالأخطاءتفاديعلىالمستخدماتيساعدمماالأنشطة،وفصلالمختلفة
إستخدامعبربذلكالقيامالمشاركاتتستطيعالإنكشاف.لخطرالجديدةهويتهن
أوحاسوبهن،علىمنفصلةإفتراضيةآلةوإعدادمنفصلة،هواتفأوحاسوبأجهزة
الصفر!خانةإلىلنعدجلسة(راجعنتايلزكنظامبديلتشغيلينظامإستخدامعبر

عندالمشاركاتتفكرأنيفضلجديدة،صفحةإعدادعندالمعلومات)؛منللمزيد
عنمختلفمنفصلمتصفحإستخدامفيالمرتبطةالحساباتفيالدخولتسجيل
ذلكسيساعدهن–الحاليةصفحاتهنإلىللوصولرئيسيبشكلٍيستخدمنهالذي
الآخرعنالمتصفحفيإحداهاإلىدخولهنأوتسجيلبالحسابات،ربطهاتفاديفي

يق ياتهن؛بينالفصلتفضحقدالتيالمعلوماتومشاركةالخطأطر عاداتراجعنهو

١٧١



ياتمنالمزيد الإلـكترونية!الهو

كأساسالمراجعةهذهإستخداميمكنكن–المشاركاتمعالعامةالآمنالتصفّح
ياتهنبينالفصلعلىالمحتملذلكوأثرالمتصفح،“بصمات”مفهومعنللتحدّث هو

https://panopticlick.eff.org/static/browser-uniqueness.pdf؛
قدالتيالإنترنتبروتوكولعناوينتعتيمكيفيةمراجعةيمكنكنذلك،إلىإضافة
الجغرافي؛موقعكنتفاصيلتفضح
بواسطةمنظمتهنأوعوائلهنمنأعضاءأوأصدقاءأيالمشاركاتٺتبعألايجب

ياتهن إكتشافعليبدقةيبحثشخصلأيبسرعةذلكيسمحفقد–الجديدةهو
يةبينالرابط يةتلكالهو الحقيقية؛والهو
معلوماتعنتكشفأنلهايمكنوكيفالوصفيةللبياناتيتنبهنأنالمشاركاتذكرن
قبلملفاتهنمنحذفهاوكيفيةالوصفيةالبياناتنشوءكيفيةراجعنبهن.خاصة
ياتهنحساباتمنالملفاتإرسالقبلأوالفيديوهاتأوالصورنشر الجديدة.هو

ياتهنوحساباتصفحاتبإنشاءالبدءللمشاركاتيمكنوالآن،٨. الإلـكترونيةلهو
الجديدة!

المراجع
•https://gendersec.tacticaltech.org/wiki/index.php/Complete_man

ual#Creating_and_managing_identities_online
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٢٩باب
التشفيربمسألةتعريف

يفيةالجلسةهذهالأهداف:• لمحةإلىبالإضافةالتشفير،مفهومللمشاركاتستشرحالتعر
للمستخدمين/ات.المتوفرللتشفيرالمختلفةالأنواععنموجزةعامة

دقيقة50الطول:•
جلسةالشكل:•
متوسطالمهارة:مستوي•
المطلوبة:المعرفة•

مسبقو/أوتدريبالأساسيةالرقميالأمنمفاهيممعرفة–
صلة:ذاتجلسات/تمارين•

١الخصوصية–
٢الإنترنتعلىالآمنةالحملات–
٣المشفّرةالإتصالات–
٤والتشفيرالتخزين–

اللازمة:المواد•
١https://vrr.im/819e٢https://vrr.im/8e6b٣https://vrr.im/2725٤https://vrr.im/0ccc
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التشفيربمسألةتعريف

أدناه)الواردةالمفتاحيةالنقاط(فيهاشرائح–
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
(مطبوعة)التشفيرتقنياتعنأمثلة–

الجلسةإدارة
التشفير؟إستخدمتنأنلـكنسبقهل–الأوّلالجزء
كثيراًٺتعمقّنلنلذاكمفهوم،التشفيرعلىستعرفّهنجلسةالجلسةهذهأنلهنإشرحن١.

فيعنهاسمعتقدالمشاركاتتكونأنيحتملالتيالتشفيرأدواتمنأيشرحفي
)PGPبيجي/بيGPGجيبيجي(لاسيماالسابق

ّومنشخصينمنمجموعاتإلىالمشاركاتقسمن٢. بدأنثم بعضعرضعبرالجلسةإ
لمشاركتهامسبقاًتحضيرهايمكنكنالتيالأمثلةبعضإليكنالتشفير.تقنياتعنالأمثلة

المجموعة:مع

BLUEPRINTS“بلوبرينتس”كلمةشيفرة

برقم.يربط”BLUEPRINTS“كلمةمنحرفكل
BLUEPRINTS
0123456789

أرقامتسلسلأيعلىعامبشكلٍتطبيقهيمكنولـكنمحددة،بكلمةيستعينمحددمثالهذا
الأرقامتسلسلنفسه،أعلاهالمذكورالنظامإستخدمتنحالفيالمثال،سبيلعلى–وأحرف

8 2 5 7 التشفير”.“يفُكحينTURNSكلمةيعني9
يليكماالآنالتسلسليصبحبحيثالأرقامترتيبقلبأيضًايمكنكن

BLUEPRINTS
9876543210
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8الأرقامتسلسلالحالة،هذهفي 2 5 7 Lالتاليالأحرفتسلسلعلىسيدل9 N P U B

التسلسلتشفير”“فكّالآنيمكنكنمثلاولـكنالتشفير”؛“يفُكحينكلمة)ليست(وهذه
4 3 2 0 Rكلمةإلىللتوصل6 I N S E.

الطرازالقديمةالقصيرةالرسائل
منآخرنوعلعرضأدناه)يرد(كماالقديمالطرازمنهاتفمفاتيحللوحصورةإستخدمن

المشاركاتتعرفهاقدالتي“التشفير”أنواع

الطرازالقديمةالنصيةالرسائل
أحد–متنوعةكلماتلكتابةهذاالمفاتيحللوحإستخدامهنكيفيةعنالمشاركاتإسألن

كيفيةشرحمشاركةكلمنالطلبتكونقدبهاالاستعانةيمكنكنالتيذلكعلىالأمثلة
ليناالمشاركات:إحدىاسملكتابةالمثال،سبيلعلىاسمها.لكتابةالمفاتيحللوحاستخدامها
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التشفيربمسألةتعريف

Lina،555التاليالأرقامتسلسلنكتب 444 66 2.
أنلهنسبقماإذاالمشاركاتسألنأعلاه،المذكورةالأمثلةعرضمنتنتهينأنعد٣.

أيوإماأعلاهالمذكورةبالأمثلةشبيهنوعإما–التشفيرأنواعمننوعأيإستخدمن
يقةالمثالسبيل(علىبالهنفيتخطرقدأخرىأمثلة الـكثيريستخدمهاشائعةتشفيرطر
).HTTPSإس”بيتيتي“إيتشهياليوميةحياتهمفيالناسمن

يمكنهنالتيالشائعةالعناصرهيماآخر:سؤالطرحعبرالجلسةمنالجزءهذاإختتمن٤.
هذه؟الأخرىالتشفيرأمثلةمنتحديدها

التشفيرماهيةشرح–الثانيالجزء
الأوّل،الجزءفيالمشاركاتحددنهاالتيالتشفيرعناصرمنالشائعةالعناصرإلىإستنادا٥ً.

للمجموعة:والممارساتالأسسمنالمزيدوشرحالتوسّعالآنعليكن
الأمثلةإلىإستناداًالتشفيرعملكيفيةلشرحالكافيالوقتخصصن:التشفيرطرق
شاشاتعنملتقطةصورعنالأمثلةبعضعرضإلىبالإضافةالأوّلالجزءمن

حالاتبعضعلىشددنجي”.بي“جيبواسطةالمشفّرالإلـكترونيالبريدلشكل
“إيتشتقنيةلمراجعةالكافيالوقتخصصنخاص،وبشكلٍ–الشائعةالتشفيرتنفيذ
بي.جيجي/بيبيجيوتقنيةالكاملوالتشفيرإس”بيتيتي

والعلاقةالثنائيةالتشفيرمفاتيحعملكيفيةإشرحن:الثنائيةوالمفاتيحالمفاتيح
المذكورةالتطبيقاتعنالأمثلةإستعدنوالخاص.العامالمفتاحينبينالخوارزمية

أنهوإشرحنبي)جيجي/بيبيوجيالكاملالتشفيرإس،بيتيتي(إيتشآنفاً
للمستخدم.و/أوظاهرةمخزنّةخاصةمفاتيحالتطبيقاتهذهمنواحدةلكل

الشائعةبالتطبيقاتالمرتبطةالفضلىالممارساتأهمعلىالضوءألقين:التشفيرممارسات
أطلبنذلك،لعرضالمفاتيحعلىالرقميوالتوقيعالبصمةمنالتحققكتقنيةللتشفير،

منالتحققفيهللمستخدميمكنالذيسيجنالتطبيقفيالمكانتحديدالمشاركاتمن
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بيجيمفاتيحتمتلـكنالمشاركاتكانتحالفيمماثل،نحووعلىآخر؛مستخدمبصمة
يعتوقيعومساوئفوائدمناقشةيمكنكنبي،جيجي/بي للعموم.المتاحةالمفاتيحوتوز
ًتشفيراًالمشفرةالمراسلاتلمناقشةأيضًامناسبوالوقت المحادثةتطبيقاتفيكاملا
دائماًليسالكاملالتشفيرأنالمشاركاتذكرنوتليغرام-وواتسابسيجنالكتطبيق
الخدمات.هذهبعضعلىتلقائيبشكلٍمفعلّاً
بيجيجي/بيبيجيبواسطةالتشفيرمثالإلىإستناداً:المشفّرةالإحتياطيةالنسخ
لمفتاحإحتياطيةبنسخةالقيامأنيعتقدنكنّإذاالمشاركاتإسألنأعلاه،المذكور

يمكنهنالتيالخطواتهيماكذلك،كانوإنجيدّة،فكرةبهنالخاصجيبيجي
إتباعها؟

المراجع
•https://www.gnupg.org/gph/en/manual/book1.html
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التشفيربمسألةتعريف
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٣٠باب
المشفّرةالإتصالات

ياتإلىالجلسةهذهتستندالأهداف:• ًبالتشفير،المرتبطةالسابقةالتدريبمحتو إلىناقلة
لذلكالمهمةالأدواتوتقديموفائدتهاالإتصالاتتشفيرأهميةالمشاركات

دقيقة50الطول:•
جلسةالشكل:•
متوسطالمهارة:مستوي•
المطلوبة:المعرفة•

مسبقو/أوتدريبالأساسيةالرقميالأمنمفاهيممعرفة–
(التشفير)التشفيربمسألةتعريف–

صلة:ذاتجلسات/تمارين•
١الخصوصية–
٢الإنترنتعلىالآمنةالحملات–
٣التشفيربمسألةتعريف–

اللازمة:المواد•
١https://vrr.im/819e٢https://vrr.im/8e6b٣https://vrr.im/f5d4
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المشفّرةالإتصالات

أدناه)الواردةالمفتاحيةالنقاط(فيهاشرائح–
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–

الجلسةإدارة
بدأن١. الإتصالاتتشفيرفيهايكونحالاتعنالمهمةالأمثلةبعضبمشاركةالجلسةإ

بعضبواسطةأعرضنالتشفير.عملكيفيةلشرحاللازمالوقتوخصصنمفيداً،
تبدوكيفلإظهارجيبيجيبواسطةمشفّراًإلـكترونياًبريداًلشاشاتصورعنأمثلة

التطبيقاتعلىالضوءوسلطنمشفّرةتكونحينالإلـكترونيالبريدورسائلالرسائل
بيجيوتشفيرالكاملوالتشفيرإسبيبيإيتشتقنيةسيمالا–للتشفيرالشائعة
بي.جيجي/بي

تطبيقالإتصالات:بتشفيرتسمحالتيالأدواتعلىبالتحديدالآنالنقاشإحصرن٢.
https://meet.jitsi“ميت.جيتسي”وتطبيقوالرسائل،للإتصالاتسيجنال

البريدلرسائلThunderbirdبيرد”و“ثندرجيبيجيأووتوتانوتاالفيديولاتصالات
مشاركتها.منلابدمفيدةأمثلةكلهاالإلـكتروني.

تمكّنكيفأساسيوبشكلٍللمجموعة،الأدواتلهذهالأمنيةالفوائدإشرحن٣.
ّومناتصالاتهن؛إلىالآخرينوصولإمكانيةمنالحدمنالمستخدمين ناقشنثم
معحتىالإنكشاف،لخطرالمستخدمبياناتأمنفيهايتعرضقدالتيالحالات
ٺتعرضأنيمكنكيف–المشاركاتإسألنالمشفّرة.الإتصالاتإستخدام
يات تسجيلبسببالإنكشافلخطرجيبيجيبواسطةمشفّرإلـكترونيبريدمحتو
screen-apturing)الشاشةصورلإلتقاطالخبيثةأوبرمجيات(keylogging)المفاتيح

malware)مفتاحإلىالوصولمنالخصومأحدتمكنحالفييحدثقدالذيما؟
بياناتهن؟إلىللوصولاستخدامهللخصوميمكنكيف–بمستخدم/ةخاصجيبيجي

التطبيقيةالممارسةفرصةتوفيرمنلابدبذلك،يسمحالمتوفرالوقتكانحالفي٤.
ومعالثانية.المرحلةفيآنفاًالمذكورةالأدواتمنواحدةعلىالأقلّعلىللمشاركات
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بيجيجي/بيبيجيتقنيةإعدادكيفيةالمجموعةلتعليممتاحاًيكونلاقدالوقتأن
بيتيتيإيتشبتقنيةمحميفيديوإتصالعرضاختياريمكنكنالإلـكتروني،للبريد
علىسيجنالتطبيقٺثبيتالمشاركاتمنأوأطلبن“ميت.جيتسي”،تطبيقعبرإس

الاتصالاتأوتبادلالبعض،بعضهنإلىالمشفّرةالرسائلإرسالعلىللتدربّهواتفهن
المشفّرة.الهاتفية

المراجع
•https://ssd.eff.org/en/module/how-use-signal-android
•https://ssd.eff.org/en/module/how-use-signal-ios
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المشفّرةالإتصالات
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٣١باب
والتشفيرالتخزين

للبياناتاحتياطيةبنسخالقيامأهميةعلىستشددنالجلسة،هذهفيالأهداف:•
لمعلوماتبهالمسموحغيرالوصولأوالتلاعبمنعكيفيةوستناقشندوري،بشكلٍ

المشاركات.
دقيقة90الطول:•
المطلوبة:المعرفة•

مسبقو/أوتدريبالأساسيةالرقميالأمنمفاهيممعرفة–
(التشفير)التشفيربمسألةتعريف–
الأولى)الرقمي،الجولةالأمن(أسسحاسوبكنحمايةكيفية–

صلة:ذاتجلسات/تمارين•
١حاسوبكنحمايةكيفية–
٢الخصوصية–
٣الإنترنتعلىالآمنةالحملات–

١https://vrr.im/ac95٢https://vrr.im/819e٣https://vrr.im/8e6b
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والتشفيرالتخزين

٤التشفيربمسألةتعريف–
اللازمة:المواد•

أدناه)الواردةالمفتاحيةالنقاط(فيهاشرائح–
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
(أدناه)الإحتياطيالنسخنموذجعنمطبوعةنسخ–
مشاركة)(لكلالتخزينوسائطمنآخرنوعأوبيإسيومفاتيح–

veracrypt“فيراكريبت”برمجيةإماستستخدمنالجلسةهذهفيالمشاركاتالتوصيات:•

علىللتدربّبهن)الخاصالتشغيليالنظام(بحسبmackeeperكيبر”“ماكأو
الطلبفيفكرنالوقت،لتوفير–التخزينووسائطللبياناتالاحتياطيةالنسختشفير
يلالمشاركاتمن للمبتدئات،سيماولاعام،بشكلٍمسبقاً.البرمجياتهذهمنأيتنز
الآنحاسوبهنعلىالصلبللقرصشاملةتشفيرلعمليةالمشاركاتبإجراءينصحلا
علىكيبر”“ماكأو“فيراكريبت”برمجيتيإختبارعليهنيتوجبذلك،عنعوضًا–

حضرّنهامزيفّةملفاتباستخدامبي)إسيومفتاحقبيل(منخارجيتخزينوسيط
المشاركاتإحدىفقدانلخطرالتعرضّفيترغبنلاحتماًإذالجلسة.لهذهخصيصًا
يقعنالتدريبخلالبياناتأيإلىالوصوللإمكانية الخطأ!طر

الجلسةإدارة
والتخطيطالاحتياطيةالبياناتنسخ–الأوّلالجزء
عنأمثلةشاركنلملفاتهن؟احتياطيةبنسخيقمنالسنةفيمرّةكم–المشاركاتإسألن١.

بالنسخةالإحتفاظقبيلمنللبيانات،احتياطيةنسخإنشاءمجالفيالفضلىالممارسات
لمعلوماتهناحتياطيةنسخوإنشاءحاسوبهن،عنمنفصلآمنمكانفيالاحتياطية

أيضًاوالتفكيراحتياطية،نسخلهاينُشأالتيللمعلوماتبحسبومتكرر،دوريبشكلٍ
البيانات.بتخزينسيقمنحيثالتخزينأووسيطالصلبالقرصتشفيرفي

٤https://vrr.im/f5d4
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منهنوأطلبنأدناه،الواردالإحتياطيالنسختنظيمنموذجالمشاركاتمعشاركن٢.
يقةبهالإستعانةأنللمجموعةإشرحنفرديّ.بشكلٍبملئهالبدء لوضعمفيدةطر
النموذجبهذاالإستعانةيمكنهن–للبياناتاحتياطيةنسخبإنشاءخاصةشخصيةسياسة
يجبالتيالمراّتوعددللبياناتتخزينهنمكانمتابعةفيمفيدكموردالتدريب،بعد
للبيانات.احتياطيةنسخإنشاءفيها
الإحتياطيالنسختنظيمنموذج
المعلوماتنوع•
الأهمية/القيمة•
أوتغييرها؟إنتاجهاوتيرةما•
لها؟احتياطيةنسخإنشاءفيهايجبالتيالمراتعددكم•

الاحتياطيةوالنسخالتخزينتشفير–الثانيالجزء
مراجعةمنهنأطلبنالاحتياطية،النسختنظيمنموذجملءمنالمشاركاتتنتهيأنبعد٣.

قيامهنأثناء–مجدداًلائحتهنعلىالموجودةوقيمتها)أهميتهاجانب(إلىالمعلوماتأنواع
أحدإلىالمعلوماتهذهوصلتحالفييحدثقدمافيالتفكيرمنهنأطلبنبذلك،

وعلىشخصياًعليهنذلكأثرماكلها.المعلوماتهذهفقدنحالأوفيخصومهن،
منظمتهن؟

التشفيريجدنالأرجحعلىأنهنلهنإشرحن–للمجموعةالتشفيرمفهومقدّمنوالآن،٤.
مختلفة.ومنصاتأدواتفيمختلفةبطرقمستخدمفهواليومية،حياتهنفيعدّةمرات
منشكلنفسههوإس”بيتيتي“إيتشأنإلىالإشارةيمكنكنالمثال،سبيلعلى

في“ب”)النقطةإلى“أ”النقطةمنالمنتقلة(البيانات“المتنقلة”البياناتتشفيرأشكال
فيالمخزنّةالبيانات(أي“الثابتة”البياناتتشفيرستناقشنالجلسة،هذهفيأنهنحين
واحد).مكان

يلمنهنطلببأنهالمشاركاتذكرن٥. كيبر”“ماكبرمجيةأو“فيراكريبت”برمجيةإماتنز
وإختبارها،الأدواتهذهلتثبيتاللازمالوقتالمشاركاتإمنحنحواسيبهن.على
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والتشفيرالتخزين

حضرّنهامزيفّةوملفاتبي)إسيومفاتيحقبيل(منخارجيتخزينوسيطبواسطة
الصلبالحاسوبلقرصشاملةتشفيرعمليةبإجراءينصحلاالجلسة.لهذهخصيصًا
فقدانلخطرالتعرضّفيترغبنلاحتماًإذ-المبتدئاتللمشاركاتسيمالاالآن،
يقعنالتدريبخلالبياناتأيإلىالوصوللإمكانيةالمشاركاتإحدى الخطأ!طر

المراجع
•https://securityinabox.org/en/guide/veracrypt/windows/
•https://securityinabox.org/en/guide/veracrypt/mac
•https://securityinabox.org/en/guide/veracrypt/linux
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٣٢باب
الضبط)!الصفر(إعادةخانةإلىلنعد
يةسطوةوالتكنولوجياللأدوات“ليسأنهفكرةالجلسةهذهتعززالأهداف:• خارقةسحر

“البدءعمليةهيقدراتهنمستوىمنسترفععمليةفيهناالمشاركاتستقدنعلينا!”
جديدة.وكأنهابإستخدامهاالبدءأجلمنأجهزتهنضبطإعادةعبرالصفر”خانةمن

دقيقة90الطول:•
جلسةالشكل:•
متوسطالمهارة:مستوي•
المطلوبة:المعرفة•

مسبقو/أوتدريبالأساسيةالرقميالأمنمفاهيممعرفة–
(التشفير)التشفيربمسألةتعريف–
الثانية)الرقمي،الجولةالأمن(أسسوالتشفيرالتخزين–

صلة:ذاتجلسات/تمارين•
١الأمنحيالالشخصيةالنظروجهات–
٢والفيروساتالخبيثةالبرمجيات–

١https://vrr.im/9339٢https://vrr.im/47e5
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الضبط)!الصفر(إعادةخانةإلىلنعد

٣الخصوصية–
ياتمنالمزيد– ٤الإلـكترونية!الهو
٥والتشفيرالتخزين–

اللازمة:المواد•
أدناه)الواردةالمفتاحيةالنقاط(فيهاشرائح–
التشغيل.لإعادةالقابلينUbuntuوأوبونتوتايلزبنظاميمجهزّةبيإسيومفاتيح–

أنعلىمشاركةلكلتشغيلبنظاممجهزّةبيإسيومفاتيحجلبفيفكرنالتوصيات:•
عرضتنحالفيإثنين(أوعليهالمشاركاتلتتدربحاسوباًجهزنوإلاّبها؛يحتفظن
نظاميتشغيلالنشاطمنالهدفكانلووحتى–التشغيليين)وأوبونتوتايلزنظامي
تشعرلاقدٺثبيته،عنعوضًاتشغيل،بنظاممجهزّبيإسيومفتاحمنأوبونتوأوتايلز

أيضًاالممكنمنلإختباره.الخاصحاسوبهنلإستعمالبالإرتياحالمشاركاتبعض
فيشيءمنيخفنلالناشطاتمخصصةجلسةأيإلىإدخالهيسهلبحيثذلكتغيير

إلىويندوزأوماكمنبالكاملالتشغيليةالأنظمةتغييرفييرغبنالتدريبية،ورشتكن
.linuxلينوكسشركةمنأوبونتوكنظامنظام

الجلسةإدارة
الخرافاتتبديد–الأوّلالجزء
الخرافاتتبديد–الأوّلالجزء
بدأن١. التحكمعلىالإنسانقدرةتأكيدإعادةالجلسة:هذهمنالهدفبشرحالجلسةإ

علىخلالهامنتسيطرخارقة”“قوىلهاالرقميةالأجهزةأنفكرةوتبديدبالتكنولوجيا،
للمشاركات،الأمنحيالالشخصيةالنظروجهاتجلسةقدمتنحالفيمستخدميها.

الختامية:التأكيداتمنيليبماتذكيرهنيمكنكن
٣https://vrr.im/819e٤https://vrr.im/e9f7٥https://vrr.im/0ccc
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يةسطوةوالتكنولوجياللأدواتليس الوصوليمكنهامايقررمننحنعلينا!خارقةسحر
ضبطها!إعادةدوماًيمكنناحادث،أيطرأحالوفيإليه،

الضبط؟بإعادةفعليانعنيهالذيما–الثانيالجزء
“يمكننامنهالأخيرةالجملةعلىوشددنالسابقة،المرحلةمنالتأكيدهذاللمجموعةكررن٢.

يوتقديمعبرذلكلهنإشرحنذلك؟يعنيماذا–ضبطها”إعادةدوماً التالي:السينار
شيءبكلتقمنأنكنشعرتنالرقمي،الأمنمعمسيرتكنمحطاتإحدىفيلعلـكن
يقة الخاطئة.بالطر
يونيةوالبرامجوالأفلامالمقرصنةبالبرمجياتمليءهو–حاسوبكنإلىتنظرن التلفز
نزلّتنها.أنكنحتىٺتذكرنلاالتيالمبعثرةالأخرىوالملفات“تورينت”منصةعبرالمنزلّة

حواسيبوعلىالمحمول،حاسوبكنعلى–تمييزدونمنبيإساليومفاتيحإستخدمتن
يقةبإخراجهادائماًتقمنلاوربماإنترنت،مقاهيفيطباعةوآلات حينالصحيحةبالطر
استخدامها.منتنتهين
غيابكنفيحاسوبكنيفتحكانأنه/هاجيدّاًتعرفنماٍشخصعنمؤخراًإنفصلتنربما
ياهاأعطيتنه/هاحتىأوالسرّكلمةبتخمينقام/توربما– بأنفسكن.إ

علىالموجودةالفيروساتنوعمايعرفمن–السيطرةفقدتنبأنكنتشعرنوالآن،
معلوماتكن؟إلىالوصولعلىالقدرةلهترىيامنأوالصلب،قرصكن
جديدة.صفحةلفتحبعدالأوانيفتلمكبيرة!مشكلةليسذلكفكرة،علىولـكن
إذاً!لـكنّخصيصًامعدّةالجلسةهذهجديدة؟صفحةفتحفيترغبنهل

يوقرأتنأنبعدوالآن،٣. يعنيماشرحيمكنكنالسياق،لتحديدأعلاهالواردالسينار
ضبطإعادةعبرالصفرخانةمنالبدءأيالسياق:هذافيالضبطإعادةمصطلح
“صفحةأنفسكنمنحوبالتاليالأصليةّ،وإعداداتهحالتهإلىحاسوبكنأوجهازكن
بكن.الخاصةالرقميالأمنلمسيرةبيضاء”
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الضبط)!الصفر(إعادةخانةإلىلنعد

ضبطإعادةعمليةإجراءكيفيةلهنستفسرّالجلسةهذهأنالمشاركاتتذكيرتنسينلا
فقدالتمرين.خلالحتىأوالجلسة،خلالضبطإعادةعمليةإجراءعليهنيتوجبلن–

لها،جاهزاتالمشاركاتتكنلمحالفيالضبطإعادةعمليةعنجداًسيئةنتائجتترتب
لحواسيبهنيحتجنوقد–مؤخراًلبياناتهنإحتياطيةنسخبإجراءيقمنلمحالفيأو

أنإلىبياناتهنإلىالوصولعلىقدرتهنعلىبالمحافظةحالياًيرغبنأنهنبماالمحمولة
ستتاحالجلسةهذهخلالولـكن،الضبط.إعادةعمليةلإجراءأكثرجاهزاتيصبحن

يشكّلماوهذاحواسيبهن،علىبديلةتشغيلأنظمةبواسطةالتدربّفرصةللمشاركات
يةمحطة لاحقاً.ضبطإعادةعمليةإجراءقررنحالفيمهمةتحضير

إحتياطية؟نسخلإنشاءتحتجنهلالتحقق:–الثالثالجزء
ٺتناولأنهابماللمشاركاتوالتشفيرالتخزينجلسةالآنقبلقدمتنقدتكنّأنيفضّل٤.

بالجزءتبدأنأنقبلالأحوال،بكلللبيانات.احتياطيةنسخإنشاءمجالفيمهمةنقاطًا
حولالمجموعةمعسريعةتحققبعمليةقمنالجلسة،هذهمنالتطبيقيةبالممارسةالخاص
لبياناتهن.إحتياطيةنسخإنشاء

فيمرّةكم-المشاركاتإسألنوالتشفير،التخزينبجلسةسريعكتذكيرإختياري:
مجالفيالفضلىالممارساتعنأمثلةشاركنلملفاتهن؟إحتياطيبنسخيقمنالسنة
آمنمكانفيالإحتياطيةبالنسخةالإحتفاظقبيلمنللبيانات،إحتياطيةنسخإنشاء

بحسبومتكرر،دوريبشكلٍلمعلوماتهنإحتياطيةنسخوإنشاءحاسوبهن،عنمنفصل
أوالصلبالقرصتشفيرفيأيضًاوالتفكيرإحتياطية،نسخلهاينُشأالتيالمعلومات
البيانات.بتخزينسيقمنحيثالتخزينوسيط

Resettingالتشغيلوإعادةالضبطإعادة–الرابعالجزء & Rebooting

مسألةتناولمنلابدالجلسة،هذهمنالتطبيقيةبالممارسةالخاصبالجزءالبدءقبل٥.
منالمصطلحانهذانإستخدمفربماالضبطوإعادةالتشغيلإعادةبينالعلاقةهيمهمة

١٩٤



الجلسة:هذهطوالبينهماتمييزدون
ولـكنالعام،بالمعنىكبيرحدٍإلىبعضهماتشبهعمليتينإلىالمصطلحانهذانيدلّ
صفحة“فتحمفهومعلىللدلالةهناتستخدمالضبط”“إعادةكلمةأنالمشاركاتذكرن

حواسيبهنتجريهاتقنيةعمليةهيالتشغيلإعادةعمليةالجلسة.هذهسياقفيجديدة”
التطبيقيةالممارسةأجلمنفهمهايجبأيضًامهمةعمليةهيفتحها؛إعادةعمليةخلال
الجلسة.منالتاليالجزءفيستجرىالتيالبديلةالتشغيللأنظمة

جانبوأوبونتوإلىتايلزتشغيلأنظمةقدمنأعلاه،الواردةللفكرةالتوضيحمنلمزيد٦.
منالتاليالجزءفيمفيدةستكونالتيللمشاركاتالقيمّةالتقنيةالمعلوماتبعضتقديم

التشغيلأنظمةعنبديليننظامينوأوبونتوتايلزمنيجعلالذيماإشرحنالجلسة.
بالممارسةالخاصالجزءسيركزالجلسة،هذهفي–وويندوزإسأوماكمثلالأخرى
بي.إسيومفتاحمنالتشغيليينالنظامينهذينتشغيلعلىالتطبيقية

الحيةّالتشغيليةالأنظمة–الخامسالجزء
ًعليكنيطرحقد٧. علىالجديدالتشغيليالنظامإستخداميمكنناكيفقبيل:منسؤالا

لبياناتنا؟سيحدثماذاالآن؟نستخدمهالذيمنالتخلصّدونمنالمحمولةحواسيبنا
تساعدهنقدللمشاركاتالمصطلحاتبعضلشرحالفرصةهذهإغتنامالآنعليكن
أوضح:بشكلٍالجلسةهذهسياقفيوأوبونتوتايلزعملكيفيةفهمعلى

Liveالحيالنظام System

يومفتاحمثلخارجيتخزينوسيطمنمباشرةتشغيلهيمكنتشغيلينظامهوالحيّالنظام
إعدادالممكنومنالحيةّ؛الأنظمةعنمثالهوالتشغيليتايلزنظامذاكرة.شريحةأوبيإس

لينوكسنظامإلىالمستندالتشغيليالنظامعنأخرى“نسخة”وهوحيّ،كنظامأوبونتوللعمل
تايلز.نظامبهيستعينالذي
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الضبط)!الصفر(إعادةخانةإلىلنعد

Linuxلينوكس

أنههووبينهمابينهالرئيسيالفرقأنإلاوماك،ويندوزبنظاميشبيهتشغيلينظاملينوكس
نظامإلىمستندةكثيرةمختلفةنسخٺتوفرولذلك،المصدر.ومفتوحةمجانيةكبرمجيةموزع

نظامأساسيشكّلوهوشعبيةالأكثرالنسخإحدىهو،Debianديبياننظام–لينوكس
تايلز.

Bootableللتشغيلالقابلالجهاز Device

منهملفاتتحميلللحاسوبيمكنقرصأوجهازهوللتشغيل)القابلة(أوالتشغيلأجهزة
جهازالصلبالقرصيعتبرالحواسيبمعظمعلىالمثال،سبيلعلىالعمل.منللتمكن
الحاسوب.تشغيلعندويندوز)(مثلالتشغيلنظامتحميلخلالهمنيتمالذيالتشغيل
ديفيالديوأقراصCDالمدمجةكالأقراصالوسائطتعتبرالصلبة،الأقراصإلىبالإضافة

DVDللتشغيل.القابلةالأجهزةمنبيإساليوومفاتيحالذاكرةوشرائح

Basic)الأساسيوالإخراجالإدخالنظام Input/Output System Bios)

حيتالحواسيبمعظمتشغلهاالتيالأولىالبرمجيةهوBIOSالأساسيوالإخراجالإدخالنظام
لضمانوالأجهزةالأنظمةعلىذاتيةإختبارعملياتلإجراءالنظامهذايستخدمتشغيلها.يتم

الموجودةالتشغيلية)(كالأنظمةللبرمجياتالتحميلتسلسلتفعيلأجلومنسليم،بشكلٍعملها
ولـكنتفاعلية،بواجهةوالإخراجالإدخالنظاميتمتعالمتوفرة.للتشغيلالقابلةالأجهزةعلى
إليهللوصولالجهازإقلاعخلالمحددةبخطوةقامواإذاإلاإليهاالوصولللمستخدمينيمكنلا

مباشرة.
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التشغيلتسلسل
واجهة(أووالإخراجالإدخالنظامخلالمنإليهالوصوليمكنالذيالتشغيل،تسلسل
علىللتشغيلالقابلةبالأجهزةلائحةهوما،حاسوبٍإقلاعأثناء)UEFIالممتدالثابتالبرنامج

هذهمنالمعلوماتتحميلوفقهالحاسوبيحاولالذيالتسلسللتحديديستخدم–ماحاسوبٍ
ًالأجهزة. يتمومنهالتشغيل،تسلسلفيالأوّلالجهازهوالحاسوبفيالصلبالقرصعادة

أجهزةمنمعلوماتليحُملّالتشغيلتسلسلتغييرالممكنمنولـكنالتشغيل.نظامتحميل
ًللإزالةقابلةخارجية بي.إساليومفاتيحأوديفيالديكأقراصأوّلا

التطبيقيةالممارسة–السادسالجزء
إلىالمشاركاتقسمنالجلسة،هذهمنالتطبيقيةللممارسةالمخصصبالجزءللبدء٨.

أوبونتونظامتشغيلعليهليجربنحاسوباًمجموعةلكلقدمنالأقل.علىمجموعتين
منالكافيالعددلديكنتوفرحالفيأو،مسبقاً؛معدّبيإسيومفتاحمنتايلزأو

كلالتدربّمنسيتمكنّعندهاالمشاركات،لكلمسبقاًالمعدّةبيإساليومفاتيح
نظامإماإستخدامعلىيتدربنالجميعبجعلستقمنالحالة،هذهفي(حدةعلىواحدةٍ
أوبونتو)نظاموإماتايلز

إجرائهنعندالمشاركاتوجهنعرض،جهازوبواسطةالمحمول،حاسوبكنعلى٩.
نظامتشغيلتسلسلخلالتايلز/أوبونتونظاموإطلاقحواسيبهنتشغيلإعادةلعملية

تايلزنظاميبينالفوارقشرحعلىإحرصنبذلك،قيامكنوأثناءوالإخراج.الإدخال
الضبط”“إعادةعمليةفياستخدامهاكيفيةأفضلبشكلٍالمجموعةتفهملـكيوأوبونتو
بهن.الخاصة

أوتايلزبواسطةالضبطإعادةعمليةتكونأنيمكنكيفبمناقشةالجلسةإختتمن١٠.
لهجومالتعرضّحالفيالمشاركاتحواسيبعلىجديدة”“صفحةلفتحخياراًأوبونتو
أخرىأنواعذكرعلىأيضًاإحرصنولـكنللسيطرة،آخرفقدانأيأوخبيثةبرمجيات
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الضبط)!الصفر(إعادةخانةإلىلنعد

الإنترنت.علىكالعنففعال،بشكلٍالحلّهذافيهاينفعلاالتيالهجماتمن

المراجع
•https://tails.boum.org/
•http://www.ubuntu.com
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٣٣باب
الآراءطيف

يقةالتمرينهذايوفرالأهداف:• البعضبعضهنأفكارعلىللتعرفّللمشاركاتمفيدةطر
التدريب.مكانفيالآراء”من“طيفإنشاءعبرمحددة،مسائلبشأن

دقيقة90الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١نسويإنترنت–
اللازمة:المواد•

الطلقالهواءفيأومساحةكبيرةغرفة–
أنفسكن!–
Marielغارسيامارييلوضعتهالتمرينهذامحتوى Garciaآيتيسوشلمنظمةمن

يوتيسوسبيروسSocialTICسي Spyrosموناستير Monastiriotisتاكتيكلمنظمةمن
١https://vrr.im/d7d1
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الآراءطيف

Tacticalكوليكتيفتكنولوجي Technology Collective

التمرينإدارة
بدأن١. مكانإستخدامحالفي–الطيفطرفيمكانإلىالمجموعةبإرشادالجلسةإ

بالنسبةأماالغرض؛لهذاالغرفةمنالمعاكستينالجهتيناستخداميمكنداخلي،
آخرى.معالمأوأيحائطينأوبشجرتينالإستعانةيمكنالطلق،الهواءفيللمساحات

ستمثلّالجهتينإحدىأنحددن-عامرأيعلىيدلّمنهماطرفٍكلأنلهنإشرحن٢.
بشدّة”.“المعارضالرأيستمثلّالأخرىوالجهةجداً”“الموافقالرأي

تسميتهامن(لابدعالٍبصوتٍعباراتستقرأن–التمرينسيرلهنإشرحنوالآن،٣.
ّومنبالأسئلة)،وليسبالعبارات بترتيبالمشاركاتتقمنبعدها،ومنتكرارها؛ثم
عنتعبرنبحيثبشدّة”“معارضإلىجداً”“موافقمنالآراءلطيفوفقاًمواقعهن
قراءتها.تمتالذيالعبارةأهميةمدى

الآراءطيفمنالمعينةالقصوىالجهةلإختيارمضطراتلسنأنهنالمشاركاتذكرن٤.
فيرأياًيكونّّلمحالفيالمساحةمنتصففيالوقوفأيضًايمكنهنالثانية؛الجهةأو

رفضهنأوموافقتهنمدىإلىيشيرآخرموقعأيفيالوقوفيمكنهنأوما،موضوعٍ
للعبارة

وتجاربالرقميبالأمنمرتبطةعدّةعباراتعالٍبصوتٍستقرأنهذا،الآراءطيفي٥.
يمكنكنّالتيالعباراتعلىالأمثلةبعضيليمافيإليكن–الإنترنتعلىالنساء

إستخدامها:
الإلـكتروني/حساببريدهسرّلكلمةشخصأيلمشاركةوجيهسببيوجدلا•

الإجتماعي.التواصلوسائل
.الإنترنتعلىالآراءبعضمشاركةنتفادىأنكنساءلناأحياناً،لابد•
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أنواعمننوعإلىيؤديالذيذاتهالعنفنوعيواجهونوالناشطونالناشطات•
الإنترنت.علىوالتهديداتالعنف

المساحاتإلىآمنةوصولإمكانيةتوفرعدمحالفيمستحيلاًعملييصبح•
الإلـكترونية.

منأطلبنما،بعبارةالإدلاءبعدمنتمركزهنترتيبمنالمشاركاتتنتهيأنبعد٦.
يحولّفقدوقوفهنلمكانإختيارهنسببعنمشاركاتثلاثإلىإثنتينمنمجموعات

للاهتمام.مثيرةنقاشاتإلىالنقاشاتذلك
،إحداهنشرحإلىالإستماعبعدمنحال،فيأنهالمشاركاتإطلاعأيضًايمكنكن٧.

–ذلكأردنحالفيالطيفعلىآخرمكانإلىالإنتقاليمكنهنرأيهن،تغييرقررن
المكان!تغييرسببعنالسؤالعلىإحرصن
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الآراءطيف
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٣٤باب
نسويإنترنت

يفيةالجلسةهذهالأهداف:• الإنترنتعلىالمرأةضدالعنفوحدةعنالعامةالتعر
يادةفرصةتوفيرهدفها النساءتواجهالتيالتحدياتتجاهالمشاركاتلدىالوعينسبةلز

الإنترنت.علىالمساحاتفي
دقيقة40الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١التكنولوجيامعقصتها–
٢الرمزيالعنف–

اللازمة:المواد•
ورقيلوحأوراق–
ملونةخطاطةأقلام–

١https://vrr.im/c865٢https://vrr.im/075e

٢٠٥



نسويإنترنت

للمشاركاتالنسويالإنترنتمبادئمستندعننسخ–

التمرينإدارة
التوعية-الأوّلالجزء
بدأن١. عنسمعنهاالتيالمتداولةالأفكارأوالرسائلهيما–المشاركاتبسؤالالجلسةإ

بلدانهم؟فيوالتكنولوجياالنساءتجاهالمسيطرةالآراءهيماوالتكنولوجيا؟النساء
الأحيانأغلبفيالنساءتواجههاالتيالعوائقببعضمعاًالتفكيرالمشاركاتمنأطلبن٢.

مساحاتفيفاعلبشكلٍالمشاركةأووإستخدامها،التكنولوجياإلىالوصوليحاولنحين
الخيار–صغيرةمجموعاتضمنأوواحدةمجموعةضمنبذلكالقياميمكنهنالإنترنت.

الورقيّ.اللوحأوراقمنكبيرةورقةعلىالمجموعةتذكرهاالتيالعوائقسجلّنلـكن.يعود
التاليةالعالميةالإحصائياتبعضشاركنوالمناقشة،التفكيرعمليةمنالإنتهاءبعدمن٣.

منطقةأومعينّببلدخاصةإحصائياتذكرأيضًاحاولنأمكن،وإن–المشاركاتمع
المشاركات:ببيئةمرتبطةمعينّة
فيالنساءلدىمنالرجاللدىأعلىالإنترنتإلىالوصولوالإستخدامنسب•

يةالفجوة–العالممناطقكل الجنسينبينالإنترنتاستخدامفيالعالميةالجندر
المئة.في12هو

بهاتحققلمبالتكنولوجياالمرتبطةالنساءضدالعنفحالاتمنالمئةفي60•
السلطات.

يكيبيدياموقعمحرريكلبينمن• الذكورنسبةتتراوحالعالم،فيالإنترنتعلىو
المئة.في91و84بينمنهم

والإعلاميةالشركاتفيالعلياالإدارةوظائفمنالمئةفي27النساءتشغل•
التحرير.غرففيالعاملةاليدمنالمئةفي35

عنيقللابماأدنىرواتبعلىالتكنولوجيامجالفيالعاملاتالنساءتحصل•
وعددذاتهالعلميالمستوىمنالرجالعليهايحصلالتيالرواتبمنالمئةفي28
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برةسنوات ذاته.والعمرذاتهالخ
ما–المشاركةالبياناتفيالتفكيرمنهنوأطلبنصغيرةمجموعاتإلىالمشاركاتقسمن٤.

مشتركةكمساحةالإنترنتشكلوعلىالنساءحياةعلىالإحصائياتهذهتداعياتهي
الجميع؟لاستخداممجاناًومتاحة

يةالمبادئ–الثانيالجزء للإنترنتالنسو
يةالمبادئقدمنوالآن٥. ،APCللاتصالاتالتقدميةالجمعيةوضعتهاالتيللإنترنتالنسو

لبناء:يلزممافيللتفكيركتمرين
المهمشةالفئاتمنوغيرهنالنساءتمكينعلىيعملنسويإنترنت…
يةالجنسيةالأقلياتمثل والتمتعبحقوقهنالتمتعمنليتمكنّوالجندر

ية.علىوالقضاءوالمرح الذكور
يةالمبادئمنبقسمٍالمجموعةمنمجموعةكلزودن٦. هذهتكونقد-للإنترنتالنسو

يله(بعدنفسهالمستندهيالمبادئ المقسمةالمبادئنصأوالإلـكتروني)الموقعمنتنز
هي:فئاتإلى

الوصولإمكانية•
العامةوالمشاركةالحركات•
الإقتصاد•
التعبير•
الاختيارعلىالقدرة•

بيئتهنفيالمبادئمنمجموعةكلتطبيقيمكنكيفمناقشةمجموعةكلمنأطلبن٧.
النساءواقعتغييرفيالمساهمةمشاركةلكلفيهايمكنالتيبالطرقلائحةووضع

والتكنولوجيا.
فكرنالتيإستنتاجاتهنإلىبالإضافةالمبادئعرضمجموعةكلمنالختامفيأطلبن٨.

فيها.
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نسويإنترنت

المراجع
•http://feministinternet.net
•https://en.wikipedia.org/wiki/Gender_bias_on_Wikipedia

•http://cdn.agilitycms.com/who-makes-the-news/Imported/report
s_2015/global/gmmp_global_report_en.pdf
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٣٥باب
الرمزيالعنف

وكيفيةالرمزيالعنفحالاتتحديدكيفيةللمشاركاتالتمرينهذايعرضالأهداف:•
الإنترنت.علىالجندرعلىالقائموالعنفالرمزيالعنفبينالربط

دقيقة45-30الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١الآراءطيف–
٢نسويإنترنت–

اللازمة:المواد•
لاصقشريط–
ورقيةألواح–
رصاصأقلامأوأقلام–

١https://vrr.im/5e60٢https://vrr.im/d7d1
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الرمزيالعنف

ملونّةأوراق–
لاصقةقصاصات–

التمرينإدارة
الرمزي؟العنفهوما–الأوّلالجزء
بدأن١. الرمزي”:“العنفبمصطلحالمقصودمابشرحإ

المرتبطةالثقافيةوالسلوكياتالأعراففرضعنينتجالرمزيالعنف
إذالهنيحدثقدما”“أمراًأنصغرهنمنيتعلمنفالنساءبالجندر.
يقةأواعتمادالليلفيوحدهنالمشيقررن التصرفّأومعينّةلبسطر
ومقبولة.طبيعيةذهنيةحالةالنساءلديالخوفيصبحعندهامبالاة,بلا

بدورهفيولدّنواجهه،عنفأيمسؤوليةنحُملّكنساءأننايعنيوهذا
ذهنية“خارطةالهلعأوالخوفهذاينتج–الهلعحتىأوالخوف

قبيل:منمشروطةفعلردوديولدمماعلينا،الممنوعة”بالأماكن
معأوأجرةسيارةفيالليلفيالمنزلإلىالعودةإلىبالحاجةالشعور
خطىصوتسمعناحالفيالركضحتىأوأكبربسرعةالمشيمرافق؛
الاجتماعيالتواصلوسائلعلىشعورياًلاالذاتيةالرقابةممارسةوراءنا؛

يقةاللبسأوالخروجعدماختيارالأخرى؛الإلـكترونيةوالمنصات بطر
لنا؛يحدثقدماخشيةمعينة
برنالنساءأنمعذلك،إلىإضافة الذيالعنفمسؤوليةتحملّعلىيج
ذلكلمعالجةومواردإستراتيجياتعينهالوقتفيأبداًتقدملمنعيشه،
إستراتيجياتولاأعلاه)،المذكورةالمشروطةالفعلردود(عداالعنف
عنوالتعبيرللتحركّأوالمتاحةالمساحاتعلىوالسيطرةللتمتعوموارد
يةّ،وجنسانيتناجسدناوعنأنفسنا إلخ.بحر
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يمنعنامماالنساء،علىممنوعةوحالاتمساحاتالرمزيالعنفعنينتج
ية؛والتحركّالأمنفيالأساسيحقناعن هوبلةالطينمنيزيدومابحر

للتحقيقيخضعونلاالأحيان،أغلبففيللمعتدين،غالباًالمعطاةالحصانة
تحملّأوالتحكمّعلىقادرينكغيرأو“كمجانين”يصنفونبلالمساءلةأو

أفعالهم.مسؤولية
(إنالنساءضدعنفحالاتعنصورمناقشةهناعليكنيتوجبوقد
ولاالإعلام،وسائلخلالمنتطبعّوتوزعّذلك)غيرأورمزياًكان
الإنترنت.علىالمتاحةالمساحاتفيسيما

إختبرناهاالتيالرمزيالعنفحالاتتحديد–الثانيالجزء
عليهنسيتوجبعليهااللاصقة،القصاصاتمنصغيرةرزمةمشاركةكلعلىوزعن٢.

العنفبسببعدّلنهاسلوكياتأوبها،القيامعنتوقفنأنشطةعنأمثلةوتدوينتحديد
بعدمنسواء.حدٍعلىالرقميوالفضاءالواقعمساحاتفيكنساءيختبرنهالذيالرمزي
عالٍبصوتٍالمدوّنةالأمثلةبعضوإقرأناللاصقةالقصاصاتإجمعنذلك،منالإنتهاء

والمخاوفالسلوكياتهذهلتغييرالمحتملةالمحفزاتعلىوعلقّنكمجموعة،معاًناقشنها–
المحسوسة.

نشوءإلىتؤديرئيسيةعواملثلاثةأنإشرحنالجماعي،النقاشبعدمنمباشرة٣.
الرمزي:العنفعلىفعلكردوإنتشارهماوالهلعالخوف
الرجل،لمتعةأداةأنهعلىالمرأةجسدإلىينظرزالما:المرأةجسدعلىالسيطرة•

وقدراته.الجسدمواردفيالثقةأوبالأمنالإحساسانعدامذلكعنوينتج
يسهلانثابتينوعنصريندائمينالشعورينهذينيعتبر:والعاربالذنبالشعور•

مستحقةكنتيجةالاجتماعيالنوععلىالقائمةالمرتكبةالعنفحالاتإلىالنظر
ما.حدٍإلىأومقبولة

ينظرحينالأحيانأغلبفيتنشأنفسيةحالةعنعبارةهذه:الملقّن”“العجز•
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الرمزيالعنف

يةالأحداثإلى يمكنلاأنهيعتبرحين–السيطرةعنخارجةكأحداثالجار
مضحيةذلك،معالنفسيةالحالةٺتكيفّحصل،مانتيجةلتغييرشيبأيالقيام
ذلك).عنعوضًاطبيعياًوتعتبره(فتتقبلّهالنتيجةبتلكالتحكمّعلىبقدرتهابالتالي

علىتخطرالتيالإستراتيجياتعنالمشاركاتإسألنالثلاثة،العواملهذهشرحبعدمن٤.
يلأجلمنبالهن منهنأطلبنالرمزي!العنفلمعالجةمقارباتإلىالعواملتلكتحو
التيالمحتملةالإستراتيجياتبعضأدناهنعرضاللاصقة.الورقيةالقصاصاتعلىكتابتها
طرحها:يمكن
يفبأجسادناالمرتبطالخطابعلىالسيطرةإستعادة• أنهاعلىوالتأكيدبهاوالتعر

عينه.الوقتفيوالصمودبالمتعةخاصةمساحة
أوالجسديالمستوى(علىبأجسادنالحقضررهناكأنإنكاروعدمالإعتراف•

الناجياتقدرةبناءومحاولةضحايابأنناالذاتإلىنظرةأيوتخطيالنفسي)،
الصمود.على

ياتلـكنعليهاوالمحافظةدعمشبكاتبناء• الواقع.عالموفيالإنترنتعلىوللأخر
النضالهذافيأبداًوحدنانكونلن

المراجع
•https://en.wikipedia.org/wiki/Learned_helplessness

•http://www.autodefensafeminista.com/attachments/article/277/
MANUAL%20Autodefensa%20Feminista.pdf
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٣٦باب
منصاتعلىالإساءاتعنالتبليغ
الإجتماعيالتواصل

علىالعنفحولالنصائحبعضللمشاركاتستقدمنالجلسة،هذهفيالأهداف:•
يتر.فايسبوكمثلالإجتماعيالتواصلمنصاتفيالإنترنت وتو

دقيقة40الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات–
٢الإنترنتعلىالآمنةالحملات–
٣الإجتماعيالتواصلمنصاتعلىالإساءاتعنالتبليغ–

١https://vrr.im/47ba٢https://vrr.im/8e6b٣https://vrr.im/01ad

٢١٣



الإجتماعيالتواصلمنصاتعلىالإساءاتعنالتبليغ

٤الحالات!بتوثيقلنبدأ–
اللازمة:المواد•

عرضوشرائحعرضجهاز–
لاصقةورقيةقصاصات–
أمكن)(إنمشاركتينلكلحاسوب–

الإنترنتعلىللتحرشّتعرضّناللواتيالنساءلمجموعاتالجلسةبهذهيوصىالتوصيات:•
الإنترنت.علىحملاتفيالمشاركاتأو

الجلسةإدارة
بدأن١. المشاركات:علىالتاليةالأسئلةبطرحالجلسةإ

الإنترنت؟علىللتحرشّتعرضّنناشطاتأونسائيةجماعاتبأييعرفنهل•
التحرشّ؟حالاتحصلتمنصاتأيعلىمنها،أياًيعرفنكنّحالفي•
المجموعاتتلكقبلمنإستخدامها،علىشهدنتكتيكاتعنأمثلةتقديممنهنأطلبن

هنّ.بهاإستعنّالتيالتكتيكاتأوالإنترنت،علىالتحرشّمكافحةأولمعالجةأوالأفراد
اللاصقة.الورقيةالقصاصاتعلىالتفاصيلهذهكتابةالمشاركاتمنأطلبن

علىالنساءضدالعنفعنللتبليغالأساسيةالممارساتبشأنالتوصياتبعضشاركن٢.
تقدمجماعاتأوحكوميةغيرمنظماتأيإلىبالإضافةعادةً،بهاالمستعانالإنترنت
التحرشّ:حالاتمعالتعاملفيالمساعدة
The)المنشورالمحددأوالتعليقإلىبالإشارةفايسبوكموقعيوصي• exact com-

ment or post)،التبليغ.عمليةفيالسياقمعلوماتمنممكنقدرأكبروتقديم
التالي:الرابطعلىالعمليةهذهعلىالتحديثاتعلىالإطلاعللمشاركاتيمكن

https://www.facebook.com/report
٤https://vrr.im/899f
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بدءومنالمتابعة،أوالصداقةطلباتإرسالمنسيمنعهمالمتحرشينحجب•
حائطعلىالمنشورةالمستجداتعلىوالإطلاعالرسائلإرسالأوالأحاديث

حصوليلاحظواأنيمكنهمولـكنبحجبهم،المستخدمينيبُلغلاالمستخدم/ة.
صورإلتقطنضحيتهم.معالتواصلعلىفجأةقادرينيعودوالمحالفيذلك،
–التحرشّتوثقأدلةعلىللحصولالمنصاتعلىالمتحرشينحجبقبلللشاشة

منيطُلبالتيالداعمة،الأدلةجمعجداًالصعبمنيصبححجبهم،يتمإنفما
ًالمستخدمين تعليمعليكنيتوجب(قدالحادثفيالتحقيقخلالتقديمهاعادة
يعرفنلاكنّحالفيحواسيبهنعلىالشاشاتصورإلتقاطكيفيةالمشاركات
ذلك).

يترموقعيوصي• الإنترنت،علىالمتحرشينقبلمنالمستهدفينالمستخدمينتو
إجراءأيعلىالإطلاعأجلمنالحالةبرقموالإحتفاظالحادثعنالتبليغ
يترعلىالممكنومنالمتحرشّ.ضدمتخذمتابعة واحدةتغريدةعنالتبليغتو

كاملة.شخصيةصفحةأو
مرسلةأخرىإتصالاتأورسائلفيتلقيهايتمقدروابطأينقربتفاديأيضًايوصى
المستخدم/ة..جهازعلىخبيثةبرمجياتٺثبيتإلىتؤديفقدالمتحرشين،قبلمن

حجبكيفيةالمشاركاتتعليمأيضًاعليكنيتوجبالجلسة،منالجزءهذاخلال٣.
يتر،فايسبوكعلىالمنشوراتأوالشخصيةالصفحاتعنوالتبليغالمستخدمين إلىوتو

عنالبحثعلىإحرصنكثيراً.يستخدمنهاأخرىإجتماعيتواصلمنصةأيجانب
هذهٺتغيرّالحظفلسوءالمستجدات،تعرفنأنأجلمنالتدريبقبلالتفاصيلهذه

بالحسابات).الخاصةالخصوصيةكإعدادات(تماماًكثيراًالإجراءات
تقسيمهنيمكنالتطبيقية،الممارسةببعضالقيامفرصةالمشاركاتمنحأردتنحالفي٤.

ثنصغيرةمجموعاتإلى –أوالمزعجينالمتحرشينقبلمنتسُتهدفقدصفحاتعنوإبح
فايسبوك،علىشخصيةأوصفحاتمنشوراتأيتوثيقمحاولةعليهنالمثال،سبيلعلى

ّومنالتحرشّحالاتخلالهامنترُتكب المحددة.الآليةعبرالتقاريرتقديمثم
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الإجتماعيالتواصلمنصاتعلىالإساءاتعنالتبليغ

المراجع
•https://karisma.org.co/descargar/manualseguridadtw
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٣٧باب
الحالات!بتوثيقلنبدأ

الممارساتحولالتفاصيلمنبالمزيدالمشاركاتالجلسةهذهتعرفّالأهداف:•
الحوادث.توثيقسيمالاالإنترنت،علىالإساءاتعنبالتبليغالمرتبطة

دقيقة45الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١الإجتماعيالتواصلمنصاتعلىالإساءاتعنالتبليغ–
٢بالمتصيدالخاصةالشخصيةالمعلوماتعنالإستقصاء–

اللازمة:المواد•
أدناه)الواردةالمفتاحيةالنقاط(فيهاشرائح–
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
(أدناه)التوثيقسجلّنماذجعنمطبوعةنسخ–

١https://vrr.im/01ad٢https://vrr.im/7480
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الحالات!بتوثيقلنبدأ

التحرشّحالاتمعٺتعاملمجموعاتمعالعملعندالجلسةبهذهيوصىالتوصيات:•
يعملناللواتيأوالواقع،وفيالإنترنتعلىتهديداتتلقيناللواتيومعالإنترنت،على
يععلى للتحرشّ.تعرضهنخطرمنتزيدقدحملاتأومشار

الجلسةإدارة
التوثيق؟أهميةما–الأوّلالجزء
للمشاركات:يليمابشرحستبدأنالجلسة،هذهمنالأوّلالجزءفي١.

حالاتلمتابعةوممنهجةمنظمةمقاربةإلىيشيرالسياقهذافيالتوثيقالتوثيق؟هوما
أرشفةهومنهاالأساسيوالهدف–عملناسياقفينشهدهاالتيالتحرشّأوالإساءة
الأدلة.

إساءةًيشكّلقدالواقعفيأوالإنترنتعلىإمايطرأتطورّهوأيالحادثالحادث؟هوما
والظروفالبيئةعلىكثيراًيعتمدلا،أمحادثأنهعلىالتطورّتصنيف–تحرشًاأو
يداًتلقيتنحالفيالمثال،سبيلعلىالعوامل.بهذهأثرهوشدّةفيهاطرأالتي إلـكترونياًبر
بمامهماًذلكيكونلاقد–غالباًتلقيهاعلىمعتاداتوأنتن–تصيدّمحاولةوكأنهيبدو
حملةلإطلاقتستعدمنظمتكنكانتحالفيولـكنحادثاً؛لإعتبارهالـكفايةفيه
ولابدحادثاًذلكيشكّلقدمنها،معتادةغيرجداًكبيرةأعداداًبتلقيوبدأتنمهمة
مهمةحملةلإطلاقتستعدمنظمتكنكانتحالفيذلك،علىآخرمثالتوثيقه.من

غرباء.منفايسبوكعلىالصداقةطلباتمنهائلعددبتلقيوبدأتن
بكلبسجلالإحتفاظفيهيمكنكنالذيالمكانهوالتوثيقسجلالتوثيق؟هوسجلما

يقةتطرأ،التيالحوادث مهمةوأدلةبمعلوماتالإحتفاظعلىستساعدكنمنظمةبطر
كمراجع.ااعتمادهاأولاحقاًاستخدامهايمكنحادثكلعن
حينلاحقاًيستخدمكمرجعمفيدالتوثيقالأهمية؟بهذهالتوثيقعمليةيجعلالذيما

٢١٨



إطارخلالطرأتالبعضببعضهامختلفةحوادثوربطبأكملهالوضعفهمتحاولن
نفسها.المنظمةمنالأشخاصمنعدداًأوطالتمحددزمني
ًالتوثيقيكشفقد ربماالإنترنت،علىالأخرىأوالهجماتالإساءةمنمعينّةأنماطا
الأنماطهذهإكتشافالمترابطة.الأدلةمنمجموعةتقديملولاه،وعبرلتلاحظنهاتكنّلم

يةتحديدفييساعدنا ياتفهمفيأوالخصوم،هو معينّةأنواعبينوالعلاقةالأمورمجر
التبليغوعندمنظمتكن.أوأنتنبهاتقمنالتيالأعمالمنمعينةوأنواعالحوادث،من
تطُلبقدالمثال،سبيلعلىالإجتماعي،التواصلمنصاتعلىالإساءةحوادثعن
التحقيق.عمليةخلالالشخصيةالصفحاتأسماءأوللشاشاتملتقطةكصورأدلة

الحوادث؟توثيقكيفية–الثانيالجزء
التوثيقأسبابومعرفةالتوثيقعنأعلاهالواردةالفقراتمراجعةمنالإنتهاءبعد٢.

يعيمكنكنوأهميته، المشاركات.علىأدناهالتوثيقسجلّنماذجمنمطبوعةنسختوز
المهمةالمعلوماتأنواععنفقطواحداًمثالاًتوفرالنماذجهذهأنللمشاركاتأذكرن٣.

يةّولهنالحوادث.توثيقعمليةفيجمعهامنلابدالتي خانةأيإزالةأوإضافةفيالحر
يليمافي4.المستقبل.فيعملهنببيئةخاصةنماذجبوضعيقمنحينلتقديرهنوفقاً

فيللحوادثمخصصوالثانيالإنترنت،علىالحوادثلتوثيقمخصصالأوّلنموذجان،
الإنترنت:خارجالواقع
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الحالات!بتوثيقلنبدأ

الإنترنت)(علىالتوثيقسجلنموذج

الواقع)(فيالتوثيقسجلنموذج

ذلكمععليكنسيتوجبولـكن،الوظيفة؛واضحةالنموذجينهذينفيالخاناتمعظم٤.
أنيجبما(أيمنهاواحدةٍلكلموجزوصفعبرالمجموعة،أفرادلكلالعمليةشرح
منها).واحدةكللملءالمشاركاتٺتابعه

وضوحاًوأقلبإمتيازذاتيةالخانةفهذهالخطر،مستوىخانةعلىالتركيزعلىإحرصن٥.
يفوكيفيةالأخرى.الخاناتمن ياتو/أوالمنظماتالمشاركاتتعر الخطرلمستو

منوالطلبالشرحعنالتوقفهناالمفيدمن–الخاصةببيئتهنكبيرحدٍإلىمرتبط
أومنخفض،مستوىذوكخطرخطرهايصنفنحوادثعنأمثلةتقديمالمشاركات
التفكيرعليهنسيتوجبأنهللمشاركاتشددنالمثال).سبيل(علىمرتفعأومتوسط

وإماالمنظمة،مستوىعلىوإماالشخصيالمستوىعلى(إماللحادثالمحتملالأثرفي
يفعندمعاً)الإثنين البيئة.هذهفيبالخطرالتعر
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علىالقائمةالمخاطرنماذجبتمرينقمنالجلسة،هذهبعدمباشرةأوقبلإما:إختياري
للمجموعةأفضلفرصةستتسنىالتمرين،ذلكخلالالمشاركات.معالإجتماعيالنوع

يف ياتللتعر يفاتهذهتطبيقويمكنهن–الخاصةبيئتهنفيالخطربمستو للمخاطرالتعر
بهن.الخاصةالتوثيقسجلاتفي

الجلسة.منالجزءهذاخلالالمتابعةإجراءاتخانةعلىأيضًاالتشديدمنلابدوختاماً،٦.
تقديم(مثلاالحاليالحادثلمعالجةالمتخذةالتاليةالخطوةفعلياًهيفيالمتابعةفإجراءات

أوالمستقبلفيمماثلحادثأيلمنعسينفذإجراءأوفايسبوك)،علىتبليغتقرير
أثره.منالتقليص
والبروتوكولاتالخططبجلسةقمنالجلسة،هذهبعدمباشرةأوقبلإما:إختياري
أفضلفرصةستتسنى،التمرين،هذاخلالالمشاركات.معبالمنظمةالخاصةالأمنية

أومعروفةمخاطرمعبالتعاملالخاصةالأمنيةوالبروتوكولاتالخططلتحديدللمجموعة
الحوادث.متابعةلإجراءاتالتخطيطعندمشابهةخطواتمنلابد–معينّةمحتملة

التوثيقسجلاتوضع–الثالثالجزء
15إلى10منبمنحنهن–فرديّبشكلٍسجلهننماذجبملءالبدءالمشاركاتمنأطلبن٧.

عنمفصّلةبمعلوماتالخاناتملئيمكنهنالخانات.منممكنقدرأكبرلملءدقائق
أمثلةإستخدامأيضًاويمكنهنذلك،فيرغبنحالفيلهاتعرضنالتيالفعليةالحوادث
النماذج.ملءعلىللتدربّإفتراضية

منمجموعاتتشكيلمنهنأطلبنللسجل،الأولىالمسودةوضعمنينتهينأنبعدمن٨.
جمعيفضّلالمرحلة،هذهفي–شريكاتهنمعسجلنهاالتيالحوادثومشاركةشخصين

حولالأسئلةطرحتبادلثنائيكلعلىأمكن).(إنذاتهاالمنظمةمنمشاركتين
قدالحالات،بعضفي–بهماالخاصةالحوادثتقاريرفيدقتهاأوالتفاصيلمستوى
تجدرذلك.قبليتذكرنهالمالمحددةالتفاصيلبعضتذكرعلىالمشاركاتذلكيساعد

يات،معسجلهنلمشاركةيرتحنلاقدالمشاركاتبعضأنإلىالإشارة أتحنلذاالأخر
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الحالات!بتوثيقلنبدأ

ذلك.أردنإنوحدهنالعملإمكانيةلهن

التوثيقسجلاتعلىالحفاظكيفيةعنونصائحممارسات–الرابعالجزء
دوري،بشكلٍومتابعتهاالتوثيقسجلاتعلىالمحافظةأجلمنأنهالمشاركات،ذكرن٩.

داخلالموجودةالروتينيةالإجراءاتفيتحديثعمليةلدمجطرقإيجادعليهنسيتوجب
مهمةستوكلإذامافيالتفكيرالمشاركاتعلىمنظمة،فييعملنكنّإنمنظمة.كل
تناوبالأفضلأوالأسهلمنيكونقدأومحدد؛شخصإلىللسجلّالمعلوماتجمع

شخصتعرضّحالفيأنهالتذكيرأيضًاعليكنالمهمة.إجراءعلىالفرقأوالأفراد
الحادث.توثيقمهمةآخرشخصتوليالمفيدمنيكونقدلحادث،المنظمةضمن

التوثيقسجلاتتحديثعمليةلجعلمختلفةعملسبلإختبارعلىالمشاركاتشجعن١٠.
بشكلتتمالإجراءاتبعضلجعلطرقٺتوفرقد–وفعاليةكفاءةأكثربهنالخاصة

بيئتهنفيمهمةغيرأعلاهالواردينالنموذجينخاناتبعضأنيجدنقدأوأتوماتيكي،
ضروري).غيرعملأيعليهنسيوفرما(وهذا

توثيقأهميةفيللتفكيراللازمالوقتمنحهنبعدالمشاركات،بسؤالالجلسةإختتمن١١.
بشأنأفكار،أوالنقاشمنأساسيةعبِرأيأستقينكنّإنبيئاتهن،فيالحوادث
سهولة.أكثرتحديثهعمليةوجعلالسجلعلىالمحافظةكيفية
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٣٨باب
الشخصيةالمعلوماتعنالإستقصاء
بالمتصيدالخاصة

المعلوماتبجمعالخاصةوالأنشطةالأدواتمنمجموعةعلىالمشاركاتعرّفنالأهداف:•
المعلوماتهذهإستخداميمكنالإنترنت.علىبهنوالمتحرشينالمتصيدينحول

الإنترنت.علىوالأمنالخصوصيةبشأنالقراراتإتخاذفيلمساعدتهن
دقيقة180الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

مسبقو/أوتدريبالأساسيةالرقميالأمنمفاهيممعرفة–
الإنترنت)علىالآمنة(المناصرةعنكن؟تفصحأنالوصفيةلبياناتكنيمكنماذا–
الأولى)الرقمي،الجولةالأمن(أسسالآمنالتصفح–

صلة:ذاتجلسات/تمارين•
١الآمنالتصفّح–

١https://vrr.im/aee7
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٢عنكن؟تفصحأن(Metadata)الوصفيةلبياناتكنيمكنماذا–

٣الحالات!بتوثيقلنبدأ–
اللازمة:المواد•

أدناه)الواردةالمفتاحيةالنقاط(فيهاشرائح–
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
الإنترنت)(علىالتوثيقسجلّنموذجعنمطبوعةنسخ–

يتعرضناللواتيالإنسانحقوقعنالمدافعاتلمجموعاتالتمرينبهذايوصىالتوصيات:•
هذاأنمعلها.مؤخراًتعرضناللواتيأوالإنترنت،علىتهديدتحرشّ/لحالاتحالياً
الحالات!”بتوثيق“لنبدأجلسةبعدمنالتمرينهذاإجراءيفضلولـكن،مطلوباًليس
يتوجبقدحواسيبهن.أوالخاصةأجهزتهنمعهنوالمشاركاتالتمرينهذاإجراءيفضل
يلتمرينفهوجزئين،إلىالتمرينهذاتقسيمعليكن تنفيذهيمكنكنكماومكثفّ.طو
منتصفه.عندالعادةمنأطولإستراحةتخصيصمعولـكنتقسيمهدونمن
Indiraكورنيليوإنديرامنكلوضعهنشاطمنمستقىالتمرينهذا Cornelioمن)
يكويموفي)SocialTICسيآيتيسوشل Phiر Requiemسيغوريدادديخيتال#)Seguri-

dadDigital(لنستردذاباك“تايكمشروعمعبالتعاون)”التقدميةللجمعيةالتكنولوجيا)تيك
للاتصالات

التمرينإدارة
الإستقصاء؟هوما–الأوّلالجزء
المعلوماتمنمهمةكميةبجمعالقيامهي–الإستقصاءماهيةللمشاركاتإشرحن١.

ّومنماشخصٍعنالشخصية أنعليكنعادةً).الإنترنت(علىللعمومنشرهاثم
منهم،للإنتقامأشخاصضدأحياناًيستخدمالإستقصاءمنالنوعهذاأنتشرحن

٢https://vrr.im/1598٣https://vrr.im/899f
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حقوقعنوالمدافعين/اتالناشطين/اتوتعريضوتهديدلمضايقةيستخدمماوغالباً
للخطر.الإنسان

التمرين:هذامتابعةقبلللمشاركاتيليماأهميةعلىشددن٢.
عدم(أوفضلىكممارسةالإستقصاءبعمليةالتوصيةعدمهوالتمرينهذامنالهدف
نشريعنيهذاالإستقصاء–بذلك)للقيامأومريبةقانونيةغيروسائلبإستخدامالتوصية

ية“نشر”أنعلىالتشديدمنلابدلذاللعلن،شخصيةمعلومات شخصأومعلوماتهو
منالنوعهذاجمعكيفيةالمشاركاتتعليمهوالتمرينهذاهدفضروري.غيرما

أوالإساءةحالاتمعالتعاملكيفيةبشأنقراراتإتخاذعلىلمساعدتهنالمعلومات
التحرشّ.

التصفّحممارساتعنيعرفنهماتذكرّمنللمشاركاتلابدأنهأيضًاإشرحنختاماً،٣.
يارةالتمرينهذامنجزءيتخللحيثالآمن علىالمتحرشّينومساحاتصفحاتز

الإنترنت

يةتحديد–الثانيالجزء المتحرشينهو
ما–وإسألنهنالتمرين،لهذاتوقعاتهنتحديدعلىالمشاركاتمعالعملعلىإحرصن٤.

تبدأأنقبلالممكنةالدوافعمنعدداًأذكرنبهن؟المتحرشينعنمعرفتهيردنالذي
بالتمرين:المشاركات

الحقيقية؟هويتهملمعرفةذلكهل•
بهن؟تحرشهمدوافعلفهم•
ياتبمدافعاتيتحرشونكانواإنلمعرفة• أيضًا؟الإنسانحقوقعنأخر
وكأنهميتصرفونأشخاصأوعدّةواحدشخصالتحرشوراءكانإنلمعرفة•

واحد؟شخص
النوعهذاعلىللحصولبطرقسمعنأنلهنسبقالمشاركاتبعضأنتجدنقد٥.

التيوالتكتيكاتالأدواتأنلهنوضحنولـكنبهن،المتحرشينعنالمعلوماتمن
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ياهاستشاركهن “لنبدألجلسةالمجموعةخضعتأنسبقحالفيوحدها.تكفيلاإ
يةفهي–الأدلةمنمجموعةعلىالمحافظةبأهميةذكرنهنالحالات!”،بتوثيق ضرور
المجموعةتخضعلمحالفيالتحرشّ.عنوللتبليغالإساءةأنماطتحديدمنللتمكن

يقةعلىالتمرينهذاخلالستطلعنهنأنكنلهنإشرحنآنفاً،المذكورةللجلسةبعد طر
التحرشّ.حوادثلمتابعة

مختلفةودوافعالأشخاصمنمختلفةأنواع–الثالثالجزء
حاولنالإنترنت.علىالتحرشّمعأوصحافياتناشطاتوتجاربقصصبعضشاركن٦.

ودوافعالمتحرشينمنمختلفةأنواعوتظهرالمشاركاتببيئةصلةذاتحالاتإيجاد
لأفعالهم.مختلفة

إسألنهنالإنترنت،علىالتحرشّمعتجاربهنبمشاركةالنساءبعضرغبتحالفيفقط٧.
أفعالأنيعتقدنهليعرفنه؟هلإعتقادهن؟وفقالمتحرشهومنذلك؟بدأمتى

محدد؟دافعلهاالمتحرش
لأنهننساء؟لأنهنالتحرشّهذاحدثهل–الممكنةبهنالمتحرشيندوافعفيفكرن٨.

التحرشّمنالنوعهذاممارسةشهدنهلالإنسان؟أوو/النساءحقوقعنيدافعن
يقةذلكيحدثهلذلك،علىشهدنحالفيالرجال؟زملائهنأوشركائهنضد بالطر
مختلفة؟بطرقأمنفسها

والتهديداتالحوادثتوثيق–الرابعالجزء
راجعنالحالات!،بتوثيقلنبدألجلسةالمشاركاتخضعتأنسبقحالفي٩.

التوثيقممارسةأنكيفوإشرحنأخرى.مرّةالمشاركاتمعالرئيسيةالمستخرجات
الإجراءاتبشأنالقراراتلإتخاذالمتحرشينحولالمعلوماتجمععمليةمنمهمجزء

التحضير–الخامسالجزءإلىالإنتقاليمكنكنبعدهامناللاحقة.والخطوات
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للعمل.
بدأنالحالات!،بتوثيقلنبدألجلسةبعدالمشاركاتتخضعلمحالفي١٠. ًإ النقاطبشرحأولا

الإنترنت:علىالتحرشّمشكلةمعالجةفيالتوثيقممارسةأهميةعلىتركزّالتيالتالية،
حالاتلمتابعةوممنهجةمنظمةمقاربةإلىيشيرالسياقهذافيالتوثيقالتوثيق؟هوما
الأدلة.أرشفةهومنهاالأساسيوالهدف–عملناسياقفينشهدهاالتيالتحرشّأوالإساءة
إساءةًيشكّلقدالواقعأوفيالإنترنتعلىإمايطرأتطورّهوأيالحادثالحادث؟هوما

طرأالتيوالظروفالبيئةعلىكثيراًيعتمدلا،أمحادثأنهعلىالتطورّتصنيف–تحرشًاأو
يداًتلقيتنحالفيالمثال،سبيلعلىالعوامل.بهذهتأثرهوشدّةفيها وكأنهيبدوإلـكترونياًبر

لإعتبارهالـكفايةفيهبمامهماًذلكيكونلاقد–غالباًتلقيهاعلىمعتاداتوأنتن–تصيدّمحاولة
كبيرةأعدادبتلقيوبدأتنمهمةحملةلإطلاقتستعدمنظمتكنكانتحالفيولـكنحادثاً؛
حالفيذلك،علىآخرمثالتوثيقه.منولابدحادثاًذلكيشكّلقدمنها،معتادةغيرجداً
علىالصداقةطلباتمنهائلعددبتلقيوبدأتنمهمةحملةلإطلاقتستعدمنظمتكنكانت

غرباء.منفايسبوك
بكلبسجلالإحتفاظفيهيمكنكنالذيالمكانهوالتوثيقسجلالتوثيق؟سجلهوما

يقةتطرأ،التيالحوادث كلعنمهمةوأدلةبمعلوماتالإحتفاظعلىستساعدكنمنظمةبطر
كمراجع.اعتمادهاأولاحقاًاستخدامهايمكنحادث،
حينلاحقاًيستخدمكمرجعمفيدالتوثيقالأهمية؟بهذهالتوثيقعمليةيجعلالذيما
زمنيإطارخلالطرأتالبعضببعضهامختلفةحوادثوربطبأكملهالوضعفهمتحاولن
منمعينّةأنماطالتوثيقيكشفقدنفسها.المنظمةمنالأشخاصمنعدداًطالتأومحدد

مجموعةتقديمعبرلولاه،لتلاحظنهاتكنّلمربماالإنترنت،علىالأخرىالهجماتأوالإساءة
يةتحديدفييساعدناالأنماطهذهإكتشافالمترابطة.الأدلةمن ياتفهمفيأوالخصومهو مجر

أوأنتنبهاتقمنالتيالأعمالمنمعينةوأنواعالحوادثمنمعينّةأنواعبينوالعلاقةالأمور
سبيلعلىالإجتماعي،التواصلمنصاتعلىالإساءةحوادثعنالتبليغوعندمنظمتكن.

عمليةخلالالشخصيةالصفحاتأسماءأوللشاشاتملتقطةكصورأدلةتطُلبقدالمثال،
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التحقيق.
يفيمكنكنوالآن،١١. الإكتفاءيمكنكنالتمرين،هذافي–التوثيقبسجلالمشاركاتتعر

منهامطبوعةنسخحضرتنأنكنيفترضالتيللإنترنت،المخصصةالنسخةبإستخدام
أدناه:النموذجراجعن–للمجموعة

الإنترنت)(علىالتوثيقسجلنموذج

المهمةالمعلوماتأنواععنفقطواحداًمثالاًيوفرالنموذجهذاأنللمشاركاتأذكرن١٢.
يةّولهنالمتحرشين.حولالمعلوماتجمععمليةفيجمعهامنلابدالتي أوإضافةفيالحر
المستقبل.فيعملهنببيئةخاصةنماذجبوضعيقمنحينلتقديرهنوفقاًخانةأيإزالة

ذلكمععليكنسيتوجبولـكن،الوظيفة؛واضحةالنموذجينهذينفيالخاناتمعظم١٣.
منهاواحدةٍلكلموجزوصفعبرالمجموعة،عضواتمنعضوةلكلالعمليةشرح
منها).واحدةكللملءالمشاركاتٺتابعهأنيجبما(أي

وضوحاًوأقلبإمتيازذاتيةالخانةفهذهالخطر،مستوىخانةعلىالتركيزعلىإحرصن١٤.
يفوكيفيةالأخرى.الخاناتمن ياتالمنظماتو/أوالمشاركاتتعر الخطرلمستو

منوالطلبالشرحعنالتوقفهناالمفيدمن–الخاصةببيئتهنكبيرحدٍإلىمرتبط
أومنخفضمستوىذوكخطرخطرهايصنفنحوادثعنأمثلةتقديمالمشاركات
التفكيرعليهنسيتوجبأنهللمشاركاتشددنالمثال).سبيل(علىمرتفعأومتوسط

وإماالمنظمة،مستوىعلىوإماالشخصيالمستوىعلى(إماللحادثالمحتملالأثرفي
يفعندمعاً)الإثنين البيئة.هذهفيبالخطرتعر
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إلى10منإمنحنهن–فرديّبشكلٍسجلهننماذجبملءالبدءالمشاركاتمنأطلبن١٥.
مفصّلةبمعلوماتالخاناتملءيمكنهنالخانات.منممكنقدرأكبرلملءدقائق15
استخدامأيضًاويمكنهنذلك،فيرغبنحالفيلهاتعرضنالتيالفعليةالحوادثعن
النماذج.ملءعلىللتدربّافتراضيةأمثلة

للعملالتحضير-الخامسالجزء
عدمإلىالمشاركاتتنتبهأنيجبالتمرين،منالتاليةالخطواتإلىالإنتقالقبل١٦.

هذهتكونفقد–المتحرشّعنالإستقصاءأثناءأويجدنهيتلقينهرابطأيعلىالنقر
تقومذلك)هومايعرفنيكنلمحالفيللمشاركاتذلك(إشرحنتصيدّمحاولات
إضافيةمعلوماتتقديمتفاديأهميةعلىشددنأجهزتهن.علىخبيثةبرمجياتبتثبيت
معرضاتولسنالتمرينبهذايقمناللواتيللمشاركاتبالنسبةللمتحرشين؛أنفسكنعن
أنفسهنإلىضروريغيرإنتباهأيلفتيتفادينأنيفضلالإنترنت،علىللتحرشّحالياً
لاحقاً.تحرشّإلىيؤديقد

بهنالمتحرشينحولالمعلوماتجمععمليةلبدءالتاليةالخطواتفيالمشاركاتوجهن١٧ّ.
آمن:بشكلٍ

ًمتوفرةمعلوماتأيجمععليهن• توثيق(أوبهنالمتحرشينعنأيديهنبينأصلا
التوثيق)؛سجلّفييتذكرنهاالتيالسابقةالحوادث

المتصفّح،هذاوعلى–تحقيقهنفيسيستخدمنهالذيالمتصفّحإختيارعليهنذلك،بعد•
يفوملفاتتصفحهنسجلّوحدفحساباتهن،كلمنخروجهنتسجيلعليهن تعر

حالفيالنشاط،لهذاتورمتصفحإستخدامفيالتفكيرأيضًايمكنهنعليه.الإرتباط
به؛عرفتهنأنلـكنسبق

ياتإنشاءفيالتفكيرأيضًايمكنهن• لإجراءجديدةشخصيةصفحاتأوإلـكترونيةهو
يتر،أوفايسبوكعلىمستعارةبأسماء(حساباتالنشاطهذا مايلجيحسابأوتو

الحساباتهذهفيمعلوماتأياستخدامعدمإلىالإنتباهبضرورةذكرنهن–مزيفّ)
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ياتهنلربطهاتستخدمقد الحقيقية!بهو
ناقشتنهّبماالمجموعةذكرن–العمليةهذهخلالالملاحظاتتسجيلأهميةعلىشددن•

التوثيق.ممارساتأهميةتناولـكنعن
المعلوماتوتخزينلجمعحواسيبهنعلىمخصصملفإنشاءالمشاركاتمنأطلبن•

أسماءأوشاشاتصورأورمزيةصورعلىتلكتشتملقد–يجمعنهاالتيوالأدلة
أوالإجتماعيالتواصلمواقععلىحساباتأوإلـكترونيبريدحساباتأومستخدمين
معروفةإتصالجهاتأوالممكنةتواجدهملأمكانذكرأيأومنتدياتعلىتعليقات
أخرى.

المفيدةالأدوات–السابعالجزء
خلالللمشاركاتالمفيدةالأدواتعنالأمثلةبعضبمشاركةالبدءيمكنكنوالآن١٨.

منالمقدمالعرضعننسخةللمشاركاتقدمنأمكن،إن–الإستقصائيالتحقيق
والروابطبالأدواتلائحةفيهيردأومستندالمعلومات،هذهعلىيحتويوالذيقبلـكن
بأنفسهن.لاحقاًعليهاالإطلاعيمكنهنالتي

الإنترنتعلىأداةكللإيجاددقائقبضعالمشاركاتوامنحنمنهاأداةكلإشرحن١٩.
أخرىأدواتأيإضافةفيضررلاهنا،المذكورةتلكإلى(بالإضافةوإختبارها

مهمة):أومفيدةتكونوقدتعرفنها
Duckغوداكداكعلىأوغوغل،علىالبحث• Duck Go٤;
يترعلىمتقدمبحث• Advancedتو search on Twitter٥;
عنناشئةمعلوماتإيجادمنتمكنّحالفيWhois.netموقععلىالإطلاع•

للمجالالمالكالشخصعنمعلوماتأيتوفرمنللتأكدموقع
٤https://duckduckgo.com٥https://twitter.com/search-advanced
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•Google reverse image searchفيغوغلمنالصورعنالبحثمحركّ:٦
هذهالصورخلالمنالبحثيمكنهنأورسوماتصوراًتلقيهنحال

يمكنهنرسومات،أوصوراًتلقيهنحالفيالوصفيةبالبياناتخاصةأدوات•
وصفية:بياناتتوفرمنالتحقق
MetaShield٧ميتاشيلد–
MetaPicz٨ميتابيكس–
Socialمنشنسوشل– Mention٩;
Followerوونكفولوور– Wonk١٠;
;NameCheck١١تشيكنايم–

المعلوماتلتعقّبمصغرّةمراقبةأنظمةبناءللمشاركاتالممكنمنأنهأيضًاإشرحن٢٠.
أومستخدمينأسماءأوشخصيةصفحاتتعقّبفيجداًمفيدهذاالإنترنت:على

معينّة:هاشتاغات
كيفإشرحنالموقع،لهذابالنسبة–IFTTT١٢تيتيتيإفآيموقع•

يتربربطللمستخدمينيسمحأنه تعقّبمنالتمكنأجلمندرايفبغوغلتو
معينّ.هاشتاغأومستخدمبإسمالمرتبطةالذكروحالاتالتغريدات

Googleأليرتسغوغلالتنبيهخدمة• Alertsتويتديكخدمة١٣
•Tweetdeck١٤

ورشةأثناءالآنتحقيقاتهنإجراءإماللمشاركاتيمكنلـكن،المتوفرللوقتوفقا٢١ً.
فيالتدريب.منالتالياليومفييقُدّممنزليّ”“كفرضبهالقياميمكنهنأوالعمل،
التوقفالمعلومات،جمعمنالإنتهاءبعدالمفيد،منأنهالمجموعةذكرنالحالتين،كلا

٦https://images.google.com/٧https://www.elevenpaths.com/technology/metashield/index.html٨http://metapicz.com/٩http://socialmention.com١٠https://moz.com/followerwonk/١١https://namechk.com١٢https://ifttt.com١٣https://www.google.com/alerts١٤https://tweetdeck.twitter.com
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بالمتصيدالخاصةالشخصيةالمعلوماتعنالإستقصاء

ً جمعنها:التيالمعلوماتإجماليعلىالإطلاعثمومنقليلا
معينّة؟أنماطًالاحظنهل•
برهنماذا• يةبشأنلديهنالمتوفرةالمعلوماتتخ بهن؟للمتحرشّالمحتملةهو
الهجمات؟أنواعأوالمحتملةالأهدافتوقعالآنيمكنهنهل•

المراجع
•https://summit2015.globalvoices.org/2015/02/do-we-feed-the-

trolls-learning-from-our-community/
•https://citizenevidence.org/category/how-to-2/tutorials/
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٣٩باب
المراقبة!وقتحان

الجندريالمنظورمنبإيجازالجنسي”“التحادثمفهومالجلسةهذهتعرفّالأهداف:•
فيأوالإنترنتعلىحدثإنعنفاًيبقىالعنفأنإلىالنظريجبأنهعلىالتركيزمع

الواقع.
دقيقة15الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

–None
اللازمة:المواد•

عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
(للفيديو)صوتمكبرات–
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المراقبة!وقتحان

التمرينإدارة
وإختيارhttps://www.youtube.com/watch?v=YxfWaD_8NRsالرابطإلىالدخول
معناقشنالفيديو،ينتهيإنماالمشاركات.علىالفيديوهذاإعرضن–1رقمالحالةفيديو

به؟القياميمكنهنالذيمابالحالة؟رأيهنما–شاهدنهماالمشاركات
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٤٠باب
الجنسيالتحادث

الذيجندريمنظورمنالجنسيالتحادثعنالنقاشٺتابعالجلسةهذهالأهداف:•
بإقتراحللبدءإليهاوتستندالمراقبة!)،وقت(حانالوحدةهذهمنالسابقةالجلسةفيبدأ

أماناً.أكثرلتحادثبهاوالتوصيةوأدواتممارسات
دقيقة40الطول:•
جلسةالشكل:•
متوسطالمهارة:مستوي•
المطلوبة:المعرفة•

(التشفير)التشفيربمسألةتعريف–
الإنترنت)علىالآمنة(المناصرةعنكن؟تفصحأنالوصفيةلبياناتكنيمكنماذا–
الجنسي)(التحادثالمراقبة!وقتحان–
يةعنالـكشفعدم– ية)عنالـكشف(عدمالهو الهو

صلة:ذاتجلسات/تمارين•
١بكنالخاصةوالتكنولوجياحقوقكن–

١https://vrr.im/1151
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الجنسيالتحادث

٢عنكن؟تفصحأن(Metadata)الوصفيةلبياناتكنيمكنماذا–

٣التشفيربمسألةتعريف–
٤المراقبة!وقتحان–

اللازمة:المواد•
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
ضدالمنظمةالحملاتعنوأمثلةأدناه،الواردةالمفتاحيةالنقاط(فيهاشرائح–

الجنسي)التحادث
صوتمكبرات–

الجلسةإدارة
-إجتماعيةمشكلةوصف–الأوّلالجزء
بدأن١. الجنسيالإبتزازحالاتٺتناولالتيالمقالاتعنالأمثلةبعضبعرضالجلسةإ

العربية.منطقتنافيالإنترنتعبر
لتحليلأشخاصأربعةإلىثلاثةمنصغيرةمجموعاتإلىالمشاركاتقسمنعرضها،بعد٢.

التالية:الأسئلةلمناقشةدقائقعشرإلىخمسمنالمجموعةإمنحنالمقالات.هذه
الإبتزاز؟منالنوعهذايحدثلماذا•
المبتزين؟محاسبةآلياتغيابسببما•

الجنسي؟التحادثهوما–الثانيالجزء
ماهيةالمشاركاتمعراجعنالصغيرة،المجموعاتضمنالنقاشاتمنالإنتهاءبعد٣.

التالية:النقاطعلىالتشديدعلىشرحكنفيوإحرصنالجنسي؛التحادث
٢https://vrr.im/1598٣https://vrr.im/f5d4٤https://vrr.im/27a7
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يةّممارسةهووإرسالهاعريّوصور(Selfies)الشخصيةالصورإلتقاط• لحر
شخصية.

العنصريةضدالممتعةالمقاومةأفعالمنفعلأيضًاالجنسيالتحادثيكونقد•
علىالمفروضةوالمعاييروالمحافظةالرجلوإستبدادالجنسأساسعلىوالتمييز،
الجنسية.المغايرةتطبيعأساس

يكونأنيجبلا،أمالنوعهذامنعنكنصوراًتشاركنكنتنإنالنهاية،في•
عنالتعبيرفيلحقكنواعيةممارسةيكونأنويجببكن،محصوراًخياراًذلك

ذاته.الوقتفيبالخصوصيةوحقكنأنفسكن،

أماناً؟أكثرجنسيتحادث–الثالثالجزء
بشأنالمحددةالتوصياتبعضبتقديمالبدءيمكنكنالجلسة،منالجزءهذافي٤.

ألايجبأماناً.أكثرجنسيلتحادثتطبيقهاللمشاركاتيمكنالتيالممارسات
يةبشأنتختلفالنظروجهاتأنننسى الأمريتعلقّحينعنهاالـكشفوعدمالهو

أشخاصمعالجنسيالتحادثكانإذاأكبربراحةبعضهنتشعرقدالجنسي:بالتحادث
أيضاً.صحيحوالعكسيعرفونهن،لا

الأمنبشأنأوالتوصياتالنصائحقدمن–الإحتمالاتلكلتتحضرنأنهنالـكنلابد
ياتإلىإستناداًالرقمي، التاليةالإقتراحاتبعضوبواسطةالمشاركاتشكوكأوأولو
المثال:سبيلعلى

بقين• الآخرينإلىترسلنهاالتيالذاتيةالصورأوالعريّصورإحذفن–آمناتإ
الأكثرالقنواتإعتمدنالصور،إرسالوعندإرسالها.بعدمباشرةًجهازكنمن
المرحلةفيأدناهالتفاصيلمنالمزيدعلىإطّلعن–سيجنالتطبيق(مثلأماناً

الخامسة).
مشاركةعدمبشأنالجنسيالتحادثفيالشريك/ةمعإتفاقاتأوقواعدحددن•

الأشخاصقبلـكن،حددنمنمقبولةالمشاركةكانتحالفي(أوصوركن
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الجنسيالتحادث

يهقدالتيالتفاصيلنوعماالمشاركة)،بهذهالقياموكيفية وكيفيةصوركنتحتو
الصور،…إلخ.تبادل

التحادثشريك/ةمنالطلبأنمع–الجنسيللتحادثتطبيقأوقناةخصصن•
يلالجنسي عند“إثارة”الأكثرالأمرليسمعينّإجراءإتباعأوجديدتطبيقتنز

يقعنلـكنصورةإرسالمنأفضلولـكنهجديدة،مغامرةبدء عبرالخطأطر
الخطأ!الشخصإلىالإعتياديالقصيرةالنصيةالرسائلتطبيق

يقةالصورإلتقطن• ثن–فنيةبطر إلتقاطعندوإثارةأماناًالأكثرالزواياعنإبح
صوركن!

حالفي(أوعنكن؟تفصحأنالوصفيةلبياناتكنيمكنماذاجلسةتقدمنلمحالفي٥.
هذهخلالدقيقة15خصصنالتدريب)خلاللذلكالكافيالوقتلـكنيتوفرلم

الإستعانةيمكنكن–الأمثلةبعضوشاركنالوصفيةالبياناتماهيةلشرحالجلسة
الجلسة.تلكمنبالأمثلة
يةمحددةمعلوماتتوفرماغالباًالصورفيالوصفيةالبياناتأنإشرحن المستخدمين،لهو
ية،الذاتيةالصورإرسالحالفيسيمالا–لهالتنبهمنلابدأمروهذا سيماولاالعار
هويتكن:عنالـكشفعدمهوالهدفكانإن

يحددقدالصورةفي(عناصر)عنصرأيإظهارتفادينهويتكن،عنالـكشفلعدم
والتفاصيلالمستخدم)اسم(الوجه،بديهيهوماتشملالعناصروهذههويتكن،
وأخيراًمعينة)،ثيابأوالخلفيةفيالشخصيةالأمتعةأوالأثاثأو(كالأوشامالأدق
عنالمعلوماتالجغرافي،الموقعتحديدإشاراتللصور،الوصفية(البياناتالرقميةالآثار

الجهاز).
قدمحددةأدواتبشأنالتوصياتبعضبتقديمالجلسةإختتامفيترغبنقدالنهاية،في٦.

شركائهن:معأماناًأكثرجنسيلتحادثالمشاركاتتستخدمها
ObscuraCamمشروعإنتاجمنوهوللهواتفالمخصصالتطبيقهذاكام:أبسكورا

Guardianغارديان Projectبياناتتفاصيل(إزالة)“تنظيف”للمستخدمينيتيح
صورهم.منمحددةوصفية
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Meet.jitsiبتقنيةتشفيراًمتصفّحإلىالمستندةالمنصةهذهتقدمميت.جيتسي:منصة
مؤقتةتحادثغرفإنشاءإمكانيةللمستخدمينوٺتيحHTTPSإسبيتيتيإيتش
والصورة.الصوتعبرللتحادثواحدةمرةتستخدم
ياتيقدمانالهواتفعبرللمراسلةالمخصصانالتطبيقانهذانتليغرام:أوسيجنال مستو
لخاصيةبالإضافةالمستخدمين)بينالمتنقلة(للبياناتالمشفّرةالحمايةمنمتفاوتة
للرسائلإنتهاء”“تاريختحديدللمستخدمينسيجنالتطبيقيتيحالمستخدم؛منالتحقق

يات تختفيبحيثالتطبيقضبطيمكنالمثال،سبيلعلى(المرسلةالأخرىأوالمحتو
جهازه).علىمنالمتلقيقبلمنمشاهدتهامندقائقخمسبعدمرسلةصورة

المراجع
•http://www.codingrights.org/wp-content/uploads/2015/11/zine_i

ngles_lado1.pdf
•http://www.codingrights.org/wp-content/uploads/2015/11/zine_i

ngles_lado2.pdf
•http://seguridadigital.org/post/148199830243/sextea-con-

seguridad-diagrama
•http://lucysombra.org/TXT/Fanzine_necesito_privacidad.pdf
•https://guardianproject.info/apps/obscuracam
•https://meet.jit.si
•https://signal.org
•https://telegram.org
•https://acoso.online
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الجنسيالتحادث
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٤١باب
النوععلىالقائمةالمخاطرنموذج

الإجتماعي
تحديدأوّلهاعدّة،مراحلمنعمليةفيالمشاركاتستوجهنالجلسة،هذهفيالأهداف:•

إستراتيجيةوضعوثانيهاالإنسان،حقوقعنوكمدافعاتكنساءبهن،المحدقةالمخاطر
المخاطر.هذهمعللتعاملفرديةّأمنية

دقيقة5إلى40منالطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

أدناه)التوصيات(راجعنمتفاوتة–
صلة:ذاتجلسات/تمارين•

١الحالات!بتوثيقلنبدأ–
٢بالمنظمةالخاصةالأمنيةوالبروتوكولاتالخطط–

١https://vrr.im/899f٢https://vrr.im/f75c
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الإجتماعيالنوععلىالقائمةالمخاطرنموذج

اللازمة:المواد•
ملونّةخطاطةأقلام–
رصاصوأقلامأقلام–
أبيض/أسودلوحأوورقيةألواح–

بدايةفيكاملةالجلسةقدمنمختلفة:بطرقالجلسةهذهتقديمالممكنمنالتوصيات:•
أكثرمحددةوممارساتأدواتتقدّمنأنبعدالنهايةحتىالثالثالجزءومنالتدريب،

الجلسةهذهمنوالثانيالأوّلالجزئينفيالمشاركاتوجّهن(a)سابقة؛جلساتفي
ّومنالتدريب،بدايةعند أدواتتقدّمنأنبعدالنهايةحتىالثالثالجزءمنقدّمنثم

جلساتثلاثإلىالجلسةقسمن(b)سابقة؛جلساتفيأكثرمحددةوممارسات
ًفرديةصغيرة بتداء منتصفهفيالثانيوالجزءالتدريب،بدايةعندالأوّلالجزءمنإ
والجزءالشخصية،بيئاتهنفيالرقميالأمنمناقشةفرصةللمشاركاتٺتسنىأنبعد

سابقة؛جلساتفيأكثرمحددةوممارساتأدواتتقدّمنأنبعدالنهايةعندالثالث
(c)حدٍعلىمنظمةوضمنالشخصيةالفرديةالبيئةفيالجلسةهذهمحتوىتنفيذيمكن
حقوقعنمدافعاتمنظمةأوجماعةلأعضاءالتدريبيقدّمحينمفيدوهذاسواء،

الإنسان.
ومنالتدريب،بدايةفيكاملةالجلسةقدمنمختلفة:بطرقالجلسةهذهتقديمالممكنمن
سابقة؛جلساتفيأكثرمحددةوممارساتأدواتتقدّمنأنبعدالنهايةحتىالثالثالجزء
(a)ّومنالتدريب،بدايةعندالجلسةهذهمنوالثانيالأوّلالجزئينفيالمشاركاتوجّهن ثم
جلساتفيأكثرمحددةوممارساتأدواتتقدّمنأنبعدالنهايةحتىالثالثالجزءمنقدّمن
ًفرديةصغيرةجلساتثلاثإلىالجلسةقسمن(b)سابقة؛ بتداء بدايةعندالأوّلالجزءمنإ

فيالرقميالأمنمناقشةفرصةللمشاركاتٺتسنىأنبعدمنتصفهفيالثانيوالجزءالتدريب،
أكثرمحددةوممارساتأدواتتقدّمنأنبعدالنهايةعندالثالثوالجزءالشخصية،بيئاتهن

وضمنالشخصيةالفرديةالبيئةفيالجلسةهذهمحتوىتنفيذيمكن(c)سابقة؛جلساتفي
عنمدافعاتمنظمةأوجماعةلأعضاءالتدريبيقدّمحينمفيدوهذاسواء،حدٍعلىمنظمة
بيئةنظروجهةمنالشخصيةالمخاطرعنمفصّلنقاشالجلسةهذهٺتضمنالإنسان.حقوق

هذهكانتإنسيما(لاالثالثالجزءإلىالوصولعندخاصة–الإنسانحقوقعنمدافعات
الإجهادأوالقلقمعالمتبدأقدمنفصلة)،أجزاءإلىمقسّمةوغيرواحدةدفعةمقدمةالجلسة
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بإدارةتقمنأنكمدرباتلـكنجداًالضروريمنيصبحلذا،المشاركات.علىبالظهور
ستركزّالجلسةهذهأندوريّبشكلٍالمجموعةتذكيرعلىإحرصنالغرفة.فيالإجهادمستوى

مساعدتهنعلىالقادرينالحلفاءأووالشبكاتوالأدواتالإستراتيجياتتحديدعلىالنهايةفي
إعتمادهايمكنهنكثيرةنشاطاتٺتوفرحيثإخافتهن،عدمهوهدفكنالمخاطر؛مواجهةعلى

الإنترنت.علىالعنفلمكافحة
Jenniferشولتيجينيفروضعتهاجلسةإلىإستناداًمعُدّةالجلسةهذه Schulteمعكسرفي
يلفيالجندرلموضوعالمخصصةوالسلامالحربصحافةمعهدتدريب برلين،في2016نيسان/أبر
(الأونسكو)الاجتماعيين”للإعلاميينالـكوارثمخاطرإدارة“دليلمعبالتشاورألمانيا،

الجلسةإدارة
والإحتمالاتالمخاطرتحديد–الأوّلالجزء
بدأن١. المدافعاتتواجههاقدأوتواجههاالتيالمحددةالمخاطرحولجماعيبنقاشالجلسةإ

إحتمال“خطر”:كلمةمنالمقصودبالمعنىالمشاركاتذكرن–الإنسانحقوقعن
المخاطرعنالمحددةالأمثلةبعضإكتبنأذية.أوبضرريتسببقدماأمرٍحدوث

منها.مناسبٍعددٍعلىتحصلنأنبعدراجعنها–المشاركاتقدمنهاالتي
لعددوفقاًٺتبدّلالخطرحدوثإحتمالية–للمخاطرالمتقلبةالطبيعةنحوالنقاشوجهن٢.

تصبححينالخطرحدوثإحتماليةمنتخفضأوتزيدالتيالخارجيةالعواملمن
المثال:سبيلعلى–أقلأوأكثرمتوفرةالعواملهذه
الرسائلإرسالتطبيقإستخدامعندالخصومقبلمننصيةّرسالةإعتراضخطريرتفع
كتطبيقتطبيقعبرمشفّرةأرسلتحالفيينخفضولـكنهالإعتيادي،القصيرةالنصية

سيجنال؛
رسالةإعتراضخطردولته،فيمستهدفاًناشطاًماشخصكانحالفيمماثل،نحووعلى
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هاتفعلىالقصيرةالنصيةالرسائلتطبيقبواسطةأُرسلتحالفيملحوظبشكلٍيرتفع
فيملحوظ،بشكلٍينخفضالخطرهذامنسوبولـكندولته،إتصالاتبشبكةمتصل
أجنبية؛دولةفيإتصالاتشبكةعلىمنسيجنالكتطبيقتطبيقبواسطةأُرسلتحال
إحتماليةعلىالخارجيةالتقنيةالعواملتأثيركيفيةعنبسيطمثالمجردّأعلاهيردما

المخاطرهلالخطر؟عناصرمنكعنصرالجندرعنماذاولـكن–ماخطرحدوث
حقوقعنبالمدافعينالمحدقةتلكذاتهاهيالإنسانحقوقعنبالمدافعاتالمحدقة
كنساء؟أنفسهمعنيعرفونلاالذينالإنسان

ًإرسمن٣. الورقية،الألواحأوراقمنكبيرةورقةعلىأدناهالواردبالجدولشبيهاًجدولا
ًوضعن المختلفةالمخاطرإستخدمنالرقمي”،“الخطرخانةتحتالرقميةالمخاطرمنعددا
خالياًالأيسرالجانبتركعلى(إحرصنكأمثلةالأولىالمرحلةفيوالمشاركةالمناقشة
الجلسة):هذهمنأخرىلأجزاءإضافيةأعمدةلإضافة

إحتماليةتحديدعلىالمشاركاتمعالآنستعملنأعلاه،الواردةاللائحةمنالإنتهاءبعد٤.
كلكانتحالفيالتمرينهذاإجراءيسهل–الواقعفيالمخاطرمنخطركلحدوث

تواجدحالفي…إلخ)؛النشاطنوع(الدولة،ذاتهاوالبيئةالخلفيةمنالمشاركات
فيكمثالإفتراضيشخصبتقديمترغبنقدومختلفة،متعددةخلفياتمنمشاركات

الجلسة.هذه
المثال،سبيلعلىالمخاطر.هذهحدوثإحتمالياتلقياسمقياستحديديمكنكن٥.

أنإلىتدلالخامسةالدرجةحيث5،إلى1منبسيطمقياسإستخداميمكنكن
أنإلىتدلالأولىالدرجةوحيثجداً”“عاليةحقيقةإلىالخطرتحولّإحتمالية
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لكلإعطاؤهايمكنالتيالدرجةماجداً”.“منخفضةحقيقةإلىالخطرتحولّإحتمالية
ليبدوكماحدة،علىخطركلمناقشةأثناءللمجموعةالجدولبملءالبدءيمكنكنخطر؟
يلي:

التأثيرمدىتحديد–الثانيالجزء
لتحديدبسيطنظامووضعالمخاطرعنأمثلةتحديدعلىالمشاركاتمععملتنوقدوالآن٦.

المرحلةإلىالآنستنتقلنأنكنلهنإشرحنالمخاطر،منخطركلحدوثإحتمالية
الفردعلىنتائجهاهيأوماالمخاطر،لهذهالحقيقيالتأثيرمدىتحديدوهيألاالتالية،

واقعاً.ماخطرصارحالفيإلخ،….والشبكةوالمنظمة
التأثيرطبيعةتعتمدالأخرى.هيمتقلبةنفسها،كالمخاطرتماماًالمخاطر،آثارأنإشرحن٧.

الفردالمخاطرأثارتداعياتستطالهلالخارجية.العواملمنعددعلىأيضًاوحدّته
أوتشابهمدىماالحال،هذهوفيسواء،حدٍعلىوالمنظمةالفردتطالقدالمنظمة؟أم

التأثيرين؟هذيناختلاف
يستخدمقد–التأثيرلقياسمقياسبتحديدستقمنالجلسة،هذهمنالتاليالجزءفي٨.

أوالحدوث،إحتماليةلقياسأستخدمللذيمشابهكميّقياسكأداةالمقياسهذا
لـكنيعودالخياربدقةّ.التأثيروتفاصيلطبيعةيصفنوعيقياسكأداةيستخدمقد
وتداعياتمخاطرعلىالجلسةهذهتشددأنهوذلككلفيالمهم–والمشاركاتأنتن

يةمفاهيممجردّليستأنهاعلىفهمهاالمشاركاتعلىالسهلمنيصبحبحيثمحددة نظر
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كميّ).بمقياسسنستعينالجلسة،هذه(لأغراض
فهممنمهمٌجزءالمخاطرآثارمعالممكنفعلـكنردإستباقأنللمجموعةإشرحن٩.

تجاهالشخصيالصعيدعلىالمحتملتفاعلهنعنالمشاركاتإسألن–وقياسهاالمخاطر
ّومنمعينّ؟خطر مقياسًاستضعن–والتأثيركالإحتماليةتماماً–كيفناقشنثم
هذهلأغراضولـكن(نوعياًأوكميّاًهوالآخريكونقدالذيالفعلردلقياس
كميّ).بمقياسسنستعينالجلسة
المبينّالجدولالآنجدولـكنسيشبهالخامسة،المرحلةفيبشرحهبدأتنماإلىإستناداً
كمثال:أدناه

للحلولإستراتيجياتوضع–الثالثالجزء
ًنقاشًاالجلسةهذهٺتضمنالتوصيات،فيوذكرناسبقكما١٠. الشخصيةالمخاطرعنمفصّلا

بالظهورأوالإجهادالقلقمعالمتبدأقد–الإنسانحقوقعنالمدافعاتبيئةمنظورمن
ستركزّالجلسةهذهأندوريّبشكلٍالمجموعةتذكيرعلىإحرصنالآن.المشاركاتعلى
علىالقادرينالحلفاءأووالشبكاتوالأدواتالإستراتيجياتتحديدعلىالنهايةفي

كثيرةنشاطاتٺتوفرحيثإخافتهن،هوعدمهدفكنالمخاطر؛مواجهةعلىمساعدتهن
الإنترنت.علىالعنفلمكافحةإعتمادهايمكنهن

المخاطر،منخطربكلالخاصةالفعلوردوأثرإحتماليةوقياسبتحديدقمتنوقدوالآن١١.
المخاطر،منخطرلكلالحلول.فيللتفكيرمخصصالجلسةمنالجزءهذاأنإشرحن
الإجاباتحدوثه؟منعهو/أوماخطرلمعالجةتفعلنأنيمكنماذاالمشاركات:إسألن
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الجلسةهذهفيهاستقدمنالتيللمرحلةوفقاًوٺتبدّلستختلفالمجموعةقبلمنالمعطاة
ٺتوفرلاقدالتدريب،بدايةفيالجلسةهذهقدمتنحالفي–التدريبعمليةخلال
عندهاالتدريبنهايةعندالجلسةهذهقدمتنإنولـكنجداً،مفصّلةإجاباتلديهن

والممارسات.الأدواتبعضبشأنإرتباطًاأكثرإجاباتهنستصبح
.١٢ً عمودهوأخيرعمودبإضافةقمنالجلسة،هذهخلالبنائهبدأتنالذيللجدولإستكمالا

المجموعةقبلمنالمقدمةالإجاباتأكتبنالعمود،هذاوفي–أفعل؟”أنيمكنني“ماذا
ظاهرمكانفيالجدولإعرضنذلك،منالإنتهاءوبعدعشرة.الحاديةالمرحلةخلال

منالمشاركاتتتمكنلـكيالعملورشةمنالمتبقيةالفترةطيلةالتدريبغرفةفي
إضافتهيجبمامعرفةفيالمشاركاتذلكيساعدقدإجاباتهن.وتحليلقراءةإعادة
رقمي.أمنبروتوكوللتصميممتينةقاعدةيشكّلمماذلك،الأمراقتضىإنالجدولإلى
المثالي:النهائيالجدولعننموذجأدناهيرد

للحلولإستراتيجياتوضع–الثالثالجزء
المراجع

•https://ssd.eff.org/en/module/assessing-your-risks
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٤٢باب
الرقميبالأمنالمرتبطةالقرارات

يفالجلسةهذهمنالهدفالأهداف:• النقديالإستراتيجيالتفكيربعمليةالنساءهوتعر
الأمنوأدواتممارساتوتطبيقتنفيذبشأنالواعيةالقراراتصنعفيالمستخدمة
التدريب.هذابعدالمستجداتمتابعةفيستساعدهنالتيالمواردوتحديدالرقمي،

دقيقة90الطول:•
جلسةالشكل:•
متوسطالمهارة:مستوي•
المطلوبة:المعرفة•

مسبقتدريبو/أوالأساسيةالرقميالأمنمفاهيممعرفة–
صلة:ذاتجلسات/تمارين•

١الأمنحيالالشخصيةالنظروجهات–
٢الإنترنت؟يعملكيف–
٣عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات–

١https://vrr.im/9339٢https://vrr.im/7ba9٣https://vrr.im/47ba
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اللازمة:المواد•
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أدناهالواردةالمفتاحيةبالنقاطشرائح–
(راجعنالإنسانحقوقعنالمدافعاتبحالاتالخاصةالبيانيةالرسومعننسخ–

الملاحق)
الأمنبمفاهيمالأساسيةالمعرفةمنأدنىحدتستوجبالجلسةهذهأنبماالتوصيات:•

المدّة،قصيرةعملورشةمنكجزءأوأياّمعدّةعلىتدريبفيتقديمهايفضلالرقمي،
الفردية.الأمنيةالبروتوكولاتتصميمعلىأكثرتركزّ

الجلسةإدارة
المقدمة–الأوّلالجزء
بدأن١. أخرىخبيرةأومدربةعلىفيهاطرحنالتيالمراتعددعنالمشاركاتبسؤالإ

ً الذيالشخصبحسبمرةكلفيمختلفةإجاباتفتلقينالرقمي،الأمنعنسؤالا
يرّ،أمرٌهذا–السؤالعليهطرح الأمنعننصائحنطلبحينأحياناًكذلك؟أليسمح
“بحلّيكتفونبلالعملية،سيرالمساعدةلنايقدمونالذينالأشخاصيشرحلاقدالرقمي،
الحلّماهيةمعرفةتفضلنألا-بهقاموامايشرحواأندونمنأجهزتناعلىالمشكلة”
أخرى؟مرّةالمشكلةواجهتنحالفيأخرىمرةتطبيقهمنتتمكنّلـكيالمناسب

يفهوالجلسةهذهمنالهدفأنلهنإشرحن٢. النقديالتفكيربعمليةالمجموعةتعر
وأدواتممارساتوتنفيدتطبيقبشأنالواعيةالقراراتصنعفيالمستخدمةالإستراتيجي

بعدالمستجداتمتابعةعلىمساعدتهنشأنهامنالتيالمواردوتحديدالرقمي،الأمن
يلفقطمحصوراًليسالرقميالأمنأنفكرةناقشنالتدريب. جديدة،تطبيقاتبتنز

أماناًأكثربيئةلبناءواعيةقراراتوإتخاذجيدّاًممارساتكنمعرفةأيضًاتشملبل
لـكنّ.
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تستخدمنها؟التيالبرمجياتبناءتمكيف–الثانيالجزء
لـكنسبقالتيأوالمنصاتالأدواتبعضللمشاركاتأخرىمرّةإشرحنأوإعرضن٣.

يوير،إسبيتيتيإيتشبرمجيةسيجنال،(مثلاً:للمشاركاتبتقديمهاقمتنأن إفر
إستنادأًمنهابرمجيةكلنوعتحديدمنهنأطلبن–إلخ)تليغرام،سكايب،أبسكوراكام،

بالأداة.الخاصةالإلـكترونيالموقعقبيلمنلهن،المتاحةالمعلوماتإلى
يةالبرمجياتهيماإشرحن٤. منالنوعهذاخصائصهيماالمصدر):(المغلقةالتجار

البرمجياتمنالنوعهذااستخدامتداعياتهيمابرامج).عنأمثلة(قدمنالبرمجيات
الرقمي؟الأمنعلى

البرمجياتمنالنوعهذاخصائصهيماالمصدر:المفتوحةالبرمجياتهيماإشرحن٥.
الأمنعلىالبرمجياتمنالنوعهذااستخدامتداعياتهيمابرامج).عنأمثلة(قدمن
فيوالتدقيقالمصدرالمفتوحةالبرمجياتمجتمعهوماتوضيحعلىأيضًاإحرصنالرقمي؟

التوضيح.منلمزيدالبرمجيات
يععنإشرحن٦. Free/Libre)المصدروالمفتوحةالحرةالبرمجياتمشار and Open

Source Software FLOSS):أمثلة(قدمنالبرمجياتمنالنوعهذاخصائصهيما
الرقمي؟الأمنعلىالبرمجياتمنالنوعهذااستخدامتداعياتهيمابرامج).عن

المستخدمين؟فيالتفكير–الثالثالجزء
بعلاقتناالنظر“إعادةوحدةمنٺثقن؟بمنجلسةقدمتنأنلـكنسبقحالفي٧.

تمرينقدمتنحالوفيقدمنها؛التيالخصومعنبالأمثلةالمجموعةذكرنبالتكنولوجيا”،
أنشأنهالذيالمخاطربنموذجالمجموعةذكرنالاجتماعي،النوععلىالقائمةالمخاطرنموذج
معاً.

أوبهخاصةحاجاتفيناشخصلكلأنفكرةتعزيزالنهايةفيذلككلمنالهدف
الرقمي:الأمنحيثمنذاتهاالمخاطريواجهونلاالجميعأن
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المعلوماتمنكميةأكبرتعلمّعليكنالرقمي،الأمنمجالفيحلّعنالبحثعند•
المكانهوماأماناً؟أكثرجعلهأوفعلهتردنماذاتحديدها.تمالتيالحاجةعن

للحماية؟بحاجةنحنممنما؟بأمرٍفيهالإحتفاظيمكنكنالذيأماناًالأكثر
أومدىأيإلى–حالياًقبلـكنمنالمستخدمةالأدواتأوالمنصاتفيفكرن•

تغييرأوجديدةأدواتأوبمنصاتإستبدالهاعلىتوافقنأنالممكنمنهل
يقة الحالية؟أدواتكنأولمنصاتكناستخدامكنطر

الأمنمجالفيممكنحلّأيعلىالاتصالعلىالقدرةتؤثرمدىأيإلى•
ًلـكنٺتوفرهلالرقمي؟ هلأوبالإنترنت،بهاوموثوقثابتةاتصالإمكانيةعادة
يلة؟لفتراتدونهامنالعملإلىتحتجن طو

أومنظمةبيئةضمنالرقميالأمنمجالفيحلّفيتفكرنكنتنحالفي•
أعضاءقبلمنالمستخدمةالمختلفةالتشغيلأنظمةأوالأجهزةفيفكرنجماعة،
أغلبيةلدىالحلّسينجحهلالجميع؟لدىالحلّسينجحهل–المجموعةتلك

الأعضاء؟

الأدواتفيالتفكير–الرابعالجزء
جديدةأداةأومنصةإستخدامفيالتفكيرعندطرحهامنلابدأسئلةهيالتاليةالأسئلة٨.

محددةأسئلة(فهيكلهاعنهاوالإجابةلشرحهاحاجةلاللمشاركات.ذلكإشرحن–
واحدكلأهميةسبببإيجازوإشرحنعالٍبصوتٍقراءتهاعلىإحرصنولـكنجداً)،
منها:
المصدر؟ومفتوحةمجانيةالبرمجيةهل
المشروع؟مولّمنأوالأداة،برمجمنتعرفنهل
بلغتكن؟متوفرةهيهل

ثن ماذاالإنترنت،علىالأداةذكرعلىيأتيموقعأيأومدوناتمنشوراتعنإبح
منثابتةنسخةالمتوفرةالنسخةهلالأداة؟علىالأخيرالتحديثأُدخلمتىوجدتن؟
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مامتطوعين/ات؟منمدعومةهيأمللأداةالتقنيالدعمماجهةتوفرهلالأداة؟
متوفرةالأداةهلالتدقيق؟أوللإختبارالأداةخضعتهلإعدادها؟سهولةمدى
الخاصةالخدمةشروطمنتحققنأجهزتكن؟علىتستخدمنهالذيالتشغيللنظام
المنصةأوالأداةكانتحالفيمريبة؟لـكنتبدوأمعليهاتوافقنهل–بالأداة
فيمطورهاقامهلالخوادم؟هذهٺتواجدأينتعرفنهلبعد،عنبخوادمتستعين
تُخزنكيفما؟حكومةٍلطلبإستجابةمستخدمأيبياناتبتسليمالأياممنيوم

المشروعيمتلكهلكذلكالأمركانوإنمشفّرة،هيهلخوادمها؟علىالمعلومات
يقة ثنشكوك،أيساورتكنحالفيإليها؟والوصولالتشفيرلفكطر يقةعنإبح طر
معهم.والتحدثالمطورينمعمباشرةللتواصل

قابلةالرقميالأمنمجالفيتوصياتأولحلولوجودلاأنأخرىمرّةالمجموعةذكرن٩.
المستخدمين.لكلمناسبةالأدواتكلفليستالناس-ولجميعمكانكلفيللتطبيق
يقةالتعامل إلىمرتبطالرقميبالأمنالخاصةوالممارساتالأدواتمعإستراتيجيةبطر

مناّواحدةلكلالمناسبةالأدواتوإختياركمستخدمين،لأنفسنابمعرفتناكبيرحدٍ
الخاصة.لظروفنامعرفتناإلىإستناداً

بدرجاتتشفيراًٺتضمنالرقميالأمنبرمجياتمنكبيراًعدداًأنللمجموعةوضحن١٠.
يوصىلهن،بالنسبةمهمةخاصيةالتشفيركانحالفيأنهللمشاركاتفسرّن–متفاوتة

للتدقيققابلةالمصدرالمفتوحةفالبرمجياتالمصدر.المفتوحةالبرمجياتبإستخدامإذاً
أداةتشمللاحالفيخلفية؛أبوابأيوجودعدمضمانأجلمنالمجتمعقبلمن

ًالتشفيريكنولمالتشفير،خاصيةمابرمجية يكونقدالقرار،صنععمليةفيمهماًعاملا
حتماً).ثمناًأبخسأنه(معأهميةأقلالمصدرالمفتوحةالبرمجياتإستخدام

أشخاص4إلى3منمجموعاتإلىالمشاركاتتقسيمعبرالجلسةمنالجزءهذاأكملن١١.
الأمنأدواتببعضلائحةوضعمنهنأطلبنالصغيرة،مجموعاتهنوضمن–أقصىكحدٍ
قيامهنأثناءأداة.كلعنأعلاهالورادةالأسئلةعنوالإجابةيعرفنها،التيالرقمي
أداةكلفييجدنهاالتيوالسلبياتالإيجابياتمناقشةمجموعةكلعلىيتوجببذلك،
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الرقميبالأمنالمرتبطةالقرارات

الوقتمندقائق15إلى10منالمشاركاتإمنحن–لائحتهنعلىالأدواتمن
الوقت.إنتهاءعندعملهانتائجتقديممجموعةكلوعلىالمرحلة،هذهلإتمام

الحلولفيالتفكيرعلىالتدرب–الخامسالجزء
الإنسانحقوقعنمدافعاتحالاتعنالبيانيةالرسوممنمجموعةللمشاركاتقدمن١٢.

إحرصن–السابقةالمرحلةمنمجموعاتهنضمنالبقاءمنهنوأطلبنالملاحق)(راجعن
الحلمكونّتقدمنلامنها.بواحدةمجموعةكللتزويدكافيةحالاتتوفرعلى

إلىللتوصلمعاًالعملالمشاركاتعلىيتوجبالمرحلة،هذهخلال–للمجموعات
يعرفنهقدوماالجلسةهذهخلاللهنالمقدمةالمعلوماتإلىإستناداًالخاصةحلولهن
الرقمي.الأمنأدواتعنمسبقاً

المستجداتمتابعةمنللتمكناللازمةالموارد–السادسالجزء
المواردمنالمزيدإلىالوصولإمكانيةلديهنٺتوفرأنتدريبكنفيللمشاركاتلابد١٣.

متابعةمنوالتمكنتدريبهنعلىللمحافظةإليهاالعودةيمكنهنالتيالتدريب،إنتهاءبعد
الرقمي.الأمنمجتمععنتنتجالتيالجديدةالممارساتأوالأدواتبشأنالمستجدات

للمشاركات:تقديمهايمكنالتيالمقترحةالمواردبعضإليكن
Tactical//لصالحكتعملالتنكولوجياجعلوفنالهدوء• Technology Collective

٤تكنولوجي)(تاكتيكل
Securityبوكسآيإن“سيكيوريتيموقع• in aBoxديفندرز(فرونتلاينFrontline

Defenders٥تكنولوجي)تاكتيكلوجماعة
Surveillanceديفينس”سلف“سورفايلنسمشروع• Self-Defenseمؤسسة)

٦فرونتير)إلـكترونيك

٤https://gendersec.tacticaltech.org/wiki/index.php/Complete_manual٥https://securityinabox.org٦https://ssd.eff.org/en/module/choosing-your-tools
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(علىمتابعتهاالمشاركاتتستطيعمختلفةبمنظماتلائحةوضعايضًايمكنكناختياري:
يتر،.إلخ)وعلىعموماًالإنترنت بلدانهن.فيالرقميالأمنعنالمعلوماتمنالمزيدإلىللوصولتو
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الرقميبالأمنالمرتبطةالقرارات

٢٦٠



٤٣باب
القرارصاحبةأنا
النقديالتفكيرعمليةفيالمشاركاتتوجيههوالجلسةهذهمنالهدفالأهداف:•

الرقميالأمنمجالفيمحددةممارساتأوأدواتبشأنالقراراتلإتخاذالإستراتيجية
لأنفسهن.بتطبيقهاسيقمن

دقيقة15الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

السابقالتدريبمنالرقميالأمنوممارساتأدواتبواسطةالتطبيقيةممارسة–
الأفضل)الحلّ(تحديدالرقميبالأمنالمرتبطةالقرارات–

صلة:ذاتجلسات/تمارين•
١الأمنحيالالشخصيةالنظروجهات–
٢الإنترنت؟يعملكيف–

١https://vrr.im/9339٢https://vrr.im/7ba9
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القرارصاحبةأنا

٣عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات–

٤الرقميبالأمنالمرتبطةالقرارات–
اللازمة:المواد•

منثلاثأونسختينٺتوفرأن(يفضلالرقميةالسلامةأدواتعنرسومات–
المشاركات)منمشاركةلكليكفيماليسولـكنمنها،واحدةكل

علىالرقميالأمنممارسةعنالخاصمنظورنانفرضماغالباًكمدربات،التوصيات:•
لابدولـكن،قصد.غيرعنوإماحسنة،نوايامنإنطلاقاًقصدعنإماالمشاركات،

براتغيرالمشاركاتأن–وخبيراتمدرباتبصفتنا–نتذكرأنلنا إستخدامعلىمج
أماناً”.“الأكثرنعتبرهاالتيالممارساتمعالتكييفأوعنها،نعلمهنالتيالأدوات

التمرينإدارة
عمليةعنعبارةالرقميالأمنمجالفيممارسةبناءأنكيفبشرحالجلسةإفتتحن١.

العملعلىالجلسةهذهتستندكان.شخصٍأيعلىصعبةتكونماوغالباًمتكررة
بدأتالتيالوحدةهذهمنالرقميبالأمنالمرتبطةالقراراتجلسةخلالبدأتنهالذي

بهن.الخاصةالممارساتالأدواتتحديدخلالهاالمشاركات
طاولةعلىالرسوم)عنأنتن(ستبحثنالرقميةالسلامةبأدواتالخاصةالرسوماتضعن٢.

أيأوالتدريب،غرفةوسطفيذلكيكونأنيجب–آخرمسطحسطحأيأو
المشاركاتلكلوظاهرمركزيمكان

الأدواتمنعددعلىتعرفّنأنهنسيلاحظنالأرجحعلىأنهنالمشاركاتأخبرن٣.
تطبيقأوPGPبيجيبيمفاتيحقبيلمن–الجلسةهذهقبلالطاولةعلىالمعروضة
يوير.إسبيتيتيإيتشأوأوبسكوراكامأوسيجنال يفر سبقكماأنهالمجموعةذكرنإ

الأدواتإختيارعليهنسيتوجبمنهنّالتدريب،منسابقةمراحلفيذكرتنأن
٣https://vrr.im/47ba٤https://vrr.im/043a
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آخر.شخصأيأوتقنياًمتخصصاتأوكمدرباتأنتنوليسولحاجاتهنلهنالمناسبة
الموجودةالأدواترسوماتبينمنوإختيارالطاولةنحوالتقدمالمشاركاتمنأطلبن٤.

التدربّفيسيستمرنالتيوتلكالفردية،ولحاجاتهنلهنّمهمةيعتبرنهاالتيتلكهناك،
بأكمله.التدريبإنتهاءبعدإستخدامهافيوالإستمراراستخدامهاعلى

سببشرحمنهنواحدةكلمنأطلبنأدواتهن،المشاركاتكلتختارأنبعد٥.
الطاولة،حولحلقةفيالجلوسأوالوقوفعليهن–إخترنهاالتيللأدواتإختيارهن

بذلك.جميعاًتقمنأنإلىوأسبابهاخياراتهنالأخرىتلوواحدةيعرضنثمّ،ومن
ياتإخترنهاولـكنإختيارهاأردنأداةأيوجدنإنذكرمنأيضًالهنلابد الأخر

قبلهن.
الطاولةعلىمتوفرةغيرالأخرىالأدواتبعضأنيعتقدنكنّإنإسألنهنوالآن،٦.

أطلبنلا)أمموجودةكانتإنيعرفنلاحتى(أواسمهايعرفنلاكنإذاحتى–
منأداةأييجبكماتعالجهالاإذتساورهنزالتمامخاوفأيعنالتعبيرمنهن

لديهن.توفرتالتيالأدوات
إخترناللواتيعلىوأنهالمعرفة،مشاركةكيفيةحولجماعياًبالتفكيرالجلسةإختتمن٧.

ياتمشاركاتأردنهاأداةً منها)يكفيماتوفرلعدميستطعنلم(ولـكنأيضًاأخر
البعض.بعضنامن“التعلمّ”منجميعاًنتمكنلـكيوتبادلهامشاركتها
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٤٤باب
الأمنيةوالبروتوكولاتالخطط
بالمنظمةالخاصة

أمنيةخطةلوضعالمشاركاتستنفذهاعمليةبتسييرستقمنالجلسة،هذهفيالأهداف:•
فيالرقميالأمنإجراءاتلتطبيقإستخدامهايمكنهنالتيبهاالمرتبطةوالبروتوكولات

منظماتهن.
دقيقة90الطول:•
جلسةالشكل:•
متوسطالمهارة:مستوي•
المطلوبة:المعرفة•

الثقة)بناء(تمارينٺثقن؟بمن–
السابقالتدريبمنالرقميالأمنوممارساتأدواتبواسطةالتطبيقيةالممارسة–
الأفضل)الحلّ(تحديدالاجتماعيالنوععلىالقائمةالمخاطرنموذج–

صلة:ذاتجلسات/تمارين•
١ٺثقن?بمن–

١https://vrr.im/bd0d
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بالمنظمةالخاصةالأمنيةوالبروتوكولاتالخطط

٢الأمنحيالالشخصيةالنظروجهات–
٣الإنترنت؟يعملكيف–
٤الإجتماعيالنوععلىالقائمةالمخاطرنموذج–

٥بالمنظمةالخاصةالأمنيةوالبروتوكولاتالخطط–
اللازمة:المواد•

الاجتماعيالنوععلىالقائمةالمخاطرنموذجتمرينمنالمخاطرنموذج–
أدناه)النموذجمثال(راجعنأمنيةلبروتوكولاتمطبوعةنماذج–

بماذاتها،الجماعةأوالمنظمةمنالقادماتللمشاركاتمناسبةالجلسةهذهالتوصيات:•
وعملية–المنظمةمستوىعلىأمنيةخطةوضععلىتركزّأدناهالواردةالنشاطاتأن

النساءقبلمنمستمربشكلٍوتنفيذهاممارستهاتعزيزفيسيساعدناهذاكلتصميم
أمكنوإن–المشاركاتوضعتهاالتيالخطةتنفيذعمليةمتابعةمنلابدالمشاركات.

جانب(إلىالمحققالتقدممنللتحققثلاثأوأسبوعينكلمعهنتواصلنذلك،
ممارسةعدمعلىإحرصنالعملية).هذهأثناءيطرحنهاقدالتيالأسئلةعلىالإجابة
يقةأومعينّةأدواتاستخدامبشأنالمشاركاتعلىالضغط القيامأثناءلهاتنفيذهنطر
الأسئلةعلىوالإجابةمعهنوالتواجدلهنالدعمبتقديمبساطةبكلإكتفين–بالمتابعة

شعرتحالفيلذلك.الحاجةعندالتوصياتوتقديمتساورهنالتيالمخاوفأو
مشكلةبشأنمشورتكنعلىللحصوليتشجعنلاقدعليهن،يمارسبضغطٍالمشاركات

نشوئها.عندالفعليةالصعوباتبعضلمشاركةيرتحنولنعالجنها،ما
٢https://vrr.im/9339٣https://vrr.im/7ba9٤https://vrr.im/c0c3٥https://vrr.im/f75c
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الجلسةإدارة
المخاطرنموذجإلىعودة–الأوّلالجزء
بدأن١. خطةمسودةوضعقبلمخاطرنموذجبناءأهميةعلىبالتشديدالجلسةإ

آخرشيءأيقبلشخصيةعمليةهوالرقميالأمنأنالمشاركاتذكرنوبروتوكولات.
المنظمة،مستوىعلىوتنفيذهارقميأمنخطةمسودةوضعهدفهنكانحالوفي–

ستتضمن:العمليةهذهأنلهنإشرحن
جلستينخلالبذلكالقياميمكن–جماعيًبشكلبالتهديداتخارطةوضع•

يقبوجودتدريبيتين ومتابعةالتنبهّأنالمجموعةذكرنولـكنبأكمله،الفر
مستمرة.عمليةبهنالمحدقةالتهديداتبشأنالمستجدات

ومتابعةالرقمي،الأمنمجالفيالآمنةوالغيرالمتينةالعاداتبينالفرقتعليم•
الأدواتعلىالمدخلةالتحديثاتأوالجديدةالأدواتبشأندائماًالمستجدات
الموجودة.

يق،التنفيذقراراتإتخاذ• للأفرادفيهايمكنالتيالمجالاتتحديدأيضًاولـكنكفر
لتقديرهن.وفقاًوممارستهاالخاصةعملياتهنإنشاء

فهموضماندائم،بشكلٍبمنظمتهنالخاصةالرقميالأمنخطةتنفيذمراقبة•
صعوباتوأيالمشاكلوحلّممارستهاقبلجيدّاًبهاالمرتبطةالبروتوكولات

مستمر.بشكلتنشأ

البروتوكولاتمواجهةفيالخطط–الثانيالجزء
الرئيسيةالفكرةرقمي.أمنوبروتوكولرقميأمنخطةبينالفرقللمشاركاتإشرحن٢.

أن:هيإيصالهايجبالي
الجماعةأوالمنظمةتحددهاأنيجبالتيالرئيسيةللتغييراتعامإطارالخطة•

٢٦٩



بالمنظمةالخاصةالأمنيةوالبروتوكولاتالخطط

عمليةهيالخططبها.الخاصالرقميالأمنمستوىلرفعأساسيةكعناصر
نهاية.ولهابدايةلهاالمعالم،واضحة

وكلالرقميبالأمنمرتبطةتدابيرأوإجراءاتمجموعةعنعبارةالبروتوكول•
البروتوكولاتالجماعة.أوالمنظمةضمنمعينّةعمليةأوبنشاطمرتبطةمنهاواحدةٍ
رقميأمنخطةتطبيقيكتملعندمافاعلةتبقىدائماًممارساتعنعبارةفعلياً

ًالوقتمعوٺتطورّمعينّة، والتهديدات.المخاطربيئاتفيللتغييراتإستجابة
الأنشطةالمثال،سبيلعلى–للمشاركاتوالبروتوكولاتالخططعنأمثلةقدمن
رقميأمنبروتوكولمنهانشاطلكليخصصعامةمظاهراتفيالمشاركةأوكالسفر
الخاصالإلـكترونيالموقعخضوعٺتضمنقدرقميأمنخطةفيالواردةالبنودخاص؛
حاسوب،كلعلىمثبتّللفيروساتمكافحةبرنامجتوفرمنوالتحققللتدقيق،بالمنظمة
الإلـكتروني.البريدرسائللتشفيرGPGجيبيجيخاصيةإستعمالوإدخال

المنظمةمستوىعلىوبروتوكولاتخطةوضع–الثالثالجزء
إذذاتها،الجماعةأوالمنظمةمنالآتياتالمشاركاتلمجموعاتمناسبةالجلسةهذه٣.

بشكلٍالخاصةوبروتوكولاتهنخطتهنوضععلىللتعاونالفرصةإغتناميستطعنقد
عندهايمكنالمشاركات،منلجزءإلاكذلكالوضعيكنلمإنولـكن،جماعي.
وبروتوكولاتهنخططهنوضععلىالعملمجموعةأومنظمةلأيينتمينلاللواتي

الشخصية.
النوععلىالقائمةالمخاطرنموذجتمرينمنالمخاطرنموذجمراجعةالمشاركاتمنأطلبن٤.

بوضعالقياممنهنأطلبنٺثقن؟.بمنتمرينمنملاحظاتهنإلىبالإضافةالإجتماعي،
كلللمشاركاتإشرحنمفيداً.يكونقدالتاليالجدول–الأمنيةبخطتهنمسودة
نحدده):تهديدأوخطرلكلجديدسطرإضافة(يجبالأقساممنقسم
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عليناالرقمي،الأمنعلىالتدريبهذافيالتركيزمنالرغمعلىأنهالمشاركاتذكرن٥.
التفكيرالمشاركاتمنأطلبنالإعتبار.بعينالشاملةالإجراءاتنأخذأندائماًالتذكر
وضععندالذاتيةورعايتهنالجسديأمنهنأجلمنإتخاذهايجبالتيالإجراءاتفي

الأمنية.وبروتوكولاتهنخططهنمسودة
منأطلبنالخطة،لجدولالأولىمسودتهنوضعمنينتهينأنبعدذلك،بعد٦.

لبروتوكولاتبرأيهنستحتاجالتيمنظمتهنإجراءاتأوبأنشطةلائحةوضعالمشاركات
بها.خاصة

تحتاجالتيأنشطتهنولائحةالخطةجدولمسودةوضعمنالمشاركاتتنتهيإنبعد٧.
مشاركةمنالجميعيتمكنلـكيالوقتبعضتخصيصيفضلأمنية،لبروتوكولات
يات؛مقارباتمنليتعلمنللمشاركاتقيمّةفرصةذلكيعدّخططهن. ولـكن،الأخر

شخصهنأومنظمتهنضعفنقاطلمشاركةبالإرتياحتشعرنلاقدبعضهنأنتنسينلا
الطلبعليكنيتوجبقدفعاّل،بشكلٍالمشكلةهذهلمعالجةبهن.وثوقهنلعدم
الجدولمنالرابع(العمودخطتهنمنفقطالرئيسيةالعناصرمشاركةالمجموعةمن

والمخاطر”“التهديداتأيالأخرىبالمعلوماتوالإحتفاظالتخفيف”)“إجراءات
لأنفسهن.المحددة”الضعفو“نقاط
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بالمنظمةالخاصةالأمنيةوالبروتوكولاتالخطط

التالية؟الخطواتهيما–الرابعالجزء
ضمنخاصإجتماعلتنظيمسيحتجن–المشاركاتمعالمتابعةخطواتناقشن٨.

بالإضافةالجلسة،هذهمنالرئيسيةوالخلاصاتالأساسيةالمعلوماتلتشاركمنظمتهن
فيوالأهم-ٺثقن؟بمنوتمرينالإجتماعيالنوععلىالقائمةالمخاطرنموذجتمرينإلى
خاصةأمنيةلبروتوكولاتتحتاجالتيوالإجراءاتبالأنشطةاللائحةهيالجلسةهذه
يق،عليهاوالتوافقالخطةهذهمناقشةيجببها. معقولةزمنيةفتراتوتحديدكفر

عضواتأنتذكرأيضًاالمشاركاتعلىسيتوجبذلك،التفكيروخلال–لتنفيذها
يات مجالفيمعينّةأدواتو/أوممارساتعلىلتدريبسيحتجنمنظمتهنفيأخر
ًا.الكاملالتنفيذيصبحأنأجلمنالرقميالأمن ممكن
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٤٥باب
الرقمي:الأمنوبروتوكولاتخطط
التدريببعدتنفيذهاإعادة

والبروتوكولاتالخططجلسةإلىالمشاركاتستستندالجلسة،هذهفيالأهداف:•
فيالمشاركاتتساعدتوصياتمجموعةبعرضهناستقمنبالمنظمة.الخاصةالأمنية
منظماتهن.ضمنالتدريببعدوالبروتوكولاتالخططتنفيذإعادةعمليةتسهيل

دقيقة40الطول:•
جلسةالشكل:•
متوسطالمهارة:مستوي•
المطلوبة:المعرفة•

الثقة)بناء(تمارينٺثقن؟بمن–
السابقالتدريبمنالرقميالأمنوممارساتأدواتبواسطةالتطبيقيةالممارسة–
الأفضل)الحلّ(تحديدالاجتماعيالنوععلىالقائمةالمخاطرنموذج–
المسبق)(التخطيطبالمنظمةالخاصةالأمنيةوالبروتوكولاتالخطط–

صلة:ذاتجلسات/تمارين•
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التدريببعدتنفيذهاإعادةالرقمي:الأمنوبروتوكولاتخطط

١ٺثقن?بمن–
٢الأمنحيالالشخصيةالنظروجهات–
٣الإنترنت؟يعملكيف–
٤الإجتماعيالنوععلىالقائمةالمخاطرنموذج–

٥بالمنظمةالخاصةالأمنيةوالبروتوكولاتالخطط–
اللازمة:المواد•

أدناه)الواردةالمفتاحيةالنقاط(فيهاشرائح–
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–

الجلسةإدارة
التنظيميةوالعوائقبالهيكيلياتخارطةوضع–الأوّلالجزء
منظماتهن:وصفالمشاركاتمنأطلبنشخصين،منمجموعاتضمن١.

فيها؟المشاركين/اتالأشخاصعددكم•
الأسبوع/السنة؟فييلتقونمرةكم•

بعضهنمعتشاركالآنالمشاركاتمنأطلبنالسابقة،الخطوةمنالثنائياتضمن٢.
تقديمعندمنظماتهنضمنمواجهتهايتوقعنالتيأوالتحدياتالعوائقبعضالبعض،
التنفيذ.بعمليةللبدءالحاجةعنوالتعبيرالأمنيةخططهن

١https://vrr.im/bd0d٢https://vrr.im/9339٣https://vrr.im/7ba9٤https://vrr.im/c0c3٥https://vrr.im/f75c
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المنظمةتنفيذتسيير–الثانيالجزء
الأفكاربعضشاركنأعلاه،المذكورةالنقاطمناقشةمنالمجموعاتتنتهيأنبعد٣.

ضمنالأمنيةوبروتوكولاتهنخططهنتنفيذعمليةتسييرفيالمشاركاتتساعدقدالتي
التدريب:بعدمنظماتهن

ووضعالخطةتنفيذسيتطلب–تفكيرلعمليةكبدايةذلكيعرضنبأنأوصينهن•
تكيفّمرحلةفيالمنظمةوستمرالوقت،منالـكثيروإختبارهاالبروتوكولات

علىيحرصنأنيجبذلك،ومعالتغييرات.هذهعلىأفرادهايعتادأنإلى
يقفيخطوةالتنظيميالأمنبشأنأكثرنقديّبشكلٍالتفكيرأنالتشديد الطر

الصحيح.
بما“بروتوكول”مصطلحبسببالرفضبعضسيتلقينأنهنالمشاركاتحذرن•

ياتيذكرّنأنيجباللازم؛منأكثرومشحوناًتقنياًأصبحمعناهأن فيالأخر
المحدقةوالتهديداتالمخاطربشأنإتفاقإلاليستالبروتوكولاتأنمنظمتهن

ومهمتها.المنظمةلمصلحةإستراتيجيةإجراءاتتحديدعبرمعاًبحلهّاوإلتزامبهن،
المشاركاتتعملأنيجبالتنفيذ.عمليةفيوالإشراكالتعاونأهميةعلىشددن•

ياتتقييمعلىمنظماتهنضمنمختلفةفرقمع يقهن،فيالمخاطرمستو ّومنفر ثم
أيضًاشددنزميلاتهن.بقيةمعاللاحقةوالخطواتالتقييمهذانتائجمشاركة

ياتالمجالإفساحعلىالمشاركاتيحرصنأنعلى أجلمنمنظمتهنفيللأخر
أشخاصمهامأنبما–الأمنيةوالبروتوكولاتالخططبشأنالملاحظاتتقديم

إضافةتفاديمنلهنلابدالجديدة،التدابيربهذهمختلفةبطرقستتأثرمختلفين
كان.شخصٍأيمهامعلىجديدةأعباء

المنظمةمنمختلفةفرقلإشراكأخرىطرقفيالتفكيرالمشاركاتمنأطلبن•
أمن“هيئةيقترحنأنهيالممكنةالمقارباتتلكإحدى–جماعيبشكلٍ
يقكلعنقرارات)لإتخاذمعرفةمنيلزمما(لديهنممثلاتتشملرقمي” فر
ّومنالأمنية.الخطةتنفيذعلىالإشرافمهمتهاعمل،أومجال تنفيذيمكنهنثم
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التدريببعدتنفيذهاإعادةالرقمي:الأمنوبروتوكولاتخطط

ًفيركزنتدريجي،بشكلٍالعمليةهذه الأعلىالمستوىذواتالموظفاتعلىأولا
ّومنمعينّةفرقمعأوالبدء ستختلفالفضلىالمقاربةالمشاركة.رقعةتوسيعثم
لأخرى.منظمةمنكثيراً

قدوالتيلديهنالتيالأفكاربعضمشاركةالمشاركاتمنأطلبن–الختامفي•
منظماتهن.فيالتنفيذعمليةتسييرفيتساعد

المسألةطرح–الثالثالجزء
منظماتهنضمنلمناقشتهاالمهمةالمسألةهذهلطرحأساسيةهيكليةعلىالمشاركاتأطلعن٤.

ٺتضمنبهنخاصةممكنةتدريبخطةأوأسئلة،مجموعةعنعبارةذلكيكونقد–
التنظيمية.المخاطرببيئةمرتبطةمعينةوتمارينجلسات

قد–الوقتعاملسيماولااللازمة،اللوجستيةللمتطلباتٺتنبهأنالمجموعةذكرن٥.
ياتيتوفرلا كاملةً،الظهربعدمافترةلتخصيصالكافيالوقتمنظمتهنفيللأخر
عاداتتغييرعمليةوٺتطلبللتدريب.حتىذلكمنأطولفترةأوكامليومأو

ًوقتاًقديمة يلا لطرحطرقعنالمشاركاتتبحثأنيفضللذاالصبر،منوالـكثيرطو
يةّالإجتماعاتخلالالتدريبات)(أوالمسائلهذه تجمعاتخلالأوالموجودةالدور

يادةالمشاركاتٺتبعهاقدبسيطةهيكليةإليكنأخرى. مواضيعبشأنالوعيمستوىلز
ّومنللمنظمة،بالنسبةالرقميالأمنأهميةحولبنقاشهذهتبدأ–معينّة دوريأتيثم

–الرقميالأمنمواضيععنأكثرتفاصيلتعرضالتيالمنهاج)هذا(منالجلسات
للمشاركات:النقاشاتهذهإجراءكيفيةإختيارمسألةوتعود
لمنظمتنابالنسبةالرقميالأمنأهميةما:نقاش•
الأولى)]الرقمي،الجولةالأمن(أسسالإنترنت؟يعمل[كيف:الجلسة•
الإنترنت)]علىالمرأةضد(العنفالحالات!بتوثيق[لنبدأ:الجلسة•
أماناً)]أكثرمحمولة(هواتفالأوّلالمحمولة،الجزء[الهواتف:الجلسة•
(التشفير)]المشفّرة[الإتصالات:الجلسة•
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الأفضل)]الحلّ(تحديدالإجتماعيالنوععلىالقائمةالمخاطر[نموذج:الجلسة•
يةّلهن–مقترحةمقاربةسوىليستهذهأنالمشاركاتذكرن٦. الجلساتتعديلفيالحر

بعمليةالمشاركاتقيامأثناءمتواجداتتكنّأنلابدمناسبأً.يرينهلماوفقاًوالمواضيع
قدالتيالأسئلةعلىوالإجابةالدعملتوفيرالمستطاع)(قدرمنظماتهنفيالتنفيذ

تساورهن.
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٤٦باب
يةالذاتيةالرعايةبناء النسو
حياتهنفيالذاتيةالرعايةأهميةفيالتفكيرفرصةللمشاركاتالتمرينهذايقدمالأهداف:•

المسبق.الحكممنخاليةبيئةفيالذاتيةللرعايةتعريفوضعلهنيتيحممااليومية،
دقيقة30الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١ٺثقن?بمن–
٢الأمنحيالالشخصيةالنظروجهات–

اللازمة:المواد•
لآخر)شخصمنرميهالممكنمنصغيرشيءأي(أومطاطيةكرة–

الضروريومنالشامل،الرقميالأمنممارسةمنأساسيجزءالذاتيةالرعايةالتوصيات:•
إمتدادعلىالوحدةهذهتمارينتوزعنبأنيوصى–دائمٍ.بشكلوتشجيعهاتعزيزها

١https://vrr.im/bd0d٢https://vrr.im/9339
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يةالذاتيةالرعايةبناء النسو

التدريب.فترة
وحدودهاالبدنيةالنساءلقدراتدائماًتنبهنتدريبكن،جلساتكلوفيالجلسةهذهفي
المختلفة.

تمرينأنهوبماما؛تدريبييومبدايةأوفيالتدريببدايةفيالتدريبهذاتقديميفضل
يلوقتيفصلأنعلىإحرصنوالإستنباط،التفكيرإلىيستند الأخرىالتمارينوبينبينهطو

الذاتية.بالرعايةالمرتبطة
Mujeres)الحافةعلىنساءمنظمةدليلمحتوىمنمستمدالتمرينهذا Al Borde)الرعاية“
الصعبة”الحالاتفيالنسويوالتعافيالذاتية

التمرينإدارة
بدأن١. المفهومهذايعرفنكنّإنالمشاركاتإسألن–الذاتيةالرعايةفكرةبتقديمالتمرينإ

التمرينهذاأنوإشرحنالذاتيةالرعايةبمفهومالمجموعةعرّفنالآن.قبلبهسمعنأو
يةكممارسةالذاتيةالرعايةعلىسيركز الإنسان.حقوقعنالمدافعاتعملسياقفينسو

البسيط:التمرينهذاسينفذكيفإشرحنالآن،٢.
وتمديدالغرفةفيللتحركّالوقتبعضوإمنحنهنالوقوفالمشاركاتمنأطلبن

بلطفصغيرةكرةبرميستبدأنحلقة.فيالوقوفمنهنأطلبنثمّ،ومن–عضلاتهن
عندماالمشاركات.إحدىإلىلآخر)شخصمنرميهالممكنمنشيء(أوأي
ًستسألنهنتلتقطنها، أنهابماالذاتيةالرعايةجوانببشأنأفكارهنلإستنباطسؤالا
بنأنبعدأدناه).الواردةبالأمثلةالإستعانة(يمكنكنشخصياًبهنمرتبطة علىيج
مشاركةإلىسترمينهاوعندهاجديد؛منإليكنالطابةالمشاركاتسترميالإسئلة،
ٺتسنىأنإلىالتمرين،فيالإستمراريمكنكنأعلاه.الواردةالعمليةوتكررنأخرى
عنالأمثلةبعضإليكنالمشاركات.منمشاركةلكلسؤالعنالإجابةفرصة
مشابهةأسئلةأيطرحفيتترددن(لاالتمرينهذافيتستخدمنهاقدالتيالأسئلة
بالـكن):فيتخطرالذاتيةالرعايةحولتتمحور
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هلبينهما؟الفرقماالجماعية؟الرعايةهيمالـكن؟بالنسبةالذاتيةالرعايةهيما
الرعايةتمارسنهلجماعاتكن؟أومجموعاتكنأومنظماتكنتعالجهامسألةالذاتيةالرعاية
بأنكنالتفكيرعليكنيصعبهلبكن؟الخاصةالذاتيةالرعايةممارساتهيماالذاتية؟
عنكمدافعاتبالرعاية؟جديرشخصفيالتفكيرعليكنيصعبهلبالرعاية؟جديرات
حسابعلىللآخرينالذاتيةالرعايةلتقديمأكثرنميلأنناتعتقدنهلالإنسان،حقوق
وأرواحكن؟أجسادكنلهتحتاجلمامنتبهاتأنكنتشعرنهلأنفسنا؟

أفكارهعنيعبرّأوواحد،سؤالعلىالإجابةفرصةعلىشخصكليحصلأنبعدمن٣.
شاركتهعماّسريعملخصبتقديمالنقاشإختتمنالذاتية،بالرعايةالمرتبطةممارساتهأو

كممارسةالذاتيةالرعايةمفهوميعرفنلااللواتيالنساءمنمجموعةهذههل–المجموعة
مجموعةتكونقدأبداً)؟يمارسنهالا(أوالأحيانأغلبفييمارسنهالاوربمامتعمدة،
المجموعةربماأومنتظم؟بشكلٍوتمارسهجيدّاًالذاتيةالرعايةمفهومتعرفهذهالنساء
عنهيعرفلاآخروبعضالذاتيةالرعايةماهيةجيدّاًيعرفناللواتيالنساءبعضفيها

ممارساتأومعلوماتأيعلىركزّنالبعض؟بعضهنمنالتعلمّويمكنهنالـكثير،
جيدّ!بشكلٍبهيقمنإيجابيعنصرأيعلىالتركيزعلىوإحرصن–المجموعةتشاركها

مختلفةالإنسانحقوقعنكمدافعاتنتولاهاالتيالمسؤولياتهل–المجموعةإسألن٤.
لاحملها،منهنيتوقعالتيالاجتماعيةالأعباءناقشنالرجال؟يتولاهاالتيتلكعن
التي–والزملاءالعملحتىوأحياناًوالعائلةبالمنزلالرعاية–الرعايةمقدماتدورسيما

النساء.علىغالباًالمجتمعيفرضها
الإنسان،حقوقعنكمدافعاتعملهنعلىالإضافيةالمسؤولياتهذهتؤثركيفحللن٥.

لمسألةأيضًاالتطرقهنايمكنكنالرجال.يواجههاالتيالتحدياتمعبمقارنتهاوقمن
إذ–الأحيانأغلبفيالإنسانحقوقعنالمدافعاتينتابالذيبالذنبالشعور
ويشعرن،وعائلاتهنالشخصيةوحياتهننشاطهنبينكثيرةحالاتفيالإختيارعليهن
حدٍإلىالآخرىالخياراتإهماليعنيماخيارإعتمادأنخيارهن،عنالنظربغض
كبير.
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يةالذاتيةالرعايةبناء النسو

طرحفييرغبنكنّإذاعماالمشاركاتسؤالعبرالتمرينإختتمنالنقاشات،هذهبعد٦.
تأخيرالمثال،سبيلعلىذلكيعنيقدالتدريب؛عمليةإلىتضافذاتيةرعايةممارسات

ًالتدريبموعد وتناولللإستراحةوأكثرأقصرفتراتأوتخصيصيوم،كلقليلا
…إلخ.معاً،معينّةطعاموجبات
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٤٧باب
محبةلمسة

بعضهنمععلاقاتالمشاركاتستبنيللإسترخاء،الهادفالتمرينهذافيالأهداف:•
والرعايةوالمحبةالحنانتقديمفعليعكسماالبعض،بعضهنلمسخلالمنالبعض
وتلقيها.

دقيقة30-20الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١اللعبةقواعد–
يةالذاتيةالرعايةبناء– ٢النسو

اللازمة:المواد•
بطانياتأوفرش–
وساداتأومخدات–
هادئةموسيقى–

١https://vrr.im/e441٢https://vrr.im/143b
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محبةلمسة

الضروريومنالشامل،الرقميالأمنممارسةمنأساسيجزءالذاتيةالرعايةالتوصيات:•
أنحاءمختلفعلىالوحدةهذهتمارينتوزعبأنيوصى–دائمٍ.بشكلوتشجيعهاتعزيزها

امرأةلكلأنتنسواولاتنبهواتدريبكن،جلساتكلوفيالجلسةهذهفيالتدريب.
ياتوالمشاركاتأنتنتنسينألايجبمختلفة.جسديةقدرات فيوالوضعالتنبهالأخر

ياتنساءلمستهنحالفيبالإرتياحيشعرنلاقدالنساءبعضالإعتبارأنه سيمالا(آخر
النساءمنمجموعاتمعالتمرينهذاتنفيذيفضّلالسبب،لهذا–الثقافات)بعضفي

النساءبعضإختارتحالفيالبعض.ببعضهنويثقنالبعضبعضهنيعرفناللواتي
لهنأكدّنقبلـكن.منتماماًمقبولٌذلكأنأخبرنهنالنشاط،هذافيالمشاركةعدم
الإستلقاءعبرالمشاركةيمكنهنأنهوذكرنهنيزعجهنأمربأيالقيامإلىيدُفعنلنأنهن

علىتشجّعبيئةلإنشاءوبطء.بعمقالتنفسخلالمندقائقلبضعةوالإسترخاء
تشغيلأوالبخورأوالشموعبعضبإضاءةترغبونقدالذات،ومراجعةالإسترخاء
التمرين.هذاخلالهادئةموسيقى

IMديفندرز”إم“آيمنظمةمنالذاتيةالرعايةدليلمحتوىمنمقتبسالتمرينهذا
Defenders Self-Care Manual

التمرينإدارة
المجموعةنصفمنأطلبن–الأرضعلىحلقةشكلعلىوالوساداتالبطانياترتبن١.

يشكّلنوكأنهنالحلقةوسطنحوموجهةورؤوسهنالحلقة،فيظهورهنعلىالإستلقاء
مساحةوجودعلىإحرصنوالإسترخاء.أعيونهنإغماضمنهنأطلبنزهرة.بتلات
مشاركة.كلبينالأقلعلىواحدلشخصتكفي

مشاركاتبينالموجودةالمساحاتفيالتمركزالمجموعةمنالآخرالنصفمنأطلبن٢.
المستلقيات.المشاركاتركبمنبالقربيجلسنوأنالمجموعة،منالأوّلالنصف

“لمسةسيمنحنأنهنالجالسةللمجموعةإشرحنصوتكن،بواسطةالجلسةهذهستقدن٣.
يقةسيلمسنهنجانبهن.إلىالمستلقياتللنساءمحبة” ترمةبطر ستصفونهامزعجةوغيرمح
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يات،لمسيزعجنهناللواتيوأولئكالآن.لهن رأسعلىأيديهموضعيمكنهنالأخر
صوتكن.إلىوالإستماعأعيونهنإغلاقبساطةبكلأوفقطشريكتهنأوكتف

لمساتبشأنمتعددةإرشاداتالجالساتالنساءستعطينلطيفة،ونبرةهادئِبصوت٤ٍ.
فيجداًمهمالتنفسأنالجميعذكروادقائق.ثلاثةأودقيقتانبينهاتفصلالتيالمحبة،
منوإخراجهاأنوفهنمنالهواءوإستنشاقببطءالتنفسجميعاًعليهن–التمرينهذا

أفواههم:
شريكتكن.رأسعلىببطءبأيديكنحركنوإلمسنالأوّل:التوجيه•
شريكتكن.جبهةعلىببطءبأيديكنحركنوإلمسنالثاني:التوجيه•
شريكتكن.كتفعلىبأيدكنحركنوإلمسنالثالث:التوجيه•
شريكتكن.وأصابعأيديعلىبأيدكنحركنوإلمسنالرابع:التوجيه•

عن:تحدثنالنشاط،هذافيالمجموعةتقدممع٥.
ًلديناوقتلاالإنسان،حقوقعنمدافعات• المشاركاتوبالتاليلأنفسنا.عادة

والشعورللإسترخاءنادرةفرصةيمنحنهنلشريكاتهنالحنانبلمسةيقمناللواتي
لأمرهن.يهتمأحداًبأن

عنكمدافعات–النساءكاهلعلىالملقاةالاجتماعيةوالمسؤولياتالأعباء•
ولـكنبالآخرينالإهتمامدائمامناّيتوقعوأخوات،وأمهاتالإنسانحقوق
الصعيدعلىبأنفسنالنهتمالوقتيتاحمانادراحياتناففيبأنفسنا؟نهتمهل

أوالجماعي.الفردي
منأطلبنشريكاتهن،وأصابعأيديلمسمنالجالساتالمشاركاتٺتنهيأنبعد٦.

شريكاتهن.معالأماكنتبادلأعينهن،فتحمنلحظاتبضعةبعدالمستلقياتالنساء
التلقي.فرصةعلىالجميعيحصللـكيذاتهاالعمليةوكررن
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محبةلمسة

٢٨٨



٤٨باب
أنظري

والحزنوالإستياءبالرتابةإحساسأيعنالنساءستبتعدالتمرين،هذافيالأهداف:•
بالحياة.والتمتعبالحلمرغبتهنتفعيلعبرالناسعنالإنقطاعفيوالرغبة

المجموعة)حجم(بحسبدقيقة20الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

يةالذاتيةالرعايةبناء– ١النسو
٢محبةلمسة–

اللازمة:المواد•
وهادئمتفتحذهن–

الضروريومنالشامل،الرقميالأمنممارسةمنأساسيجزءالذاتيةالرعايةالتوصيات:•
١https://vrr.im/143b٢https://vrr.im/e04d
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أنظري

فترةإمتدادعلىالوحدةهذهتمارينتوزعنأنيوصىدائمٍ.بشكلوتشجيعهاتعزيزها
التدريب.

وحدودهاالبدنيةالنساءلقدراتدائماًتنبهنتدريبكن،جلساتكلوفيالجلسةهذهفي
المختلفة.
Mujeres)الحافةعلىنساءمنظمةنساءمنظمةدليلمحتوىمنمقتبسالتمرينهذا Al
Borde)الصعبة”الحالاتفيالنسويوالتعافيالذاتية“الرعاية

التمرينإدارة
بدأن١. الإنقطاعفيالرغبةووالحزنوالإستياءبالرتابةالشعورطغيانسهولةمدىبشرحإ

حقوقعنوالمدافعاتللناشطاتاليوميةالحياةفيتخطيهايجبالتيالناسعن
الإنسان.

يشعرنالتيالأحاسيستلكالمشاركاتستتناولالتمرين،وخلالذلك،شرحواصلن٢.
نقطةتفعيلعبربذلكسيقمن–البوصلةيفقدنأوبالضياعيشعرنأويعانينحينبها

الحياةحبفيوالوقوعالحلمفيالرغبةبتفعيلالشرقي،التقليديللطبّوفقاًتقومطاقة
جديد.من

الأرض.علىوإماكراسيهنعلىإماحلقة،فيالجلوسالمشاركاتمنأطلبن٣.

مرّات):ثلاثالعمليةهذه(كررنالتاليةالخطواتفيالمجموعةوجهن٤.
عظمةوفوقالحاجبينتحتالعينين،بينموجودةهي–الطاقةنقطةمكانحددن
تماماً.الأنف
وإحبسنه.عميقاًنفساًخذن

بهامكن،بواسطة يلهمكنبشيءفكرنالزفير،عمليةوأثناء–الطاقةنقطةعلىإضغطنإ
الحياة.بحبّويشعركن

فيهايشعرنمرّةكلفيالتقنيةبهذهالإستعانةعلىالمشاركاتبتشجيعالجلسةإختمن٥.
الحزن.أواليأسأحاسيسعنوالإبتعادبالإستقرارالإحساسلإستعادةبحاجةبأنهن

٢٩٠



عيباًليسأحياناًالاستياءأوالتعبأوبالخوفالشعورأنحولالمشاركاتمعتحدثن
لآخر.وقتمنالحالةهذهبمثليمرالجميعوأن
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أنظري

٢٩٢



٤٩باب
الذاتيةالرعايةفيالتفكير

(إستنتاجاتنا)
الذاتيةالرعايةممارساتفيالتفكيرفرصةللمشاركاتالتمرينهذايقدمالأهداف:•

تحسينهايمكنهنالتيوتلكأصلاً،جيدّبشكلٍبهايقمنالتيتلكسيمالا–بهنالخاصة
إعتمادها.عليهنيتوجبالتيوتلك

لتقديركن)(وفقاًدقيقة30-20الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١القرارصاحبةأنا–
يةالذاتيةالرعايةبناء– ٢النسو

١https://vrr.im/8204٢https://vrr.im/143b
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(إستنتاجاتنا)الذاتيةالرعايةفيالتفكير

٣محبةلمسة–
٤أنظري–

اللازمة:المواد•
مشاركةلكلمرآة–
Dotمدوّرةملصقات– stickers
جلبهامنهن(أطلبنالمرآةبدللهنصورةاستخدامالمشاركاتتستطيعاختياري:–

التدريب)قبل
الضروريومنالشامل،الرقميالأمنممارسةمنأساسيجزءالذاتيةالرعايةالتوصيات:•

يعيتمأنيوصىدائمٍ.بشكلوتشجيعهاتعزيزها فترةطيلةعلىالوحدةهذهتمارينتوز
التدريب.

البخورأوحرقشموعإضاءةيمكنكنالذات،ومراجعةللإسترخاءمؤاتيةبيئةلإنشاء
التمارين.هذهخلالالإسترخاءعلىتبعثهادئةموسيقىأوتشغيل

التمرينإدارة
جلبمنهنأطلبنالمرايا،إستخدامعدمحالأوفيصغيرةمرآةمشاركةلكلقدمن١.

عليهن.المدوّرةالملصقاتوزعنلهن.صور
عنهاالإجابةالمشاركاتعلىيتوجبالتيالجملمنمجموعةستقرأنأنكنلهنإشرحن٢.

بنمرّةكلفيإيجاباً.أمسلباً علىمدوّرملصقوضععليهنالجمل،إحدىعلىسلباًيُج
صورتهن.علىأوالمرآة

ماإلىإستناداًولـكن،التمرين؛هذاخلالإستخدامهايمكنكنالتيبالجمللائحةأدناهيرد٣.
الفردي)المستوىعلىالبعضلبعضهنالمشاركاتإرتياح(ومدىالمجموعةعنتعرفنه

أخرى:تفاديأوجملإضافةيمكنكن
٣https://vrr.im/e04d٤https://vrr.im/19b8
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وأنامرتاحةواستيقظالنوممنساعاتثمانيعنيقلّلاماإنالليلة،كل•
نهاري؛لبدءجاهزة

وإستغليتها؛بعطلةالتمتعفرصةليإتيحتالماضية،السنةالستّ/الأشهرخلال•
ياضيةبتمارينوأقومصحيّةغذائيةحميةاتبع• صحةّعلىللمحافظةمنتظم،بشكلٍر

وذهني؛جسميوإتزان
معممتعوقتلقضاءأوالنومأوللمطالعةلنفسيالوقتبعضدائماًأخصص•

والعائلة؛الأصدقاء
عملي؛علىوليسالشفاءعلىوالتركيزللتعافيالمنزلفيأرتاحأمرض،حين•
إضافية؛مهامتوليدائماًأرفضكثيرة،بمهماتالقيامعليّيتوجبحين•
؛أشهرستةكلالأطباءبهايوصيالتيالنسائيةللفحوصاتأخضع•
فيأوزملائيأحبائيمعتفاهمسوءأيوحلّلتوضيحالكافيالوقتأخصص•

نزاعات؛أيتنشأحينالعمل
ترمهأحترمهاليوم،فيساعات8منعملنظامعلىأحافظ• منظمتي؛وتح

في(أوالمرآةفييرينماذا–المشاركاتإسألنالأسئلة،طرحمنالإنتهاءبعد٤.
حدها،عنالزائدةالعملأعباءتأثيراتوناقشنحلقةفيالمجموعةإجمعنصورهن)؟

علىوالذهنللجسدالكافيةغيرلرعايةأواالعمل،فيالسئيةالإجتماعيةالممارساتأو
دواخلنا.جوهروتخفيباهتةشخصياتناتجعلأنهاوكيفالأفراد،

أوهدفتحديدمنهنالمستعداتوأسألنالحلقةضمنالجالساتالمشاركاتعلىتجولن٥.
بإحدىالقيامعبرالذاتبرعايةالبدءعلىالعزمتكونأنيجبالنيةّهذه–معينّةنيةّ

منتظم.بشكلٍآنفاًالمذكورةالذاتيةالرعايةنشاطات
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(إستنتاجاتنا)الذاتيةالرعايةفيالتفكير
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٥٠باب
الرفضفعل

–عليهنالمفروضةالأعباءفيللتفكيرللنساءفرصةعنعبارةالتمرينهذاالأهداف:•
يريمكنهنوكيف–ناشطاتأوالإنسانحقوقعنمدافعاتأوكنساء الحاجةتبر
أفضل.بشكلٍلأنفسهنالذاتيةللرعاية

دقيقة15إلى10الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

يوجدلا–
اللازمة:المواد•

الحساسيةوالصدق–
الضروريومنالشامل،الرقميالأمنممارسةمنأساسيجزءالذاتيةالرعايةالتوصيات:•

فترةطيلةعلىالوحدةهذهتمارينتوزعنأنيوصىدائمٍ.بشكلوتشجيعهاتعزيزها
فيأدناه)،(راجعنقصصهنلمشاركةبالإرتياحيشعرنلاقدالنساءبعضالتدريب.
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الرفضفعل

العمل.فيزميلةأوأختأوصديقةقصةمشاركةيمكنهنالحالةهذه

التمرينإدارة
النساءعلىالمجتمعيمارسهاالتيالضغوطاتعنالمجموعةمعالتحدثعبرالتمرينقدّمن١.

أوضعفيالعملمثلالنساءعلىتفرضالتيوالثقافيةالاجتماعيةالأعرافأي–
المثال.سبيلعلىجدارتهنلإثباتالرجالمنأكثرأضعافثلاثة

العملأعباءضمنها،ومن–إضافيةأعباءالإنسانحقوقعنالمدافعاتتحملّعنتحدثن٢.
الأهداف،أوتحقيقالمحددالموعدفيالمهامإنجازفيالفشلجراءبالذنبوالإحساس

سبيلعلىالخاصةحاجاتهنقبلالآخرينحاجاتتجاهقبلهنمنالمتوقعةوالرعاية
الحصر.لاالذكر

الأعباءفيالتفكيربفرصةسيحظينالتمرين،هذافيأنهللمشاركاتإشرحنوالآن،٣.
بدأنيحملنها.التي شخصين.منمجموعاتإلىالمجموعةبتقسيمإ

خلالهاأردنحادثةعنقصةالبعضبعضهماإخبارشخصينمنمجموعةكلمنأطلبن٤.
أيرفضفيهايمكنهنكانفرصةهذه–ذلكمنيتمكنلمولـكنما،أمرٍرفض
فيذلكفعلتستطعنلمولـكنآخرإلتزامتلبيةأومالخدمةطلبأوأيإضافيعمل

–فيهاالرفضأردتنحادثةعنقصصكن،منقصةبإخبارالبدءيمكنكنالواقع.
المثال:سبيلعلى

طلبالعمل،فيتواجديأثناءولـكنصديقاتي،معالعشاءطعاملتناولأخططكنت
يعأحدعلىطرأتمشكلةلحلّمتأخروقتحتىالبقاءمني استطعلمالمهمة.المشار

فعلاً.ذلكأردتولـكنالرفض،
علىقصتهنسردإعادةالآنمنهنأطلبنالقصص،إخبارمنمجموعةكلتنتهيأنبعد٥.

يفترضنقصتهنسيغيرّنالمرةهذهولـكنالبعض؛بعضهن فعلاً.رفضنأنهنو
لقصصهنالبديلةالنسخةإخبارهنعندذلك،أردنإذايمكنهن،أنهالمشاركاتإخبرن٦.
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شخصأيأوزميلهن/زميلتهنأوعنهنللمسؤول/ةرفضهنسببشرحهنكيفيةإضافة
يةالإضافةهذهما.أمراًمنهنيطلب يقةتشكّلقدولـكنإختيار للتفكيرجيدّةطر
لأنفسهن.وقتتخصيصبأهميةصحيّبشكلٍ
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الرفضفعل

٣٠٠



٥١باب
نفسيإلىحبرسالة

حقوقعنللمدافعاتالكافيينوالوقتالمساحةالتمرينهذايوفرأنيفترضالأهداف:•
للتخفيفإتخاذهايمكنهنالتيوالإجراءاتمخاوفهنوفيأنفسهنفيللتفكيرالإنسان

عليهن.المفروضةالضغوطاتمن
دقيقة20الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

يوجدلا–
اللازمة:المواد•

وأقلامأوراق–
أدناه)الواردةالجمل(لعرضمحمول/حاسوبوحاسوبعرضجهاز–
يمكنكنالتمرين،لهذاعرضبجهازالإستعانةعدمتفضلنحالفياختياري:–

إعلانيلوحعلىأوكبيرةورقيلوحورقةعلىأدناهالواردةالجملكتابة

٣٠١



نفسيإلىحبرسالة

الضروريومنالشامل،الرقميالأمنممارسةمنأساسيجزءالذاتيةالرعايةالتوصيات:•
فترةطيلةعلىالوحدةهذهتمارينتوزعنأنيوصىدائمٍ.بشكلوتشجيعهاتعزيزها

فيفكرّنالتمرين)لهذالـكنالمتوفر(والوقتمعهاتعملنالتيللمجموعةوفقاًالتدريب.
كانتمتى–المشاركاتإسألنوأهميتها.الذاتيةالرعايةفيتفكيربجلسةذلكإختتام
صحتهن؟علىيؤثرنشاطهنهليشعرن؟كيفأنفسهنفيهاسألنالتيالأخيرةالمرةّ

أنفسهن)؟وهيألا(نشاطهنفيلديهنالأهمبالموارديهتممنكيف

التمرينإدارة
يلي:ماالمشاركاتعلىإعرضنورقيّلوحأوراقمنأوورقةمسبقاًمعدّةشريحةعلى١.

……….،عزيزتي
وبعد،طيبةتحية
يّنأنكِوأعلممؤخراً،أراقبكِأنا يخص….فيماصعبةبظروفتمرُ
على…..خائفةأنكِأيضًاأعلم

أن…تعرفيأنفقطأردت
في….جداًبارعةأنكِتذكري
عليكِ….يتوجبأنهأعتقد
القادمة.الأسابيعفيأن……………حاولي
محبتي،مع

نفسكِ
بإسمائهن،“عزيزتي”جانبإلىالفراغملءمنهنأطلبن–مشاركةلكلورقةوزعن٢.

ّومن أمامهن.الموجودةالأخرىالجملإكمالثم
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نشاطفهذا–المجموعةبقيةمعرسالتهنلمشاركةمضطراتغيرأنهنالمشاركاتذكرن٣.
كبير.حدٍإلىشخصي
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نفسيإلىحبرسالة
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٥٢باب
الحكواتيات

المشاركاتوطاقةنشاطمستوىرفععلىسيساعدكنالحركيّالتمرينهذاالأهداف:•
التدريبالمحتوىمنإستراحةالتمرينهذايقدمالمجموعة.وإهتمامتركيزعلىوالمحافظة
الرقمي.الأمنبمواضيعمرتبطهوعينهالوقتوفيالتقني،

المجموعة)لحجم(وفقاًدقيقة15إلى10الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١التكنولوجيامعقصتها–
اللازمة:المواد•

المشاركات)عددعنكرسيّواحدبعددأقل(تحديداًكراسي–
١https://vrr.im/c865
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الحكواتيات

التمرينإدارة
يمكنكنيعرفنها،لاكنّ(إنالفاكهة”“سلةّلعبةيعرفنكنّإنالمشاركاتإسألن١.

اللمسةبإدخالمعدّلةنسخةاللعبةهذهأنلهنإشرحن–“الـكراسي”)لعبةعنسؤالهن
ية إليها.النسو

يكونأنيفترض–عليهاالجلوسالمشاركاتمنوأطلبنحلقةشكلعلىالـكراسيرتبّن٢.
مشاركةستبقىوبالتاليالمشاركاتعددعنكرسيّواحدبعددأقلالـكراسيعدد

واقفة.واحدة
(الخيارالنسويالعملأوالتكنولوجيامجالفيبارزةإمرأةبإسممشاركةكلزودن٣.

جلسةفيعنهاتحدثتنالتيذاتهاالنساءاسماءإستخدامحتىيمكنكن–لـكنّ)يعود
ذاته.بالاسمعدّةمشاركاتزودنالتكنولوجيا.معقصتها

ليخبرنحولهنالنساءيجمعننساءهن–الحكواتياتهنمنللمشاركاتإشرحن٤.
يتبادلنحكواتياتمجموعةسيشكّلنمعاًأنهنلهنوقلن–وحكاياتقصصًاويسردن
الخاصة!قصصهن

بدأن٥. عالمفيالمتخصصاتالنساءبعضعنالخيال)نسج(منبقصةالتمرينإ
تكريمهن:يردناللواتيالتكنولوجيا

اللواتيالمشاركاتعلىسيتوجبالنساء،هؤلاءأسماءمناسمذكرعلىيجئمرةكلفي
تحاولأنيمكنهاواقفةكانتالتي(المشاركةبسرعةمقاعدهنيغيرّنأنبإسمهازودتنهن
الإستمرارعليهاسيتوجبواقفةتبقىالتيالمشاركةعليه).لتجلسفارغكرسيإيجاد
مقاعدهنالمشاركاتفتغيرّآخراسمالجلسةميسرةتذكرأنإلىالحكايةبقيةإختراعفي

أنهيعنيفهذاالقصة،خلال“حكواتية”كلمةالجلسةميسرةذكرتحالفيمجدداً.
المقاعد.وتغييربسرعةالوقوفالجميععلىسيتوجب

أنإلىأوالنساءكلأسماءتردأنإلىعدّةمرّاتأعلاهالمذكورةالخطواتكررن٦.
الحكاية.منجزءسردفرصةعلىمشاركةكلتحصل
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٥٣باب
(المرِجْلَ)المغليالقدِْر

قدمجموعة،معالعملعندالتمرين.فيللمشاركةالمخصصةالمساحةرتبنالأهداف:•
هوتوعيةالتمرينهذامنالغاية–غيرهنمنأكثرالتحدثإلىمعينينأشخاصيميل

لااللواتيالمشاركاتتشجيععينه،الوقتوفيالواقع،منالجانبلهذاالمشاركات
أنفسهن.عنوالتعبيرالمبادرةعلىكثيراً،يتكلمن

المجموعة)لحجم(وفقاًدقيقة20إلى15الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

يوجدلا–
اللازمة:المواد•

مشاركة)لكلقصاصات5إلى3(منمسبقاًمعدّةورقيةقصاصات–
حوضأووعاء–
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(المرِجْلَ)المغليالقدِْر

في–تدريبكنفترةطيلةمنهيستفادقدتمرين(المرِجْلَ)المغليالقدِْرتمرينالتوصيات:•
تطرحنمرّةكلفيالتمرينهذاإستخداميمكنكنالعمل،ورشةبدايةفيتقديمهحال
ً يقة،بهذهالجلسة.خلالالمجموعةعلىسؤالا منأكثرالتحدّثفرصةللجميعٺتاحالطر
الشعورفرصةلديهنستكونالمطروحةالأسئلةعلىالإجابةمنيخجلنواللواتيالعادة،
فعاّلولـكنهكان؛موضوعٍأيحولجماعي،نقاشعلىالتمرينهذايرتكزأكبر.براحة
يمكنكنالتدريب.مواضيعمنموضوععلىيركزّالنقاشموضوعيكونحينأكثر
مناقشتهتمتلموضوعمراجعةكعمليةالتمرينهذاإستخدامأوجديد،موضوعتقديم
لـكن.يعودالخيار–مسبقاً

التمرينإدارة
إلىذلكسيرمز–الحوضأوالوعاءحولحلقةفيالجلوسالمشاركاتمنأطلبن١.

ورقية.قصاصات3مشاركةلكلقدمن(المرِجْلَ).المغليالقدِْر
ورقيةقصاصةرميعليهنإحداهن،ٺتكلممرّةكلفيالنقاش:سيرقواعدإشرحن٢.

يصبحما،مشاركةلدىالقصاصاتتنتهيوحين(المرِجْلَ).المغليالقدِْرفيواحدة
التكلمّ.عليهاممنوعاً

سبيلعلىالمجموعة.علىالأسئلةمنسلسلةطرحعبرالنقاشوسيرّنموضوعاًإطرحن٣.
طرحيمكنكنوالفيروسات،الخبيثةالبرمجياتعنالموضوعكانحالفيالمثال،
التالية:الأسئلة

الخبيثة؟البرمجياتهيما
تعرفنها؟التيالخبيثةالبرمجياتمنالمختلفةالأنواعهيما
الخبيثة؟بالبرمجياتالإصابةضدمحصّنةتشغيلأنظمةٺتوفرهل
حدثحالفيخبيثة؟ببرمجياتأصيبأنالذكيهاتفكنأولحاسوبكنسبقهل
ذلك؟إكتشفتنكيفقبل،منلـكنذلك
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الخبيثة؟بالبرمجياتالإصابةمنأجهزتناحمايةخلالهامنيمكنناالتيالطرقبعضهيما
تفعيلإعادةيمكنكن–المشاركاتجميعمنالقصاصاتتنفذأنإلىالنقاشأكملن٤.

إلىالقصاصاتوإعادةجديدموضوعإلىالإنتقالعبربذلك،رغبتنحالفيالنقاش
المشاركات.جميع
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(المرِجْلَ)المغليالقدِْر
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٥٤باب
ياتأزهار النسو

أوالأوّلاليومفيسيما(لاالرقميالأمنعلىبالتدريبحافليومبعدمنالأهداف:•
وتشجيعهنلتحفيزهنالتمرينهذافيالمشاركاتوجهنّالتدريب)منالأوّليناليومين
الإستمرار.على

دقائق10الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

يوجدلا–
اللازمة:المواد•

صغيرةورقيةقصاصات–
قلم–
ورقية/بلاستيكية)أم(حقيقيةأزهار–

يمكنكن–التمرينمراحلمختلففيعدّةمرّاتالتمرينهذاإجراءيمكنالتوصيات:•
تعلمّيمكنكنطبيعية،أزهارتجدنلمحالفيبه.والثانيالأوّلأوالأوّلاليومإختتام
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ياتأزهار النسو

?https://www.youtube.com/watchالرابط:هذاعلىورقيةزهورصنعكيفية
v=_dq1thtiu8o

التمرينإدارة
مسبقاً:لهالتحضيرعليكنسيتوجبالتمرين،بهذاالبدءقبل١.

بعضإليكن–الصغيرةالورققصاصاتعلىقصيرةتشجيعرسائلأكتبن•
الأمثلة:
اليوم.بعدتقنياً”“متخصصلشخصتحتجنلنالتجربة،هذهبعد–
ياتخاصمجتمعهناك– وسيحميني.موجودبالنساء/النسو
حاسوبي.ضبطوأعيدعميقاًنفساًآخذ–
قبل.منأصعبأموراًأنجزتفقد–بذلكالقيامعلىقادرةأنا–
يةّسطوةأجهزتيتملكلا– الأمور.بزمامأمسكأنا–عليّسحر
الرقميللأمنممارستيبشأنالقراراتإتخاذعلىالقادرالوحيدالشخص–

هوأنا.
الأزهار.داخلالورققصاصاتكلضعنالجمل،هذهتكتبنأنبعد•

بسيطرةأوبالإحباطشعرتنمرّةكم–وإسألنهنحلقةضمنالجلوسالمجموعةمنأطلبن٢.
التيالتحدياتمنالرغمعلىجداً،طبيعيهذاأنالجميعذكرنعليكن؟التكنولوجيا
الإنسان.حقوقعنكمدافعاتنواجهها

ولـكنبها،الإحتفاظمنهنأطلبن–واحدةزهرةامرأةلكلوقدمنالحلقةعلىدرن٣.
الآن.فتحهادونمن

تجاربكنإحدىأوكمدربات،لهاتعرضتنمزعجةتجربةعنقصةالمجموعةأخبرن٤.
التكنولوجياتحدياتمعتجاربهنتفهمنأنكنأخبرنهنالرقمي.الأمنمجالفيالأولى

البعض.بعضهنمععملنإذامشكلةأيتخطيعلىقادراتأنهنوذكرنهن
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واحدةكلمنوأطلبنالحلقةعلىدرن–أزهارهنفتحالمشاركاتمنأطلبنوالآن،٥.
أحاسيسهنمشاركةفييرغبنكنّإنإسألنهنعالٍ.بصوتٍفيهاالموجودةالرسالةقراءة
لهن.الرسالةتعنيهمامشاركةفييرغبنكنّإذاوماهذا،اليوممنالمستخلصةالعبرأو
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ياتأزهار النسو
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٥٥باب
يةالحلقة السحر

تقومواحدة،لجلسةأوالتدريبلعمليةمناسبةخاتمةالتمرينهذايقدمالأهداف:•
يات.معتعلمنهمامشاركةفيبالإستمرارنيتهنبتحديدالمشاركاتخلالها الأخر

دقيقة30الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

يوجدلا–
اللازمة:المواد•

وقلمورقة–
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يةالحلقة السحر

التمرينإدارة
آخرين.أشخاصمعوتعاطيهامشاركتهاعندفائدةالجديدةالتجاربأوالمعرفةتزداد١.

مشاركةفيالإستمرارنيةّالمشاركاتتحددأنهوالتمرينهذامنالهدفأنإشرحن
الآخرين.معالتدريبعمليةخلالتعلمّنهمع

أوكراسٍعلىأوالأرضعلىالجلوسيمكنهن–حلقةتشكيلالمجموعةمنأطلبن٢.
الجميع.يناسبلماوفقاًالوقوف،

ية”،“الحلقةهوالتمرينهذااسمأنبما٣. بدأنالسحر ورمزيةأهميةعنبالتحدثالتمرينإ
يةالحلقة التقليدية:السحر
يةالطقوسكانتالتاريخقبلمافترةمنذ• يشكلحيثبهاويحتفلتمارسالسحر

الأشخاصبينالمنبعثةالطاقةخلالمنأنهيعُتقدحيثحلقةفيهاالمشاركين
الأرواحوإبقاءالشريرةالأرواحطردالممكنمنحلقة،شكلعلىالواقفين
يرّة؛ الخ

يةفيهاالأشخاصلكلالممكنمنحلقة،تشكيلعند• علىالبعضبعضهمرؤ
ولاالآخرون،يشغلهالذيذاتهالمستوىيشغلشخصفكل–واحدةمسافة
بالقيادة.الجميعيثقلذا–القيادةعلىنزاع

يتلقاه؛الذيذاتهالقدريقدمفالجميعالطاقة،تدفقفيالتوازنالحلقاتتحقق•
متساوٍ.الجميع–الأخيرالمركزأوالأوّلالمركزيحتلّأحدلا

الواقفالشخصمعورقةعلىمشاركتهفيترغبشيءكتابةمشاركةكلمنأطلبن٤.
لهابالنسبةمهماًشيءأوقصيدةأوأغنيةأوفكرةشيء:أيذلكيكونقد–يمينهاإلى

عندالورقةثنيمنهنأطلبنشيء،كتابةمنالجميعينتهيأنماالتدريب.خلالتعلمته
المنتصف.

يةالورقةحملمشاركةكلعلى٥. اليدأنلهنإشرحناليمنى.بيدهاعليهاكتبتالتيالمطو
للتبادللحاجتهترمزاليسرىاليدوأنالآخرينمساعدةعلىالفردلقدرةترمزاليمنى
اليدفتمسكالحلقة،فيالبعضبعضهنبأيديالإمساكالآنالمشاركاتعلىيجب–
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يمينه.إلىالواقفللشخصاليسرىاليدشخصلكلاليمنى
اليمنىيدهمنونقلهايمينهإلىالواقفللشخصالمكتوبةالرسالةإعطاءالآنالجميععلى٦.

اليسرى.المتلقييدإلى
عالٍبصوتٍبذلكالقيامإمايمكنهن–تلقينهاالتيالورقةعلىماقراءةالآنالجميععلى٧.

بصمت.أو
بينالحب–النساءبينالتآخيفكرةعنالمجموعةمعتحدثنللرسائل،قراءتهنأثناء٨.

ياتأنهنعلىإليهنينظراللواتيالنساء علاقاتيبنينالبعض،لبعضهنوحليفاتمتساو
حياتهنفيتواجهنهاالتيالمساواةإنعدامووالظلمالعنفمنتحميهنوتعاضدتضامن
ضمنالبعضبعضكنتدعمنمعاً،أنكنلهنإشرحنأفضل.غدٍأجلمناليومية
يةعلاقات البعض.بعضهنمعوالمعلوماتالمعرفةمشاركةوعبرنسائيةأخو
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يةالحلقة السحر
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٥٦باب
الفوازير!

المعلوماتمنكبيرةكمياتوتقدّمجداً،مكثفّةالتدريباتتكونماغالباًالأهداف:•
معرفةلإختبارإستخدامهايمكنكنأداةالتمرينهذاقصيرة.مدّةفيإستيعابهايجب
الإحساسإزالةعلىتساعدومريحةمسليّةبيئةيقدّمعينهالوقتوفيالمشاركاتوفهم

بالإجهاد.
دقيقة15الطول:•
Exerciseالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

يوجدلا–
اللازمة:المواد•

الرقميةالسلامةأدواتعنوحقائقمصطلحات–
دبابيسأولاصقشريط–
الخلفية)في(لتشغيلهاموسيقى–

الفوازيرعلىإجاباتإلىالتوصلالمشاركاتبعضعلىصَعبُحالفيالتوصيات:•
٣٢١



الفوازير!

ياتأنحينفيالرقمي،الأمنبأداةالخاصةوالحقائقبالمصطلحاتالخاصة أنجزنأخر
ياتمساعدةالتمرينأنجزنللواتييمكنشخصين،منمجموعاتهنفيالتمرين علىالأخر
لهن.المعطاةالأدواتعلىالإجاباتمعرفة

التمرينإدارة
بواسطة–إليكنظهورهنيدرنوهنّواحدخطفيالوقوفالمشاركاتمنأطلبن١.

السلامةبأدواتالخاصةوالحقائقالمصطلحاتأحدثبتنالدبابيس،أواللاصقالشريط
الملصقةالحقيقةأوالمصطلحمنهاأيّترىألااحرصنمشاركة.كلظهرعلىالرقمية
لهن!المعطاة

يعالمشاركاتمنأطلبنذلك،منالإنتهاءبعد٢. فيفارغةكبيرةمساحةفيأنفسهنتوز
المصطلحأنلهنإشرحنالمكاتب).أوالـكراسيإزالةعبرذلكترتيب(يمكنالغرفة

خلالناقشنهاأداةًأومفهوماًتمثلّمنهنواحدةكلظهرعلىالملصقةالحقيقةأو
التدريب.

ّيةالتحركّالآنللمشاركاتيمكن–الموسيقىبعضضعن٣. المتاحة.المساحةفيبحر
يقةبأيالتحركّأوالمشيأوأجسادهنمدّيمكنهن عدمعليهن(ولـكنبهايرغبنطر
عنالتوقفالجميععلىالموسيقى،توقفنحينأنهلهنإشرحنالحركة).عنالتوقف
مكانه.فيوالبقاءالحركة

علىإليهن.شخصأقربمعثنائيتشكيلمشاركةكلمنوأطلبنالموسيقىأوقفن٤.
عنهالتعبيرحينهاستحاولالتيالأخرىللمشاركةظهرهاإظهارالمشاركتينإحدى
علىالملصقالمفهومأوالكلمةعنأيفقط،الجسديةالتعابيرأوالحركاتبواسطة
معالمواقعسيتبادلنالصحيح،الجوابمعرفةمنالمشاركةتتمكنإنبعدظهرهن.
يكررنشريكتهن الصحيحالجوابالمشاركاتكلتعرفحينالتمرينينتهي–العمليةو

ظهورهن.علىالملصقةبالأداةالخاصةالحقيقةأوالمصطلحعن
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٥٧باب
الرقميالأمنسباق

لمراجعةمشوقّسباقفيالمشاركاتستوجهنبنشاط،التدريبلإختتامالأهداف:•
تعلمنها.التيالرقميةالسلامةبشأنالمعرفة

المشاركات)لسرعة(وفقاًدقيقة45الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

التدريب.خلالتقديمهتملماوفقاًٺتغيرّ–
صلة:ذاتجلسات/تمارين•

التدريب.خلالتقديمهتملماوفقاًٺتغيرّ–
اللازمة:المواد•

ومغلفاتالرسائللكتابةوأوراقأقلام–
مشاركةلكل(واحدةبالأسئلةمطبوعةأوراق–
مختلفةوممراتغرففيهاالداخلفيمساحةأوالخارجفيواسعمكان–

الذيالمحتوىعلىيعتمدالسباقهذافيستستخدمنهالذيالحالاتمحتوىالتوصيات:•
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الرقميالأمنسباق

شاملةمراجعةإجراءهوالنشاطهذامنالهدفأنبما–التدريبخلالتقديمهتم
أيضًاهذاالسباقمنالغايةالتدريب.نهايةفيالسباقيجرىأنيفضّلللتدريب،
تحتجنالتيوالمجالاتالمشاركاتقوةّمكامنتحديدعلىكمدرباتأنتنمساعدتكن

فرصةللمشاركاتيتيحبشكلٍمصممالسباقهذاالدعم.أوالتدريبمنللمزيدفيها
أنلابدالسبب،لهذا–المباشرالعمليالمستوىعلىالتدريبخلالتعلمنهماتطبيق
أدناه)متوفرةالحالاتعن(أمثلةالتمرينهذافيللمشاركاتالمقدمةالحالاتتركز
يوهاتعلى وقائية.بإجراءاتالتوصيةعنعوضًاللحوادثالمباشرةالإستجابةسينار

التمرينإدارة
للسباقالإعداد–الأوّلالجزء
–السباقسيتضمنهاالتيوالحالاتالمراحلبعددقرارإتخاذعليكنبالتمرين،البدءقبل١.

لكل(حالةمراحلخمسمنسباقإلىالإرشاداتهذهتستندالعرض،لأغراض
يجبالتيالمراحللتحديدحالةكلفيالخاصةالإرشاداتإدراجتنسينلامرحلة).

واحدة.لكلحلهابعدالمجموعاتإليهاتنتقلأن
فيجميعهاتكونأنيمكنلـكن،المتاحةالمساحةفيبالتساويالخمسةالمراحلوزعّن٢.

هذاينفّذأنيفضّل–لهن)متاحةكانتحالفيمختلفةغرف(أوفيذاتهاالغرفة
فيوالحماسالتنافسنسبةمنيزيدأنذلكشأنمنإذمختلفة،مساحاتفيالتمرين
التدريبمكانخارجالإختبارلهذامكانإيجادحاولنذلك،أمكنإنالإختبار.هذا

المكان.لتغييرنظراًإيجابياًدفعاًذلكسيمنحكن–والمشاركاتأنتنتعملنحيث
التدريب،منتعلمنهمابواسطةحلهّاالمشاركاتعلىيتوجبحالةمرحلةكلستتضمن٣.

الإختباريجرىأنيفضلأدناه).(راجعنلهنتقدمنهاأدواتمجموعةأيإلىبالإضافة
يقوعبرمختلفةنقطةمنالإختبارتبدأمجموعةوكلمتنافسة،مجموعاتضمن مختلف،طر
مرحلة.أيعندالإزدحاموتفاديللإجابةالمتاحالوقتيختلفلـكي
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للإختبار:للإعدادلهاتحتاجنالتيالمواردأدناهإليكن

الفرقمسارودليلالمراحلترتيبالأوّل:المورد

يق الفر الثاني يق الفر الأوّل
المرحلة الخامسة (الإنطلاق) المرحلة الأولى (الإنطلاق)
المرحلة الثالثة المرحلة الثانية
المرحلة الأولى المرحلة الثالثة
المرحلة الرابعة المرحلة الرابعة
المرحلة الخامسة المرحلة الخامسة
خط E!النهاية خط النهاية!

بالحالةالخاصةالأدواتالثاني:المورد

الرقم الأداة
1 شبكة إفتراضية خاصة
2 برمجية مكافحة للفيروسات
3 متصفح تور وحساب بريد إلـكتروني مجهول
4 تشفير (مفاتيح بي جي بي)
5 بروتوكول أمني
6 إجراءات الإستجابة ية الفور
7 نموذج المخاطر القائمة على الجندر

٣٢٥



الرقميالأمنسباق

الأمثلةالحالاتالثالث:المورد
1رقمالحالة

فيالقسريةالإختفاءاتعنوثائقيّفيلمتصويرمنلتوهّاسينمائيةمخرجةإنتهت
منزلهاقاصدةًمتأخرعملإجتماعبعدمكتبهاتتركالأيام،أحدمساءفيمصر.

براءالضحاياإلىبالإضافةوأقاربها،معهاالمتعاونينإلىالوثائقلإرسال والخ
أنإكتشفتالمنزل،إلىوصلتأنماولـكنهاالفيلم.أجلمنقابلتهمالذين
الحاسوبلأنإنتبهتأنهاهوكله،ذلكفيوالأسوأ–لمداهمةتعرضّتشقتها

نسخأيٺتوفر(ولامفقودالنهائيالوثائقيالملفعلىيحتويالذيالمحمول
الحالة؟هذهفيتنصحنبماذاله).إحتياطية

الاستجابةإجراءاتالأدوات)مجموعةضمن(منإستخدامهاالواجبالأداةالنموذجيةالإجابة
ية الفور

التوصيات:
إنتاجفيساهمواالذينأولئكلاسيماحدث،بمامعهمعملتالذينالأشخاصإطلاع•

الفيلم؛
بخطوتينالتحققتقنيةوتمكينالإنترنتعلىبحساباتهاالخاصةالسرّكلماتكلتغيير•

متوفرة؛تكونحيث
يعهاالمنقحةالتسجيلاتمعللتعاملأمنيبروتوكولتحديد• المستقبل؛فيوتوز
لتسجيلاتالإلـكترونيةالسحابةعلىأوماديةإحتياطيةنسخمعهايتوفرإذاعماسؤالها•

آمن؛بشكلٍوتخزينهاإستعادتهايمكنهاإلخ،….أوصورمصورّةأومقابلاتمنقحةغير
تحديدإلىبالإضافةمعها،متوفراًيزاللامالمعرفةإستعادتهايمكنملفاتأيمراجعة•

وتنقيحه؛الوثائقيلتسجيلإستخدمتهاالتيالمعداتأوالأجهزةمواقع
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2رقمالحالة

توثيقعلىالناشطاتمنمجموعةمعبالعملستبدأجداً،قريباً–ناشطةسارة
الإنترنتعلىالمستنداتتشاركعليهنسيتوجبلبنان.فيالنساءقتلجرائم

إلىالسفربمهمةمنهنعددوسيكلفّالهاتف،عبرحساسةمعلوماتومناقشة
توصين؟بماذاعائلات.معمقابلاتلإجراءمعينّةمدن

البروتوكولاتالأدوات):مجموعةضمن(منإستخدامهاالواجبالأداةالنموذجيةالإجابة
الأمنية

التوصيات:
للمخاطرتقييمعمليةلإجراءللمجموعةإجتماعاًإعقدن•
إلىبالإضافةتنفيذهاالمجموعةعلىسيتوجبالتيالرقميالأمنإجراءاتعلىإتفقن•

السفربروتوكول
سيجنالكتطبيقالرسائللتبادلآمنتطبيقإستخدامعلىإتفقن•
أوجيبيجيتقنيةبواسطةتشفيرهاوربماالمستندات،لتبادلالآمنةالطرقإكتشفن•

أورايزاب.كتوتانوتاآمنةإلـكترونيبريدخدمةعبرإرسالها

3رقمالحالة
دعوةمنىتلقتبلدها.فيللنساءالعدالةلتحقيقمخصصمشروعمنسقةمنى

بياناتأنتكتشفالمطارإلىوصولهاعندالخارج،فيعملهاعنعرضلتقديم
أوللبياناتتعبئةشراءعدموقررتهاتفهاعلىنفذتقدبالإنترنتالإتصال
الإطلاعأرادتللطائرة،إنتظارهاأثناءالبلاد.ستتركلأنهاالإتصاللدقائق
الخاصةاللاسلـكيةالإنترنتبشبكةهاتفهاوصلعبرالإلـكترونيبريدهاعلى

فعله؟عليهايتوجبماذابالمطار،
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الرقميالأمنسباق

الشبكاتالأدوات):مجموعةضمن(منإستخدامهاالواجبالأداةالنموذجيةالإجابة
الخاصةالإفتراضية

4رقمالحالة

قدمتالغاية،لهذهأموال.إختلاسحالةفيتحقيقاًتجريمغربيةصحافيةمريم
يقةهيماحكومتها.منمعلوماتعلىحصولطلبات توصينالتيالطر

آمنبشكلٍالطلباتهذهلتقديمقبلهامنبإستخدامها

تورمتصفحالأدوات):مجموعةضمن(منإستخدامهاالواجبالأداةالنموذجيةالإجابة
يةمجهولإلـكترونيبريدوحساب الهو

5رقمالحالة

يةجماعة منذللمضايقةٺتعرضّالقراراتإتخاذفيالمرأةحقعنتدافعنسو
أنفسهن؟لحمايةفعلهيمكنهنماذاالإجتماعي،التواصلشبكاتعلىأسبوع

المخاطرنموذجالأدوات):مجموعةضمن(منإستخدامهاالواجبالأداةالنموذجيةالإجابة
الجندرعلىالقائمة

التوصيات:
الخطرمنسوبإرتفاعوإحتمالاتوآثارالهجمات،عنالناجمةالمخاطرتحليلللجماعةيمكن

يقةوبهذهالعنف،مستوىفيالتصعيدأو يفالطر اللازمةوالإستراتيجيةالأدواتوتحديدتعر
معها..للتعامل
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إنطلاق!تأهب،إستعداد،–الثانيالجزء
المشاركةفرصةللجميعٺتسنىلـكي–المجموعةأفرادلعددوفقاًفرقإلىالمشاركاتقسمن٤.

مشاركات.الخمسمجموعةكلأعضاءعدديتخطىبألايوصىمتساوٍ،بشكلٍوالمساهمة
يقكلعلىأنهتنسينلا به!خاصمبتكراسمإختيارفر

الأمنسباققواعدإشرحنالمراحل،وتجهيزالفرقتشكيلمنالإنتهاءأنبعدوالآن٥.
للمشاركات:الرقمي
ومساراتالمحطاتترتيبدليلفيالمحددالمحطاتوترتيبللمساراتوفقاً•

يقلكلأشرنالفرق، بالنسبةالأخيرةوالمحطةمنهايبدأأنيجبالتيالمحطةفر
لالـكيالبدايةقبلللمشاركاتمحطةكلمكانإلىالإشارةعلىإحرصن–له

يق!الفرقتضل مرحلة.كلبجانبأرقاموضعيمكنكنالطر
التدريبمنتعلمنهمابواسطةمحطةكلعندحالةلكلحلّإيجادالفرقعلى•

إجاباتهن:فيالإبتكارأسلوبإعتماديمكنهن–لهنالمقدمةالأدواتومجموعة
منمشكلةأيعلىلإسقاطهاجاهزةحلولفلاالواقع،فيهوالحالكماتماماً
كانت!حجمٍأي

ّومن–أنفسهالتجهيزالوقتبعضللفرقأتركن• تأهب،“إستعداد،نادينَثم
إنطلاق!”.

يق• يعودمحطةكلعندالحالاتجميعحلّمنينتهيالذيالأوّلالفر إلىو
يقهوالإنطلاقنقطة الفائزالفر

حلقة.ضمنالوقوفعبرالنشاطإختتمنللسباق،الكاملالمسارالفرقتنهيأنبعد٦.
يقكلعلىالحلقة،هذهفي التيالعمليةوشرححالة،بكلالخاصةإجاباتهشرحفر

يقلكلملاحظاتقدمنالحلول.لمعرفةإعتمدها كلفيللتوصياتتقديمهأثناءفر
حالة.
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٥٨باب
الرقميةوالقدرةالرقميالأمنأداة
والسلامالحربصحافةبمعهدالخاصة

الملحقالشكل:•
اللازمة:المواد•

الاستبيانهذامننسخ–
علاماتمعداخليمستند

الرقميالأمنممارساتمستوىفهملمدربكمستتيحالتيالأسئلةمنسلسلةيليمافي
الذيالتدريببفضلسواءحدٍعلىالمجالهذافيحصلتقدّمأيومراقبةمنظمتكمضمن

منوستشاركوالتقييمالمراقبةعلىيقتصرالنتائجمنالغرضتلقيتموه.أنسبقأوستتلقونه
يةعنالـكشفدون الداعمينالممولينومعوالسلامالحربصحافةمعهدضمنالمشاركينهو
المشروع.لهذا

………….البلد
دائرةوضع(الرجاءتحديثها:تموالتيعمليفيأستخدمهاالتيوالبرمجياتالتشغيليالنظام1.
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والسلامالحربصحافةبمعهدالخاصةالرقميةوالقدرةالرقميالأمنأداة

المناسب)الجوابحول
نقاط)صفر(مطلقاًتحدثلم
واحدة)(نقطةالماضيةالستةالأشهرفي

نقاط)(خمسالماضيةالثلاثينالأيامخلال
نقاط)(صفرأشهرستةمنأكثرمنذ
نقاط)(خمسالحاسوبهذاعلىمثبتاًالأحدثالنظاملدينا
نقاط)(ثلاثحالياًالتحديثقيدهي
نقاط)(صفرالمعلومةهذهأعرفلا
سحابةخدمةأوخارجيصلبقرصبواسطةلبياناتكمإحتياطيةنسخبإنشاءتقمنهل2.
المناسب)الجوابحولدائرةوضع(الرجاءإلـكترونية:

نقاط)(صفرمطلقاًتحدثلم
واحدة)(نقطةسنةمنأكثرمنذ

(نقطان)الماضيةالستةالأشهرخلال
نقاط)(ثلاثالماضيةالستينالأيامخلال
نقاط)(أربعالماضيةالثلاثينالأيامخلال

نقاط)(خمسالماضيةعشرالأربعةالأيامخلالللبياناتإحتياطيةنسخإنشاءتم
نقاط)(صفرأعرفلا
مشفّرة؟الإلـكترونيةالسحابةخدمةأوالصلبقرصكمهل3.

نقاط)(خمسمشفّركلاهمانعم،
نقاط)(صفرلا
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نقاط)(ثلاثمشفّرفقطإحداهما
نقاط)(صفرأعرفلا
…………………….تستخدمنها؟التيالتشفيرأداةهيمابالإيجاب،أجبتمحالفي
المثالسبيل(علىمرخّصةأصليةّببرمجياتمزوّدعمليفياستخدمهالذيالحاسوب4.

يلإلسترايتر،أدوبيفوتوشوب،أدوبيأوفيس،مايكروسوفتويندوز،مايكروسوفت درو،كور
سكريبوس)أوفيس،(أوبنالمصدرمفتوحةبرمجياتبرامجأوفيروسات)مكافح

نقاط)(صفرمقرصنةالبرامجكل
واحدة)(نقطةمقرصنةالبرامجبعض
(نقطان)مرخّصةأصليةبرامجالبرامجمعظم
نقاط)(خمسوأصليةّمرخّصةالبرامجكل

(نقطان)المصدرمفتوحةبرامجالبرامجمعظم
نقاط)(خمسالمصدرمفتوحةبرامجالبرامجكل
نقاط)(صفرمتأكداً/متأكدةًلست
فيقبليمنالمستخدمينالمحمولوالهاتفالحاسوبعلىمحملّةالفيروساتمكافحةبرامج5.
الجهاز.تشغيليتممرةكلفيوتشُغلّمحدّثةوهيعملي

نقاط)(خمسالمحمولوالهاتفالحاسوبنعم،
نقاط)(ثلاثحاسوبيعلىفقط
نقاط)(ثلاثالمحمولهاتفيعلىفقط
نقاط)(صفرللفيروساتمكافحةبرامجلديليس
نقاط)(صفرأجهزتيجميععلىللفيروساتمكافحبرنامجلديّكانإنأعرفلا
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حاسوبكم؟علىالموجودالفيروساتمكافحةبرنامجهوماالإيجاب،حالفي
………………………

هاتفكم؟علىالموجودالفيروساتمكافحةبرنامجهوماالإيجاب،حالفي
………………………

ًوضعت6. الشاشة.لإقفالسرّكلمةبواسطةالمحمولعملي/هاتفيحاسوبشاشةعلىقفلا
نقاط)(خمسنعم
نقاط)(صفرلا

سرّبكلمةمزوّدالجهازينهذينمنفقطواحدجهاز
التيتلكعنمختلفةسرّبكلمةمزوّدةأعملحيثالموجودةاللاسلـكيالإنترنتشبكة7.
يةالسرّكلماتمعاييرمعهذهالسرّكلمةوتتماشىالإنترنت،خدمةمقدّمبهازودني (المعايير:القو
وخاصة،رموزٺتضمن3.ووأرقام،أحرفٺتضمن2.والأقل،علىحرفا25ًٺتضمن1.
كبيرة).وأحرفصغيرةأحرفٺتضمن4.

(خمسالسرّكلماتمعاييرمنالأقلعلىمعيارينمعوتتماشىالسرّكلمةتغيرّت–نعم
نقاط)
نقاط)(صفرالإنترنتخدمةمقدمحددهاالتيالسرّكلمةٺتغيرلم–لا

(ثلاثأعلاهالمذكورةالسرّبكلماتالخاصةالمعاييرمنواحدمعيارإلايطبقلم–جزئياً
نقاط)

يةالسرّكلماتمعاييرمنمعيارأييطبقّلمولـكنالسرّكلمةتغيرّت–جزئياً (نقطةالقو
واحدة)
المقاهيأوالمطاراتأوالفنادقفيالعامةاللاسلـكيالإنترنتشبكاتإستخدامعن8.
إذاإلاالمقاهيأوالمطاراتأوالفنادقفياللاسلـكيالإنترنتشبكاتيوماًأستخدملم
ًكنت نقاط)(خمسخاصة.افتراضيةشبكةبخدمةمتصلا

ولـكنالمقاهيأوالمطاراتأوالفنادقفياللاسلـكيالإنترنتشبكاتأحياناًاستخدم
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(نقطان)خاصة.افتراضيةشبكةخدمةعبربهاالاتصالدونمن
دونمنالمقاهيأوالمطاراتأوالفنادقفياللاسلـكيالإنترنتشبكاتدائماًاستخدم

نقاط)(صفرخاصة.افتراضيةشبكةخدمةاستخدام
لحفظتشفيرأدواتاستخدمعملي،لمستنداتإحتياطيةنسخإنشاءيخصمافي9.
المحمولحاسوبيعلىالمستندات
نقاط)(خمسنعم
نقاط)(صفرلا

نقاط)(ثلاثفقطالمستنداتلبعض
………………………تستخدمونها؟التيالتشفيرأداةهيمابالإيجاب،أجبتمحالفي
بينالقصيرةالنصيةالرسائلأوالإلـكترونيالبريدعبرالمتبادلةبالنصوصيتعلقّمافي10.
منتظمتكم.أعضاء

لنقلالمحادثاتأوالقصيرةالنصيةالرسائلأوالإلـكترونيللبريدالتشفيردائماًاستخدم
نقاط)(خمسحساسةبيانات

لنقلالمحادثاتأوالقصيرةالنصيةالرسائلأوالإلـكترونيللبريدالتشفيراستخدمماغالباً
نقاط)(ثلاثحساسةبيانات

لنقلالمحادثاتأوالقصيرةالنصيةالرسائلأوالإلـكترونيللبريدالتشفيراستخدممانادراً
(نقطان)حساسةبيانات
لنقلالمحادثاتأوالقصيرةالنصيةالرسائلأوالإلـكترونيللبريدالتشفيرأبداًاستخدملا
نقاط)(صفرحساسةبيانات
المناسبة):الإجاباتكلعلىدائرةوضع(الرجاءمعسريّكلماتأشارك11.

نقاط)(صفرالحياةفيشريكي/شريكتي
نقاط)(صفرأهليو/أووأخواتيأخوتي
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نقاط)(صفرالمفضل/ةصديقي/صديقتي
نقاط)(صفرالعملفيزملائي

نقاط)(خمسأحدلا
خاصة،رموزأرقام،(أحرف،الأقلّعلىرمزًا25منٺتكونّالآمنةالسرّكلمات12.
معلوماتأيأوولادةتواريخأوالقاموسمنكلماتتستخدموالاوصغيرة).كبيرةأحرف
كلماتقوةّلضمانأعلاهالمذكورةالمعاييرهذهمعتتماشىبيالخاصةالسرّكلماتكلشخصية.
السرّ.

نقاط)(خمسنعم
نقاط)(صفرلا

نقاط)(ثلاثفقطمنهاواحد
(الحاسوب،وحساباتيأجهزتيمنوحسابجهازلكلمختلفةسرّكلماتلدي13.
ألخ)المصرفي،الحسابالإجتماعي،التواصلمواقعالإلـكتروني،البريدالهاتف،
نقاط)(خمسنعم
نقاط)(صفرلا

واحدة)(نقطةأحياناًٺتكررّولـكنالمختلفةالسرّكلماتبعضاستخدم
(ثلاثليالخدمةمقدممنظمتي/مكتبي/قبلمنتلقائيبشكلٍمحددةسريّكلماتبعض

نقاط)
ياتيإدارةكيفيةبشأنإستراتيجيةقراراتاتخذت14. الإجتماعيالتواصلمواقععلىهو
بي.المحدقالخطرمستوىإلىاستناداًبعملي/نشاطيالخاصةوالحساباتالشخصيةلحسابتي
ياتاستخدامالمثال،سبيل(على اسميإستخدامأوللنشاط/العمل،مختلفة/مزيفّةوحساباتهو

مهدد…)?أننيأشعرلاحالفيالحقيقيةوهويتيوصورتي
ياتيالحاليةلإدارتيوفقاًبأمانأننيوأشعربالموضوعفكرت–نعم (خمسالإنترنتعلىلهو
نقاط)
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نقاط)(صفربالموضوعأفكرلم–لا
ياتإنشاءالمنطقيمنأنهأعتبر–جزئياً ولـكننيالإنترنتعلىمكشوفةغيرأومختلفةهو

(نقطان)بعدتغييرأيأجريلم
ياتيفيفكرت–جزئياً بعدمتأكداًلستولـكننيالتغييرات،وأجريتالإنترنتعلىهو

نقاط)(أربعآمنهذاالترتيبأنمن
كلفيالحقيقيةوهويتيالفعلياسميإستخدامليبالنسبةالمنطقيمنلوضعي،نظراً
نقاط)(خمسالاجتماعيالتواصلمواقععلىحساباتي
سريّبكلمةمحميةآمنةرقميةمفاتيحسلسلةعلىسريّكلماتأخزن15ّ.
أعرفلانقاط)(ثلاثفقطالحساباتبعضنقاط)(صفرلانقاط)(خمسنعم
نقاط)(صفرالأداةهذهماهية

……………..شكل؟وبأيالمفاتيحسلسلةتخزنأي
الآمنالتشعبيالنصنقلببروتوكولالمزوّدةالمواقعتستخدمونهلتصفحكم،أثناء16.
(HTTPS)?
نقاط)(صفرهذا؟مانقاط)(صفرلانقاط)(خمسنعم

نقلبروتوكولبواسطةالإنترنتتصفّحالممكنمنليسولـكندائماًذلكمنأتحقق
نقاط)(ثلاثالآمنالتشعبيالنص

الإجتماعي.التواصلمواقععلىالشخصيةحساباتكميخصمافي17.
منأعرفلانقاط)(صفرالإجتماعيالتواصلمواقععلىللعمومظاهرةمنشوراتيكل

نقاط)(صفرالاجتماعيالتواصلمواقععلىمنشوراتيعلىالاطلاععلىقادر
نقاط)(أربعمنشورلكلخاصةإعداداتاختار
حساباتيعلىمتاحةمعلومةكلعلىشخصكلإطلاعبإمكانيةللتحكمّالإعداداتأعدّل

نقاط)(خمسالإجتماعيالتواصلمواقععلى

٣٣٩



والسلامالحربصحافةبمعهدالخاصةالرقميةوالقدرةالرقميالأمنأداة

التواصلمواقععلىحساباتيمنأيعلىالإدارةإعداداتأضبطكيفأعرفلا
نقاط)(صفرالإجتماعي
(الرجاءعندما:الإلـكترونيالبريدرسائلفيالمرفقةالملفاتأفتحأوالروابطعلىأنقر18.
المناسبة)الإجاباتعلىدائرةوضع

نقاط)(صفرطارئةأوهامةمعلوماتعلىتحتويأنهايبدو
العاطفيين،الشركاء(مثال:متوقعةغيرالرسالةتكونحينولـكنالمرسل،أعرف

واحدة)(نقطةالقدامى)الأصدقاء
(نقطان)بهاأثقالتيالشبكةمنترد
نقاط)(ثلاثوصولهاأتوقع

يكونالمرسلأعرف نقاط)(خمسمنهمتحققاًالمرسلو
لإجراء(VOIP)الآمنةالصوتيالتواصلوأدواتالآمنةالتحادثمواقعاستخدم19.
اتصالاتي.
نقاط)(خمسنعم
نقاط)(صفرلا

(نقطان)أحياناً
نقاط)(صفرهذاماأعرفلا
……………………تستخدمونها؟التيالآمنةالأدواتهيما
منسوبارتفاعمنالمهمةالإلـكترونيةأجهزتيلحمايةللطاقةمنظّمةأجهزةاستخدم20.
الطاقة:
نقاط)(خمسنعم
نقاط)(صفرلا

(نقطان)مكتبيفيفقط

٣٤٠



(نقطان)منزليفيفقط
(نقطان)الأجهزةلبعضفقط
نقطة100/بالمنظمة……نقاطالخاصةالعلاماتلائحةعلىوسجلوهاالنقاطاجمعوا
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٥٩باب
التدريباتأعماللجداولنماذج

الملحقالشكل:•
التشخيصإلىسيستندتدريبجلسةلأيالنهائيالمحتوىأنندركأننامنالرغمعلى
يهالذي أعمالجداولعنالنماذجبعضلـكنسنقدمأنناإلامجموعة،كلمعمدربةكلتجر

إدناه.التدريبات
ومنالأيام)،(عددالتدريبلمدةوفقاًمنظمةأدناهالمعروضةالأعمالجداولنماذج

ّ علىحتماًستؤثرالأخرىالتخطيطمعاييربعضهناكالمشاركات.مهاراتلمستوىوفقاًثم
عادةً:الأهمهوالعنصرالمتاحالوقتولـكنلتدريبكن،النهائيالتصميم
ّالنهايةفيلـكنّالمتاحالوقتسيحدد• ورشةفيتغطيتهمنستتمكنّالذيالمحتوىكم

للمشاركات.الجماعيالمهاراتمستوىأيضًاسيحددهوهذاواحدة؛عمل
معرفةقبلمجموعةمعللعملالمتاحةأوالأيامالساعاتعددستعرفنالظن،أغلب•

الجماعي.المهاراتأومستوىالمشاركاتأوعددالتدريبكمكانالأخرىالعوامل
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التدريباتأعماللجداولنماذج

واحديومبينمدتهاتتراوحعمللورشاتأعماللجداولنماذج
يوم اليومونصفواحدو
المخاطرتقييمحولاليومونصفواحديوممنعملورشة
ساعات10اللازمة:التقريبيةالزمنيةالمدة

يويشتملوفقاًلهمخططالتدريبهذاأعمالجدول بالأمنتعرفّعملورشةعلىلسينار
أوجماعةالإنسانحقوقعنالمدافعاتمنمجموعةمعاليومونصفواحدليومتمتدالرقمي،
يفضّلعام.بشكلٍالمخاطرتقييمعلىأساسيبشكلٍوتركزنسائية، المشاركاتالنساءتكونأنو

علىوقادراتبهن،المحدقةالمخاطرتحديدعلىقادراتبنهايتهاأصبحنقدهذهالعملورشةفي
بهن.الخاصةالرقميالأمنحاجاتعنأوضحبشكلٍالتعبير

الرعايةوممارساتالرقميالأمنأسسحولجلساتعلىيشتملهذاالأعمالجدول
يو،هذافيمعها.والتعاملأوالتهديداتالإستغلالحالاتتوثيقوتقنياتالذاتية السينار
المخاطرتقييمعملياتنتائجمعالتعاملأجلمنالمدربةقبلمنمتابعةإستراتيجيةوضعيجب
المشاركات.أجرتهاالتي

الثقة)بناء(تماريناللعبةقواعدالتمرين:١.

الثقة)بناء(تمارينالمدافعاتبينغوالتمرين:٢.

بالتكنولوجيا)بعلاقتناالنظر(إعادةالأمنحيالالشخصيةالنظروجهاتالجلسة:٣.

الثقة)بناء(تمارينٺثقن؟بمنالتمرين:٤.

بالتكنولوجيا)بعلاقتناالنظر(إعادةبكنّالخاصةوالتكنولوجياحقوقكنالجلسة:٥.

الأفضل)الحلّ(تحديدالجندرعلىالقائمةالمخاطرنموذجالتمرين:٦.

يةالذاتيةالرعايةبناءالتمرين:٧. الذاتية)(الرعايةالنسو

يةسرّكلماتبناءالجلسة:٨. الأولى)الرقمي،الجولةالأمن(أسسقو

الأولى)الرقمي،الجولةالأمن(أسسحاسوبكنحمايةكيفيةالجلسة:٩.

الأولى)الرقمي،الجولةالأمن(أسسالآمنالتصفحالجلسة:١٠.
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(الخصوصية)الخصوصيةالجلسة:١١.

أماناً)أكثرمحمولة(هواتفالأوّلالمحمولة،الجزءالهواتفالجلسة:١٢.

الإنترنت)علىالمرأةضد(العنفالحالات!بتوثيقلنبدأالجلسة:١٣.

ياتأزهارالتمرين:١٤. والمراجعة)الختام(تمارينالنسو

معيتعاملناللواتيالإنسانحقوقعنللمدافعاتواحدليومتوعويتدريب
الإنترنتعلىالتحرش
ساعات5اللازمة:التقريبيةالزمنيةالمدة

يويشتملوفقاًلهمخططالتدريبهذاأعمالجدول بالأمنتعرفّعملورشةعلىلسينار
حوادثمعبالتعامللتوهنبدأنالإنسانحقوقعنمدافعاتمعواحدليومتمتدالرقمي
يفضّلالإنترنت.علىتحرشّ أصبحنقدهذهالعملورشةفيالمشاركاتالنساءتكونأنو
وقادراتبهن،الخاصةالرقميالأمنحاجاتعنأوضحبشكلٍالتعبيرعلىقادراتبنهايتها
النوعيعلىالقائمالعنفحالاتعلىالدالةالخطرأوأنماطإشاراتتحديدعلىأكبربسرعة

.الإنترنتعلى(الجندر)الاجتماعي
المستوىعلىوالسلامةبالأمنللتعريفخاصةجلساتهذاالأعمالجدوليتضمن
والتحرشّالإستغلالأنماطعلىوبالتعرفّالأساسيةالرقميالأمنوبممارساتالشخصي،

الثقة)بناء(تماريناللعبةقواعدالتمرين:١.

الثقة)بناء(تمارينالمخادعةالحلوىالتمرين:٢.

بالتكنولوجيا)بعلاقتناالنظر(إعادةالأمنحيالالشخصيةالنظروجهاتالجلسة:٣.

يةسرّكلماتبناءالجلسة:٤. الأولى)الرقمي،الجولةالأمن(أسسقو

الإنترنت)علىالمرأةضد(العنفالرمزيّالعنفالتمرين:٥.

الجنسي)(التحادثالمراقبة!وقتحانالتمرين:٦.

الجنسي)(التحادثالجنسيالتحادثالجلسة:٧.

الذاتية)(الرعاية(استنتاجاتنا)الذاتيةالرعايةفيالتفكيرالتمرين:٨.
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يتعاملناللواتيالإنسانحقوقعنللمدافعاتواحدليومالمخاطرتقييمعلىتدريب
الإنترنتعلىالتحرشّمع
ساعات7اللازمة:التقريبيةالزمنيةالمدة

يويشتملوفقاًلهمخططالتدريبهذاأعمالجدول بالأمنتعرفّعملورشةعلىلسينار
علىالتحرشّحوادثمعيتعاملنالإنسانحقوقعنمدافعاتمعواحد،ليومتمتدالرقمي

معها.للتعاملوإستراتيجياتأمنيةخططوضعفيللدعميحتجنواللواتيالمستمرة،الإنترنت
التعبيرعلىقادراتبنهايتهاأصبحنقدهذهالعملورشةفيالمشاركاتالنساءتكونأنيفضّل
بيئةعلىللسيطرةأكبربقدرةالتمتعوعلىبهن،الخاصةالرقميالأمنحاجاتعنأوضحبشكلٍ
هذهمعللتعاملببيئتهنخاصةأمنيةخطةوضععلىوقادراتحولهن،منالشخصيةالمخاطر

بهن.خاصأمنيوبروتوكولالحالات
المستوىعلىوالسلامةبالأمنللتعريفخاصةجلساتهذاالأعمالجدوليتضمن
النوععلىالقائمةالمخاطرتقييموبعملياتالأساسيةالرقميالأمنوبممارساتالشخصي

(الجندر).الاجتماعي
الثقة)بناء(تماريناللعبةقواعدالتمرين:١.
بالتكنولوجيا)بعلاقتناالنظر(إعادةالأمنحيالالشخصيةالنظروجهاتالجلسة:٢.
الثقة)بناء(تمارينٺثقن؟بمنالتمرين:٣.
الأفضل)الحلّ(تحديدالجندرعلىالقائمةالمخاطرنموذجالتمرين:٤.
(الخصوصية)الخصوصيةالجلسة:٥.
علىالمرأةضد(العنفبالمتصيدالخاصةالشخصيةالمعلوماتعنالاستقصاءالتمرين:٦.

الإنترنت)
يةالذاتيةالرعايةبناءالتمرين:٧. الذاتية)(الرعايةالنسو
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أيامثلاثةعلىممتدةعمللورشأعمالجدوالعنأمثلة
أيامثلاثةعلىممتدتمهيديتدريب
ساعة15اللازمة:التقريبيةالزمنيةالمدة

مخصصةأيامثلاثةعلىتمتدعملورشةمعليتناسبالتدريبهذاأعمالجدولصمم
يعرفنبعديتعرفنلمالإنسان،حقوقعنمبتدئاتلمدافعات الممارساتعلىالقليل)(أو
يفاًيشملأنهبماالرقمية.الأمنية التركيزمعالمخاطر،تقييموممارساتالرقميالأمنبأسستعر
هذاأعمالجدوليعتبرعينه،الوقتفيالذاتيةالرعايةإستراتيجياتعلىأيضًاواضحبشكلٍ

عنالمدافعاتمنمختلطةلمجموعةعملأولورشةبمنظمةخاصةعمللورشةإمامناسباًالتدريب
ذاتها.المنطقةفييعملنمختلفةأودولمجموعاتمنالإنسانحقوق

متوسطمتابعةلتدريبللخضوعالمجموعةهذاالأعمالجدولسيحضرّذلك،إلىبالإضافة
الممكنمنأنهإلاأدناه)؛الواردأيامثلاثةعلىممتدالمستوىمتوسطتدريب(راجعالمستوى
مستقلة.عمللورشةأيضًااستخدامه
الثقة)بناء(تماريناللعبةقواعدالتمرين:١.
الثقة)بناء(تمارينالمدافعاتبينغوالتمرين:٢.
بالتكنولوجيا)بعلاقتناالنظر(إعادةالأمنحيالالشخصيةالنظروجهاتالجلسة:٣.
الثقة)بناء(تمارينٺثقن؟بمنالتمرين:٤.
بالتكنولوجيا)بعلاقتناالنظر(إعادةبكنّالخاصةوالتكنولوجياحقوقكنالجلسة:٥.
الأولى)الرقمي،الجولةالأمن(أسسالإنترنت؟يعملكيفالجلسة:٦.
ياتأزهارالتمرين:٧. والمراجعة)الختام(تمارينالنسو
الأفضل)الحلّ(تحديدالجندرعلىالقائمةالمخاطرنموذجالتمرين:٨.
الذاتية)(الرعايةالرفضفعلالتمرين:٩.
يةسرّكلماتبناءالجلسة:١٠. الأولى)الرقمي،الجولةالأمن(أسسقو
الأولى)الرقمي،الجولةالأمن(أسسالآمنالتصفحالجلسة:١١.
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التدريباتأعماللجداولنماذج

الأولى)الرقمي،الجولةالأمن(أسسوالفيروساتالخبيثةالبرمجياتالجلسة:١٢.

يةالذاتيةالرعايةبناءالتمرين:١٣. الذاتية)(الرعايةالنسو

الأولى)الرقمي،الجولةالأمن(أسسحاسوبكنحمايةكيفيةالجلسة:١٤.

الإنترنت)علىالآمنة(المناصرةعنكن؟تفصحأنالوصفيةلبياناتكنيمكنماذاالجلسة:١٥.

أماناً)أكثرمحمولة(هواتفبولوماركوالتمرين:١٦.

أماناً)أكثرمحمولة(هواتفالأوّلالمحمولة،الجزءالهواتفالجلسة:١٧.

(الخصوصية)الشبكيالجمهورالجلسة:١٨.

(الخصوصية)الخصوصيةالجلسة:١٩.

الإنترنت)علىالمرأةضد(العنفالحالات!بتوثيقلنبدأالجلسة:٢٠.

أيامثلاثةعلىممتدالمستوىمتوسطتدريب
ساعة15اللازمة:التقريبيةالزمنيةالمدة

مخصصةأيامثلاثةعلىتمتدعملورشةمعليتناسبالتدريبهذاأعمالجدولصمم
المستوىمتوسطتدريب(راجعيتمهيديلتدريبخضعنأنلهنسبقاللواتيللمدافعات

يفترضأعلاه)الواردأيامثلاثةعلىممتد أعلىالتقنيفمستواهمتابعة.كتدريبيقدّمأنو
الأمنلمفاهيمالعمليةالتطبيقاتعلىويركزّالتمهيدي،التدريبأعمالجدولمنملحوظبشكلٍ
بشأنمعرفةإلىمستندةقراراتإتخاذأجلمنالنقديالتفكيرمهاراتإلىبالإضافةالرقمي،

بالتكنولوجياالنساءكعلاقةأكثرمعمقٍبشكلٍمعينةمواضيعيعالجكماالأدوات.استخدام
يةّعلىوالمحافظةوالتشفيروالخصوصية ية.سر الهو

أيضًالهنالتدريبهذاسيقدّمذاتها،المنظمةمنمشاركاتمعتعملنكنتنحالفي
ياتمعمعرفتهنبمشاركةللبدءإستراتيجيةمقاربات تصميمذلكفيبمامنظمتهن،فيالأخر
بالمنظمة.الخاصةالأمنيةوالبروتوكولاتالخطط
الثقة)بناء(تمارينالمخادعةالحلوىالتمرين:١.
الأفضل)الحلّ(تحديدالقرارصاحبةأناالتمرين:٢.
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بالتكنولوجيا)بعلاقتناالنظر(إعادةالتكنولوجيامعقصتهاالجلسة:٣.

(الخصوصية)أسئلة!منتريدينهماعليّإطرحيالتمرين:٤.

(الخصوصية)عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقاتالجلسة:٥.

الإنترنت)علىالآمنة(المناصرةالإنترنتعلىالآمنةالحملاتالجلسة:٦.

الأولى)الرقمي،الجولةالأمن(أسسالثانيالمحمولة،الجزءالهواتفالجلسة:٧.

يفالجلسة:٨. (التشفير)التشفيربمسألةتعر

(التشفير)المشفّرالتواصلالجلسة:٩.

والمراجعة)الختام(تمارينالمرجل)(المغليالقدْرالتمرين:١٠.

الثانية)الرقمي،الجولةالأمن(أسسوالتشفيرالتخزينالجلسة:١١.

يةّالصديقةالتمرين:١٢. يةّعلى(المحافظةالسر ية)سر الهو

يةّعلىالمحافظةالجلسة:١٣. يةسر يةّعلى(المحافظةالهو ية)سر الهو

الأفضل)الحلّ(تحديدالرقميبالأمنالخاصةالقراراتالجلسة:١٤.

المسبق)(التخطيطبالمنظمةالخاصةالأمنيةوالبروتوكولاتالخططالجلسة:١٥.

الذاتية)(الرعايةنفسيإلىحبرسالةالتمرين:١٦.

أيامثلاثةعلىممتدمتقدمتدريب
ساعة12اللازمة:التقريبيةالزمنيةالمدة

مخصصةأيام،ثلاثةعلىتمتدعملورشةمعليتناسبالتدريبهذاأعمالجدولصمم
(راجعيالمستوىالمتوسطوالتدريبالتمهيديللتدريبخضعنأنلهنسبقاللواتيللمدافعات
أكثر.متقدمةلتجربةجاهزاتوبتنالسابقة)الأمثلة

بدرجةالسابقة،بالتدريباتمقارنةبطبيعتهاأكثرتكتيكيةتعتبرالتيهذه،العملورشةتركز
يةالمعرفةمستوىرفععلىأقلّ وتركزمعينّة.بأدواتخاصةممارساتوضعمستوىإلىالنظر
يوهاتوفقاًالقراراتوصنعالنقديالتفكيرمهاراتتطبيقعلىأكثر الواقعإلىتستندلسينار

للمجموعة).الإجماليالتقّدملمدىأشملتقييمعملياتإجراءمنكمدرباتذلك(سيمكنكن
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التدريباتأعماللجداولنماذج

والمراجعة)الختام(تمارينالفوازير!التمرين:١.

الإنترنت)علىالآمنة(المناصرةأماناًالأكثرالإلـكترونيةالمواقعالجلسة:٢.

ياتمنالمزيدالتمرين:٣. يةّعلى(المحافظةالإلـكترونية!الهو ية)سر الهو

الثانية)الرقمي،الجولةالأمن(أسسالصفر!خانةإلىلنعدالجلسة:٤.

علىالمرأةضد(العنفبالمتصيدالخاصةالشخصيةالمعلوماتعنالاستقصاءالتمرين:٥.
الإنترنت)

التدريببعدالتطبيقإعادةعمليةالرقمي:بالأمنالخاصةوالبروتوكلاتالخططالجلسة:٦.
المسبق)(التخطيط

الذاتية)(الرعايةمحبةلمسةالتمرين:٧.

والمراجعة)الختام(تمارينالرقميالأمنخلاصةالتمرين:٨.
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٦٠باب
إضافيةموارد
١البرمجة”“حقوقمنظمة

يلياتنساءتقود يعوتنفّذبحوثاًتجريمنظمةبراز الإنسانحقوقتطبيقتعزيزإلىتهدفمشار
السياسات.صنععملياتضمنالتكنولوجياومفاهيماستخداماتإدخالعبرالرقميالعالمفي

٢لمعلوماتكم”“انتبهوامنظمة

والاتصالاتالمعلوماتأمن
١https://codingrights.org٢https://cuidatuinfo.org
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إضافيةموارد

٣الرقميةالحقوقمنظمة

هيالأساسيةوأهدافها2005سنةتأسستالجنوبيةأميركامنالربحتبغىلامستقلةمنظمة
المنطقة.فيالرقميةالبيئةفيلهاوالترويجالإنسانحقوقعنوالدفاعالتنمية

٤النسويالإنترنتمنظمة

من–المصاعبكلوجهفي–أكبربشكلٍالميممجتمعوأعضاءالمرأةتمكينأجلمنتعمل
الأبوي.النظامولتفكيكواللعبالتمتعمنوالتمكنبحقوقهم/نالتمتعمنيتمكنواأنأجل

يكيموقع ٥تيك”“تاكتيكلمنظمةمنالإجتماعيالنوعأمنو

ومدافعاتناشطاتيضموالذيعدداًيزدادالذيمجتمعناأعضاءوضعهموردهوالدليلهذا
جنسياً.والعابرين/اتالنساءمنبالتكنولوجياومختصاتالإنسانحقوقعن

٦كاريزمامؤسسة

للتكنولوجياتالسليمللإستخدامالترويجفيمتخصصةالمدنيالمجتمعمنظماتمنمنظمةهي
الإستخدام.لهذاالدعموتقديمالرقميةالبيئاتفي

٣https://derechosdigitales.org٤https://feministinternet.org٥https://gendersec.tacticaltech.org٦https://karisma.org.co
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٧وظلي”“أنامشروع

ماومعرفةبياناتكم،آثارفيالتحكمفيتيك”“تاكتيكلمنظمةمنوظلي”“أنامشروعيساعدكم
البيانات.قطاععنالمزيدوتعلمّللتعقّبٺتعرضّونكنتمإذا

٨بريزم”برنامجمن“إنسحب

يزمبرنامجمثلالعالميةالبياناتعلىالتجسسبرامجمنالإنسحاب “إكسوبرنامجPRISMبر
.Temporaو“تيمبورا”XKeyscoreسكور”كي

٩الرقمية”الحقوقعنالدفاع“شبكةمنظمة

الرقمي.العالمفيالإنسانحقوقعنبالدفاعمعنيةمكسيكيةمنظمةهي

١٠بوكس”آيإن“سيكيوريتي

التكاتيكاتدلائلعلىالإطلاعيمكنكنالرقمي،الأمنعالمعلىحديثاًتعرفتنحالفي
التواصلمنصاتإستخدامكيفيةحولالنصائحذلكفيبماالأساسية،المبادئٺتناولالتي

أماناً.أكثربشكلٍالمحمولةوالهواتفالإجتماعي
٧https://myshadow.org٨https://prism-break.org٩https://r3d.mx١٠https://securityinabox.org
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إضافيةموارد

١١المراقبةمنالذاتحمايةمشروع

الإنترنت.علىأماناًأكثرإتصالاتبإجراءخاصةوإرشاداتوأدواتنصائح

١٢التكنولوجيا”“لنسترجعمشروع

بالتكنولوجياالتحكمّعلىالقدرةلإسترجاعوالفتيات،النساءسيماولاللجميع،نداءالمشروعهذا
المرأة.ضدللعنفحدٍلوضع

١٣الإنترنت?علىللمراقبةتخضعونهل

الإنترنت.علىالرقابةمكافحةكيفيةحولعمليدليل

١٤الإنسانحقوقعنالمدافعاتحماية

الذاتية.ورعايتهنوأمنهنالإنسانحقوقعنالمدافعاتحمايةلتعزيزمشروعهو
١١https://ssd.eff.org١٢https://takebackthetech.net١٣https://temboinalinha.org١٤http://consorciooaxaca.org.mx/proteccion-a-defensoras-de-derechos-humanos
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١٥تيك”“دونس

يلأجلمنالمسائلبعضتوضيحفيالرغبةعنناتجةتحقيقعملية مصدرإلىالبحوثتحو
للأشخاصوأيضًاالإجتماعيةالأنواعبينالمساواةبعدمالمهتمينللأشخاصالمفيدةالمعرفةمن

والسياسية.الإجتماعيةبالتحولاتالمهتمين

١٦خوف”“بلا

القمع.ضدأدواتخوف،دونمنالشارعإلى

١٧(فيديو)أيضًاعنفهوالإنترنتعلىالعنف

أيضًا.عنفهوالإنترنتعلىالعنف

١٨المساحاتبشأنسريعةنصائح

ية.الحساسياتتراعيالرقميالأمنحولالتعلمّمساحاتتسييربشأنسريعةنصائح الجندر
مواديتضمن،SocialTicتيك”“سوشلومنظمةوالسلامالحربصحافةمعهدوضعهدليل
Indiraكورنيليوإنديراقدمتها Cornelio،فالكدانيالاDhaniella Falk،أوغارتيوألماAlma

Ugarte.
١٥http://donestech.net١٦http://sinmiedo.com.co١٧https://vimeo.com/207361788١٨https://cyber-women.com/ar/downloads/quick-tips-gender-sensitive-learning-spaces-

digital-security.pdf
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إضافيةموارد

١٩أب”“لفلموقع

العالمية.الرقميةالسلامةعلىالتدريبحولموارد

١٩https://level-up.cc/

٣٥٦







٦١باب
ويمنسايبر-البياناتاستخدامسياسة

ّ .سبتمبر/أيلولمنالرابعفيالوثيقةهذهتحديثتم

السياق
الموقعهذاعلىإنشاؤهاتمالتيللبياناتاستخدامناكيفيةحولمُحددةتفاصيلفيالخوضقبل
ًلتصبحبهالقياميمكنكوما السياق.عنعامةنظرةسنقدمهذا،كلفيضليعا

المشروععننبذة
كجزء(IWPR)والسلامالحربصحافةمعهدقبلمنوتطويرهاويمن”“سايبرمناهجإنشاءتم
ّ.(SAWA)والعملوالتوعيةالسلامةمشروعمن يلهاوتم الديمقراطيةمكتبخلالمنتمو

الأمريكية.الخارجيةوزارةفي(DRL)والعملالإنسانوحقوق
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ويمنسايبر-البياناتاستخدامسياسة

ً،Kéfir“كيفير”منظمةقبلمنوتطويرهالويبتطبيقتصميمتم الويبواجهةإلىإضافة
حيثالخادمإدارةمسؤوليةالحاضر،الوقتحتى“كيفير”،منظمةوٺتولىالرسوم.وتصميم

المشروع.هذااستضافةيتم
هنا.أُنقرويمن”“سايبرمشروعحولالمعلوماتمنالمزيدعلىللاطلاع

الخصوصيةفيالحق
فيصريحبشكلعليهمنصوصوهوالإنسانحقوقمنحقبأنهالخصوصيةفيالحقيعُرفّ
يلي:كما1948لعامالإنسانلحقوقالعالميالإعلانمن12المادة

مراسلاته،أومنزلهأوأسرتهأوخصوصياتهفيالتعسفيللتدخلأحدتعريضيجوز“لا
هذهمثلمنالقانونيةالحمايةعلىالحصولحقشخصولكلوسمعته.شرفهعلىلحملاتأو

الحملات”.تلكاوالتدخلات

القوانين
ًسمعتقدكنتربماللبيانات.محددةقوانينهناكالإنسان،حقوقعنالنظربصرف مؤخرا

فيالتنفيذحيزالبيانات”لحمايةالعام“القانوندخل؟GPDRالبياناتلحمايةالعامالقانونعن
أفضلبشكلالمواطنينلحمايةالأوروبيالقانونهذاتصميمتم2018.عاممايو/أيار25
القانونهذاويحددالبيانات.لهاٺتعرضأنيمكنالتيوالخروقاتالخصوصيةانتهاكاتمن

عملائها.بياناتمعالشركاتتعاملكيفيةعامبشكلالجديد
تتمتعإذوحده.يكفيولاالسياقاتجميععلىالقانونهذاينطبقلاللأسف،ولـكن،

فهيالآخرالبعضأماجيد،بشكلوتغطيهاللخصوصيةجيدبفهمالقضائيةالسلطاتبعض
ًيعملونوأشخاصمجموعاتوهناكالمجال.هذافيمتأخرة أجلمنالأماميةالخطوطفيجاهدا
الخصوصية.فيالحقعلىمتكافئبشكلالجميعحصول
البيانات”.لحمايةالعام“القانونحولالتقدميةالاتصالاترابطةبيانعلىنظرةألق
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الامتثال
حمايةقوانينبموجبوالمحميةالمواطنونيزورهاالتيوالمنصاتالويبمواقعجميعتوُفرّأنيجب

يفمعلوماتجمعيتمكيفيشرحإلزامياًقانونياًمستنداًالبيانات، والاحتفاظالشخصيةالتعر
ومشاركتها.بها

يفمعلومات (“موضوعمُحدّدبشخصٺتعلقمعلوماتأيهي(PII)الشخصيةالتعر
غيرأومباشربشكلالشخصهذاتحديدالممكنمنالمعلوماتهذهوباستخدامالبيانات”)؛

يفمعلوماتتشملمباشر. الحصر:لاالمثالسبيلعلىالحساسة،العناصربعضالشخصيةالتعر
يفوأرقامالقيادة،ورخصةالاجتماعي،الضمانورقمالاسم، الأخرى؛الحكوميةالتعر

الهواتفوأرقامالميلاد؛ومكانتاريخالإثنية؛/والعرقوالجنس،القانوني،والوضعوالجنسية،
ية المنزل؛وعنوانالبريدوعنوانالشخصيالإلـكترونيالبريدوعنوانوالشخصية؛المنزليةالخلو
ومعلوماتالإعاقة؛حولومعلوماتالطبية،والمعلوماتالمالية،والمعلوماتالدينية؛والميول
حالاتفيالاتصالومعلوماتالأطفال،عنومعلوماتالاجتماعية،والحالةالزوج،عن

الطوارئ.
لتلبيةاستخدامهايتموعادةً،مضراً.أمراًبالضرورةليسالبياناتواستخدامجمعإن
يلوالمتعلقةالقانونيةالتقاريرإعدادمتطلبات جمعيتمأنهوالمهُمّالأدوات.وتحسينبالتمو
يقةومشاركتهاومعالجتهاوتخزينهاالبيانات شفافة.بطر

بالخصوصيةويمن”“سايبرالتزام
قبلمنويمن”“سايبرمنصةتصميمتمالمعايير،منمعينأدنىبحدالالتزامعنالنظربغض
الممارسةحيثمنواعتمادهاقيمتهاعلىالتركيزمعالخصوصيةتحقيقبهدفالناشطينبعض

أخلاقية.نظروكوجهة
لمصالحاستخدامهايمكنبياناتتوليدبعدمنؤمنبلفحسب،الأفرادتحديدنتفادىلانحن

المنصة.هذهيزورونالذينأولئكمصالحمعٺتوافقلا
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تماماً.ومبهمةصغيرةبأحرفومطبوعةمجردة،البياناتاستخدامسياساتتكونعادة،
يعكس باستخدامالخاصةالتفاصيلإخفاءبهدفالمسؤوليةوحسّالشفافيةإلىالافتقارهذاو
المستخدمون.يُحبذّهملاقدثالثةأطرافمعوالتعاونالبيانات

للتعرففرصةللمشروع:امتداداًالبياناتاستخدامسياسةتمثلويمن”،لـ“سايبربالنسبة
التيالمحددةالتدابيرهيوماالاعتبار،عينفيأخذهايمكنوكيفالخصوصية،فيحقناعلى

تطبيقها.يمكننا
بهنقومالذيما##
يفملفات### الثالثةللأطرافالبرمجيةوالتعليماتالارتباطتعر
يارةعند (domains)مجالاتمنالصفحةمنالأجزاءبعضتحميليتمقدويب،صفحةز
يارتها.طَلبتالتيتلكغيروخوادم ولـكنها،(hypertext)التشعبيللنصأساسيةميزةهذهز
الصورتسَتخدمماغالباًالحديثة،الويبشبكةعلىللخصوصية.بالنسبةخطيرةمشكلةتشكل

يفملفاتالمضُمنةالبرمجيةوالتعليمات التصفحعاداتلتتبعأخرىوطرقاًالارتباطتعر
المتُعقّبة”الثالثة“الأطرافاسمبذلكتقومالتيالمجالاتعلىيطُلقالإعلانات).لعرض(غالباً

“thirdpartytrackers”.
يفملفات جهازفيالويبموقعيُخزنّهانصيةملفاتهيبالإنترنتالخاصةالارتباطتعر
يارتكعندبكالخاصالكمبيوتر يارتهقمتحالفي“يتذكر”بحيثالموقع،لهذاز المستقبلفيبز
يةتفضيلاتكمثلمعينةمعلومات الدخول.تسجيلمعلوماتأواللغو
يفملفاتويمن”“سايبرمنصةتستخدملا البرمجيةالتعليماتمننوعأيأوالارتباطتعر

الثالثة.للأطراف
لاتصالات###
طلبهاسبب(contactforms)اتصالنماذجٺتضمنالتيالويبمواقعتصفأنيجب

رسائلفياستخدامهاسيتمكانإذاالمثال،سبيلعلىذلك.بعدستفعلهوماالمعلوماتلهذه
ية بيانات.قاعدةفيحفظهاأوإخبار
علىبالقيمينالاتصاليمكنلـكنالاتصال.نماذجويمن”“سايبرمنصةتستخدملا
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المتعلقةالمعلوماتوطلبcontacto@cyber-women.comالالـكترونيالبريدعلىالمشروع
.privacy@cyber-women.comعلىبالخصوصية
ّ الأمنإجراءاتبتطبيقتلتزمالتي“كيفير”قبِلمنهذهالبريدحساباتإدارةأيضًاتتمُ
يةوالمعلوماتللتحديدقابلةالغيرالبياناتبسجلاتالاحتفاظمعالحديثة، نظاملعملالضرور
واحد.أسبوعبعدحذفهايتموالتيالبريد

البريدوعملاء(webmail)الويببريدعبرالإلـكترونيالبريدحساباتإلىالوصوليتم
الدراسية.المناهجفيالمذكورةالأمنيةالممارساتالاعتباربعينالأخذمعالإلـكتروني،
الويبوإحصائياتسجلات###
السجلات.منمانوعبحفظماجهازعلىعادةتعملالتيوالتطبيقاتالخدماتتقوم

يوفر المحتملةالمشاكلحلأوالأدواتتحسينفيتساهمقدالتيالمعلوماتبعضالأمرهذاو
ًمفيدةالمعلوماتهذهالجهاز.هذاعلىتطرأقدالتي معلوماتعلىتحتويولـكنهاعموما

يف يمكنالتيالمستخدمينوأسماءIPaddressesالإنترنتبروتوكولعناوينمثلشخصيةتعر
يةإخفاءالمهممنالسببولهذاما.حدإلىالأشخاصسلوكلتحديداستخدامها الأشخاصهو

يقةالسجلاتهذهفي آمنة.بطر
ياراتفقطتسجلبلالإنترنت،بروتوكولعناوينبتسجيل“كيفير”خوادمتقوملا ز
أسبوع.بعدالمعلوماتهذهبإزالةونقومالمصدر،مجهولةأنهاعلى

خلالhttps://sinapsis.kefir.redمنالإحصاءات،بعضويمن”“سايبرمنصةتجمع
صحافةمعهدأنيعنيمما“كيفير”،تستضيفهاالتيPiwik/Matomoلبرنامجالذاتيةالنسخة،

البرنامجهذاتكوينوتمالبيانات.هذهإلىالوصوليستطيعانفقطو“كيفير”والسلامالحرب
الإنترنت.بروتوكولعناوينمثلالفرديين،الزوارتُحددقدمعلوماتأيبتسجيليقوملابحيث
يليتمأيضًا، ياراتجميعتحو شهر.بعدمنهاالتخلصيتمثمإحصائيةبياناتإلىالفرديةالز
ترم Matomoًبرنامجيح لاحيثللمتصفحات”Do-Not-Track“التعقب”“عدمميزةأيضا
استعمالها.تمإذامعلوماتأيتسجيليتم

Javascriptسكريبتجافا###
٣٦٣



ويمنسايبر-البياناتاستخدامسياسة

سكريبت.جافاويمن”“سايبرموقعيستخدم
•zepto.min.js:زيبتوZeptoمعالحديثةللمتصفحاتسكريبتجافامكتبةهي

jQueryمعمتوافقةتطبيقاتبرمجةواجهة
•agency.js:نسقعلىويمن”“سايبرموقعيستندAgencyJekyllقائمةيعطيالذي

.”Responsive“مستجيبتصميمالموقعهذا
”plugin“ملحقخلالمنأومعين،برنامج(باستخدامJavaScriptبتعطيلقمتإذا
أجهزةعلىأماالعمل.فيالموقعسيستمربك)،الخاصالمستعرضتكوينخلالمنأومعينّ

الصفحة.أسفلفيالقائمةفستظهرالصغيرة،الشاشة
السياسةهذهعلىالتغييرات###
التحديثات.علىللاطلاعالصفحةهذهراجعالمستقبل.فيالمستندهذاتحديثيتمقد

الاتصالجهات###
.privacy@cyberwomen.comإلىالبياناتاستخدامبسياسةالمتعلقةالأسئلةجميعإرساليمكن

بهالقياميمكنكما##
بموافقتك،إلاالبياناتنجمعلاكونناخصوصيتك.علىالحفاظفيالمساهمةأيضًايمكنك

المعلوماتإلاالثالثةالأطرافمعنشاركولاالمصدرتحديددونمنمحدودةلفترةبتخزينهاونقوم
يل،علىالحصولبهدفالعامة يعرضّونالآخرينالمحتملينالوسطاءأنذلكيعنيلاالتمو

للخطر.خصوصيتك
أماناًالأكثرالممارساتواتبّعويمن”“سايبرمناهجاقرأ•
الذي”PrivacyBadgerbrowserplugin“للمتصفحالمساعدالبرنامجبتثبيتقم•

الخصوصيةيراقب
التعقّب.لتعطيلFirefoxمتصفحبتهيئةقم•

يفملفاتإعداداتبتغييرأقومكيف بي؟الخاصةالارتباطتعر
يفملفاتمعظمفيبالتحكمالويبمتصفحاتمعظمتسمح خلالمنالارتباطتعر
يفملفاتحولالمزيدلمعرفةالمتصفح.إعدادات كيفيةذلكفيبماالارتباط،تعر
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يفملفاتمعرفة يارةقمتعيينها،تمالتيالارتباطتعر أوhttps://aboutcookies.orgبز
http://www.allaboutcookies.org/

يفملفاتإدارةكيفيةعلىتعرف الشائعة:المتصفحاتفيالارتباطتعر
؛GoogleChromeكرومجوجل•
؛MicrosoftEdgeايدجمايكروسوفت•
يلا• ؛MozillaFirefoxفايرفوكسموز
؛MicrosoftInternetExplorerبمايكروسفتالخاصالانترنتمتصفح•
؛Operaأوبرا•
.AppleSafariسفاريأبل•

يارةقمالأخرى،بالمتصفحاتٺتعلقمعلوماتعلىللعثور المتصفح.مطورموقعبز
يارةقمالويب،مواقعجميععبرGoogleAnalyticsأناليتكسغوغلٺتبعلإلغاء بز

http://tools.google.com/dlpage.
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