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يات المحتو
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١باب
والفيروساتالخبيثةالبرمجيات

أنيمكنوكيفالخبيثة،البرمجياتماهيةأساسياتالجلسةهذهتعالجالأهداف:•
المخاطرسياقفيالخبيثة،البرمجياتمنمختلفةلأنواعمعرضّةالمستخدمةالأجهزةتصبح
ًالمحدقة الإنسان.حقوقعنبالمدافعاتعادة

دقيقة30الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١الإنترنت؟يعملكيف–
٢حاسوبكنحمايةكيفية–
٣الضبط)!الصفر(إعادةخانةإلىلنعد–

اللازمة:المواد•
١https://vrr.im/7ba9٢https://vrr.im/ac95٣https://vrr.im/6a40
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والفيروساتالخبيثةالبرمجيات

أدناه)الواردةالمفتاحيةاالنقاط(معشرائح–
العرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–

فيالموجودةحاسوبكن،حمايةكيفيةجلسةالجلسة،هذهٺتبعأنيفضلالتوصيات:•
أيضًا.الوحدةهذه

الجلسةإدارة
يف–الأوّلالجزء الخبيثةبالبرمجياتتعر
بالبرمجياتأنواعبعضمعهنوراجعنالخبيثةالبرمجياتماهيةللمشاركاتإشرحن١.

التالية:البرمجياتتغطىبأنيوصىأدنى،كحد–الموجودةالخبيثة
Trojan)طروادةحصان Horse)

(Spyware)التجسسبرمجيات

(Ransomware)الفديةبرمجيات

(Keylogger)المفاتيحلوحةنقرات/ضرباتتسجيلبرمجيات

الخبيثةالنقراتوتسجيلالفديةلبرمجياتالإنسانحقوقعنالمدافعاتمعظمتعرض
البرمجياتهذهمعالجةمنلابدالنساءمنمجموعةمعتعملنكنتنحالفيمتزايد؛بشكلٍ
عنوأمثلةحالاتدراساتإدراجعلىعامبشكلٍإحرصنمماثل،نحوعلىبالذات.
بيئتهن.ضمنتدريبكنفيالمشاركاتتواجههاخبيثةبرمجيات

بها؟للإصابةٺتعرضنأنيمكنكيف–الثانيالجزء
خبيثة،ببرمجيةمصابةخلالهامنأجهزتكنتصبحقدالتيالشائعةالطرقبعضفسرن٢.

منأيضًالابدالإصابات.هذهمثلإلىتؤديقدالتيالآمنةغيرالممارساتهيوما
الخبيثة:البرمجياتنشرإلىتدفعالتيالمختلفةالمحفزاتأوالأهدافشرح
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أنواعتستهدفمحدد.هدفدونمنواسعنطاقعلىالخبيثةالبرمجياتبعضتنشر
علىالإستحواذأجلمنخاصبشكلٍالمناضلاتأوالصحافياتأوالناشطاتأخرى
ااتصالاتهن.أوبياناتهن
أوالناشطاتمنبعددإرتباطهمعنهميعرفأفراداًتستهدفالأخرىالأنواعبعض

الشبكة.ضمنمتعددةأهدافإصابةأملعلىالمناضلاتأوالصحافيات

الإنسانحقوقعنومدافعاتنساءعنأمثلةمشاركة–الثالثالجزء
يوهاتعنالأمثلةبعضبمشاركةالجلسةإختتمن٣. تواجههاخبيثةببرمجياتإصابةسينار

ً معينّةحالاتدراساتمشاركةيمكنكنالإنسان؛حقوقعنوالمدافعاتالنساءعادة
الإنسانحقوقعنمدافعاتأونساءعنشخصيةتجربةأومقالاتأومدوناتمن

يةعنتكشفنلاأنتذكرن.التجربةلهذهتعرضن كانإذاإلاالمعنيالشخصهو
أسمها.عنبالإفصاحمنهاصريحإذنلديكن
أيضًا:بيئتكنفيمشابهةحالاتتعرفنوقدعامة،حالاتعنالأمثلةبعضإليكن
حفلةلحضورمجانيةتذاكرعلىالحصولفرصعنإلـكترونيبريدرسالةإمرأةتلقت

خبيثة.ببرمجيةالذكيهاتفهابإصابةالرسالةفيالموجودالرابطتسببموسيقية؛
بعدبزميلتها؛الخاصالإلـكترونيالبريدعنوانأنهيبدوممارسالةتلقتناشطةإمرأة
“مشفّراً”حاسوبهافيالصلبالقرصباتالإلـكتروني،البريدفيالرابطعلىالنقر

الوصولإمكانيةتستعيدأنمقابلماليمبلغٍبتسديدتطالبهاشاشاتهاعلىرسالةوظهرت
معلوماتها.إلى
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