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١باب
يةّسرّكلماتبناء قو
سرّ،كلمةسرقةتداعياتبمراجعةالمشاركاتمعستقمنالجلسة،هذهفيالأهداف:•

أفضلعاداتواكتسابأقوى،سركلماتإنشاءوكيفيةعادةً،للسرقةتعرضهاوكيفية
السرّ.بكلماتخاصة

دقيقة45الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١الإنترنت؟يعملكيف–
٢حاسوبكنحمايةكيفية–

اللازمة:المواد•
عرضجهاز–
شرائح–

١https://vrr.im/7ba9٢https://vrr.im/ac95
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أوراق–
يلأجلمنلاسلـكي/إنترنتإنترنتبشبكةاتصالإمكانية– باس”“كيبرمجيةتنز

KeePass
تشيكايقبلمنالموضوعةالآمنة”السرّكلمات“ممارساتوحدةإلىالجلسةهذهتستند
Cheekayسينكو CincoواترزوكارولCarol WatersديبلواوميغانMegan DeBlois

LevelUpأب”“ليفللصالح

الجلسةإدارة
المقدمة-الأوّلالجزء
بدأن١. المشاركات:علىالتاليةالأسئلةبطرحالجلسةهذهإ

سرهّن؟كلماتمنأيبتغييربهاقمنالتيالأخيرةالمرةكانتمتى
المختلفة؟لحساباتهنمختلفةسرّكلماتلديهنهل
ما؟مكانفيملصقةأوراقعلىمكتوبةسرهّنكلماتهل
المستندات؟أحدفيالسرّكلماتكلبتخزينقمنهل
سر؟ّبكلمةمزودةهواتفهنهل

السر؟ّكلماتأهميةما–الثانيالجزء
لائحةوضعالمشاركاتمنأطلبنالسرّ،كلماتأهميةعنبالتحدثتبدأنأنقبل٢.

حساباتعلىلديهنالمتوفرةالمعلوماتهيماسرّ.كلمةبواسطةالمحميةالمعلوماتبكل
المحمولة؟وهواتفهنالإجتماعيالتواصلمواقععلىوحساباتهنالإلـكترونيبريدهن
المعلومات؟تلكإلىالوصولمنآخرشخصٌتمكنحالفييحصلقدماذا
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السرّ:كلماتأهميةتبررالتيالأسباببعضالمشاركاتمعشاركنوالآن،٣.
البريدكحسابالمهمةالحساباتمنعددإلىالوصولإمكانيةالسرّكلماتتوفر

إلخ.الاجتماعي،التواصلومواقعالمصرفيةوالحساباتالإلـكتروني
نتصرفالغالبفيونحنحساسة،معلوماتعلىالحساباتهذهتحتويماغالباً
ونقوممتنوعةرقميةخدماتبواسطةالآخرينمعبتلقائيةونتفاعلسجيتناعلى
شبكاتعبررسائلإرسالذلكيتضمنوقد–حساسةعديدةمعلوماتبتبادل
علىشراءعلمياتإجراءأوإلـكترونيةبريديةرسالةإرسالأوالإجتماعيالتواصل

الإنترنت….إلخ.
فأيالشخصية–صفاتهم/نبإنتحالتسمحالآخرينالأشخاصسركلماتعليالحصول
الإنترنتعلىالتصرفّفعلياًيمكنهما،حسابسرّكلمةإلىالوصولعلىقادرشخص
الحساب.صاحبوكأنه
التواصلنقاط–الأخرىالأمورمنعددإلىالوصولإمكانيةأيضًاالسرّكلماتتمنح
إلىالدخولوتسجيلالمحمولةالأجهزةسركلماتوفكاللاسلـكيةالإنترنتشبكةمع

وغيرها.والملفاتالأجهزةتشفيروفكّالحواسيب

للسرقة؟سركّمكلمةتعرضحالفييحصلقدماذا–الثالثالجزء
يعسنقومالجلسة،منالجزءهذافي٤. وضعمنهنوسنطلبالمشاركاتعلىالأوراقبتوز

المشاركاتمنأطلبنوالآنعليها.حساباتلديهنأنهيتذكرنالتيالمنصاتبكللائحة
الدخولمنوتمكنسرهّنكلمةعلىأحدهمإستحوذحالفييحصلقدبمالائحةوضع
أجهزتهن:أوحساباتهنإلى
تعرضهاحالفيللحذف؛أو(للنسخ)للسرقةمهمةملفاتأومعلوماتٺتعرضقد

مثلشئأيالمسروقةالمعلوماتتكونوقدمباشرة.ذلكتلاحظنلاقدللسرقة،
بريديةرسائلأوإتصالجهاتقائمةأوجداًحساسةأومهمةملفاتأومستندات
إلـكترونية.
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إلىالوصولإمكانيةخلالمنالصرفأوللسرقةبنكيةوحساباتأموالٺتعرضقد
المصرفية.الحساباتعلىالدخولمعلوماتأوالإئتمانيةالبطاقات
لإرسالالإجتماعيالتواصلأومواقعالإلـكترونيالبريدحساباتإستخداميمكن
أوعائلتكنأفرادأوأصدقائكنشخصيةأوشخصيتكنلإنتحالأوالمزعجةالرسائل
زملائكن.

أشكالمنشكلبدفعتقمنأنإلىمحتجزةحساباتكنإليالدخولإمكانيةتصبحقد
أوإتصالجهاتإلىوصولإمكانيةمنحأوالمالدفعذلك،يتضمنقد–“الفدية”
أخرى.حساباتإلى
ونشاطاتكنإتصالاتكنإلىللوصولبحوزتهالموجودةالسرّكلمةماشخصيستخدمقد

علمكن.دونمنومراقبتها
الأخرىحساباتكنتعرضإلىالإلـكترونيبريدكنإلىالوصولإمكانيةتؤديقد
روابططلبخلالمنالأخرىالحساباتسرّكلماتضبطلإعادةتستخدمإذللخطر,
إلىالوصولعليكنالمستحيلمنيصبحالمطافنهايةوفيالسرّ،كلماتضبطإعادة

السرّ.كلمةتغيرّنلمحالفيكثيرةأخرىحسابات

عادة؟ًللسرقةالسرّكلماتتعرضّكيفية–الرابعالجزء
كلماتعلىآخرينأشخاصحصولإلىتؤديقدالتيالشائعةالممارساتبعضشاركن٥.

سركّن:
يقةتخزنّهاأوالآخرين،معتشاركنهاحين الشائعة،الأمثلةضمنمن–الـكشفسهلةبطر
علىملصقةصغيرورقةعلىحاسوبكنإلىالدخولبتسجيلالخاصالسرّكلمةكتابة

شاشتكنعلىإدخالهاأثناءالسرّكلمةأحدهميرىحينمنه.بالقربأونفسهالحاسوب
يكتبها غيب.عنيحفظهاأوو
الآمنةالمنافذطبقةبروتوكولدونمنالإلـكترونيالبريدلخدمةمقدمإستخدامحالفي
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(https)حيثالدخول،تسجيلصفحةعلىفقطإستخدامهأوالجلسة،مدىعلى
لديهشخصأيأمامللـكشفالأخرىالحساسةوالمعلوماتالسرّكلماتذلكيعرض
أمايدوياً،جهازإلىالوصوليمكنالدخول.تسجيلبعدالرابطإلىالوصولإمكانية
Save“سريّ”كلمة“احفظخاصيتيّخلالمنعليهاالحصولفيمكنالسرّكلمات

My Password”تذكرني”أو““RememberMe”منإلـكترونيةمواقععلىالموجودتين
ًاذلكيصبح–متصفحأيخلال تشفيرإستخداميتملاحالفيخاصبشكلٍممكن
keyloggerلوغر”“كيكبرمجياتالخبيثةالبرمجياتجهاز.أيعلىللقرصشامل

ّومنماجهازٍعلىالمفاتيحلوحعلىنقرةكلتوثيقعلىتعملالتي لطرفإرسالهاثم
كلماتكشفعلىقادرةليستالخبيثةالبرمجياتهذهالمعلومات.هذهيريدآخر
أيضًاالممكنمنشخصية.أوحساسةمعلوماتإلىأيضًاتصلقدبلوحسبالسرّ
معلوماتبكشفيتسببمماأنظمتهافيالموجودةالضعفنقاطأوالمنصاتإختراق

مستخدميها.

أقوى؟سرنّاكلماتجعليمكنناكيف–الخامسالجزء
وتعرضّالحسابات،لكلذاتهاالسرّكلماتإستخدامناحالفيأنهللمشاركاتإشرحن٦.

السرّكلماتميزاتبعضشاركنمكشوفة.حساباتناكلستصبحللسرقة،إحداها
ًأمناًالأكثر المجموعة:معوقوة
بإستخداميوصىأفضل!صارتكلماالسرّكلمةطولزادكلمابساطة،بكلالطول:
يةسرّكلماتعلىللحصولأدنىكحدٍحرفا14ً تصبححرفا20ًإستخدامحالوفيقو
بكثير.أقوىالسرّكلمة
تشكيلةمعوصغيرةكبيرةأحرفمعوأرقامأحرففيهاسرّكلمةإستخدمنالتعقيد:
والرموز.الأرقاممنغنيةّ
بحساباتكنالخاصةتلكسيمالادوريّ،بشكلٍسركنكلماتغيرّنالمستمر:التغيير

رسائل(ليستبهاموثوقٍبريديةرسائلوصلتكنحالفيتغييرهامنولابدالحساسة،
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للسرقة.تعرضّتلديهمالسرّوكلماتآخرينالمستخدمينحساباتبأنتنذركنتصيدّ)
جملة)ضمنببعضهامرتبطةسرّكلمات(تخيلنالسركلماتعنبدلاسرّجملإستخدام
يةسرّكلماتممارسةعنآخرىمثال الأمثلة:بعضإليكن–قو

SayNoToSexualHarassmentInMiddleEastالشرقفيالجنسيللتحرش(“لا
الأوسط”)

MyRightToDecentShelterلائق)مسكنفي(“حقي
WeDidNotChooseToBecomeRefugeesWeWereForcedToComeHereلم)

هنا)إلىالمجيئعلىأجبرنابللاجئين/ات،نصبحأننخᣞتر
كلماتعنالأمثلةبعضبإنشاءالبدءقبلدقائقلبضعالتفكيرالمشاركاتمنأطلبن٧.

ية.السرّ المعلوماتحساسيةمدىفيالتفكيرعليهنيتوجبأنهالمشاركاتذكرنالقو
يرغبنقد–سرهّنكلماتوتعقيدطولفيتفكيرهنأثناءمعينّحسابفيالموجودة

تعقيداًأقلهاإستخدامعينهالوقتوفيحساباتهن،لأهمالسرّكلماتأقوىإستخدامفي
أهمية.الأقلللحساباتقوتها)علىالمحافظة(مع

المراجع
•https://level-up.cc/curriculum/protecting-data/creating-and-

managing-strong-passwords/input/safer-password-practices/

١٠


