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١باب
حاسوبكنحمايةكيفية

حواسيبنا.سلامةعلىللمحافظةالسليمةالممارساتتحديدالأهداف:•
دقيقة50الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١الإنترنت؟يعملكيف–
٢والفيروساتالخبيثةالبرمجيات–
٣الآمنالتصفّح–
٤والتشفيرالتخزين–

اللازمة:المواد•
أدناه)الواردةالمفتاحيةالنقاط(معشرائح–

١https://vrr.im/7ba9٢https://vrr.im/47e5٣https://vrr.im/aee7٤https://vrr.im/0ccc
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العرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أدناهالواردالإحتياطيالنسخمتابعةنموذجعنمطبوعةنسخ–

بحاسوبكنمتصلعرضجهازبواسطة–مباشربشرحتقمنبأنيوصىالتوصيات:•
منالمشاركاتتتمكنلـكيالجلسة،هذهفيعنهاالتحدثتخᣞترنالتيالأدواتعن–

غيرملفاتإستخدامخلالمنالخاصةحواسيبهنعلىإستخدامهاعلىوالتدربّالمتابعة
فعلياً!)مهمةبياناتأوملفات(وليسالجلسةهذهلأغراضأنشئتمهمة

الجلسةإدارة
مقدمة–الأوّلالجزء
وضرورتهافائدتهامدى–لهنبالنسبةقيمةحواسيبهنمدىأيإلىالمشاركاتإسألن١.

حواسيبهن؟فيالمخزنةالمعلوماتكميةهيماوالمهنية؟الشخصيةحياتهنفي
يكونماغالباًأجهزتهن؟لصيانةيخصصنالوقتمنكم–المشاركاتإسألنوالآن،٢.

والإعتناءلصيانتهايخصصونهالذيالوقتوكملأجهزتهمالناستقديرمدىبينالفرق
الأساسيةالممارساتعلىستركزالجلسةهذهأنللمجموعةإشرحنجداً.كبيراًبها

الأجهزة.بحمايةالخاصة

والصيانةالماديالمحيط–الثانيالجزء
فيهيالجهازبسلامةالمرتبطةالممارساتمنبهبأسلاعدداًأنالمجموعةأخبرن٣.

يقة(هذهالرقميبالأمنمرتبطةهيمماأكثرالماديةبالسلامةأكثرمرتبطةالحقيقة طر
هوالصددهذافيالمفيدةالأمثلةأحدالمنهاج).لهذاالشاملالتركيزلتعزيزمفيدة
داخلٺتكدسقدالتيالرواسبأوالأوساخمنالتخلصّأيالأجهزة،تنظيفأهمية

يةتحققعملياتوإجراءالجهاز، تعديلاتلأيتعرضّقدالجهازكانإذامالتحديددور
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ممارساتباعتمادالتوصيةيمكنكنالصدد،هذافيماديةّ.تطفّلمحاولاتأومادية
بعدحوذتكنفييكنّلمحالفيالجهازلإقفالسرّكلمةكإستخدام–أساسيةرقمية

keyboard)المفاتيحلوححاميكإستخدامالمادية،الحمايةأدواتإلىبالإضافة–إغلاقه

protector)المفاتيحلوحةسرقةضدسلكأو(an anti-theft cable chain)أيلمنع
جانبأهمأنإلىهناتشرنأنعلىإحرصنبها.مرغوبٍغيروصولأوإمكانيةسرقة
ماجهازٍوجودمكانمعرفةمنلابدالوعي.هوالماديةأجهزتهنسلامةجوانبمن
آخر.آمنٍمكانفيوإماأخرىغرفةفيوإمابحوزتهنإما–لحظةأيفي

المخاطرهيما–عملهنمكانعنالتفاصيلبعضإستذكارالمشاركاتمنأطلبن٤.
مكانهابغيرموضوعةأسلاكمنهلللسرقة؟معرضّحاسوبهنهلالمحتملة؟المادية

ّحاسوبهنيتعرضأنالممكنمنهلالصحيح؟ الرطوبة؟أوالبردأوالشديدللحر
فقطيقتصرلاالماديالوعي–بالوعيالمرتبطةالأخرىالمهمةالجوانببعضإليكن
الذيالمحتملالضررأيضًايتضمنبلأجهزتهنإلىخصمأييصلبألاالحرصعلى

الجهاز.فيهيتواجدالذيالمكانبهيتسبب

البرمجياتسلامة–الثالثالجزء
المقرصنةالبرمجياتعيوب(منمقرصنةبرمجياتإستخداممخاطرللمشاركاتإشرحن٥.

إجراءولايمكنأجهزتكن،فيخبيثةبرمجياتلتحميلأكبرإحتماليةإليتؤديأنها
يةتحديثعمليات يقةدور إلاإلخ)؛المرخّصة…البرمجياتتعتمدهاالتيذاتهابالطر

عندهايمكنكنلذلكالأحيانمعظمفيالثمنباهظةتكونقدالمرخصةالبرمجياتأن
مثل:المشكلةهذهمعالجةفيتساعدقدالتيالمجموعةمعالمواردبعضمشاركة
Osalt٥أوسلت

مجانيةبدائليقدّمإلـكترونيموقعهذا–“أوسلت”عنوإبحᣞثنمتصفحاًإفتحن
ًالمرخّصةالمهمةالبرمجياتمنصاتلمعظمالمصدرومفتوحة نظاماستخدام(مثلا

٥http://www.osalt.com
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بدلLibreOfficeأوفيسليبر؛WindowsويندوزنظامعنبدلUbuntuأوبونتو
Microsoftووردمايكروسوفتبرنامجعن Officeإنكسكايب؛InkScapeعنبدل

Adobeإلستراتورأدوبي Illustrator.(
TechSoup٦سوبتك

ومنظماتهمالإنسانحقوقعنوالمدافعاتالمدافعونيصبحسوب”،“تكبواسطة
ية:البرمجياتمنهائلةلتخفيضاتخاضعةأومجانيةنسخعلىللحصولمخولّين التجار

المعلوماتتقنيةخدماتمقدميضمنمنرسميينموزعينعنالمستخدمونيبحثقد
تهدفلالمنظمةأوالعامللقطاعالترخيصعلىحسوماتيطلبونأوالمحليينوالإنترنت

يعشبكةسوبتكتديرللربح. يحتويأعلاهالرابط–بهاالمتبرعّللبرمجياتكبيرةتوز
بها.يعملونالتيوالدولبالشركاءقائمةعلى

منيحميهاذلكلأن–محدّثةبرمجياتهنكافةعلىالمحافظةأهميةللمشاركاتإشرحن٦.
يلتقمنأنيجبالأمنية.الضعفنقاط مصادرمنوالتحديثاتالبرمجياتكلبتنز
Adobeريدرأكروباتأدوبيبرنامجتحديثعندالمثال،سبيلعلىفقط؛بهاموثوقٍ

Acrobat Reader،منوليسأدوبيمنمباشرةالمنزلّةالتحديثاتتستخدمأنيجب
أخرى.مواقع

–حواسيبهنعلىللفيروساتمكافحبرنامجتوفرأهميةللمشاركاتإشرحنذلك،بعد٧.
الخاطئةالشائعةالمعتقداتبعضتفكيكفيتساعدقدالتيالمعلوماتبعضوفرن

شاكلة:علىالفيروسات،مكافحةببرامجالمرتبطة
ماكتشغيلنظاميإضافية.حمايةيوفرالفيروساتلمكافحةأكثرأوبرنامجᣞينإستخدام
بفيروسات.تصابأنيمكنلالأنهفيروساتمكافحةلبرمجيةبحاجةليساولينوكس
مكافحةبرامجللغاية.آمنفيروساتمكافحةبرمجيةمنمقرصنةنسخةاستخدام

المدفوعة.كالبرامجذاتهبالقدربهاموثوقةأوآمنةغيرالمجانيةالفيروسات
المشاركاتتشاركهاقدأخرىمعتقداتأيجانبإلىالشائعة،الأفكارهذهشاركن٨.

ّومن–معكن برمجياتباستخدامالخاصةالأساسيةالآمنةالممارساتبعضناقشنثم
٦http://www.techsoupglobal.org/network
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والفيروساتالخبيثةالبرمجياتجلسة(راجعنالبرمجياتمنوالحمايةالفيروساتمكافحة
لمحالفيهنا،عليهاالتركيزيجبالتيالمفيدةالممارساتبعضالوحدة).هذهمن

هي:الوحدة،هذهفيوالفيروساتالخبيثةالبرمجياتجلسةفيعنهاتتحدثن
إعلاناتعلىالنقرلتفاديuBlock“يوبلوك”المتصفحاتعلىالمضافالبرنامجإستخدام

يلإلىتؤديقد التصيدّ،لمحاولاتالتنبهحاسوبهن.علىخبيثةبرمجياتملفاتتنز
خاص،بشكلٍإلـكترونيبريدرسائلفيالموجودةالمشبوهةالمرفقةالملفاتأووللروابط

مشابهةوكأنهاتبدوحساباتأومعروفةغيرحساباتمنأُرسلتأنهاتبدووالتي
الحمايةجدرانذكرعلىللأتيانجيدةسانحةفرصةهذهبها.موثوقٍاتصاللجهات

Firewalls–حواسيبهن.علىالحمايةمنتلقائيةطبقةالحمايةجدرانتقدمحيث
Comodoفايروول”“كومودوقبيلمنأدواتشاركن Firewallألارم”و“زون

ZoneAlarm”و“غلاسوايرGlasswire.التشغيللنظاميّ(مرخّصة)أحدثنسخ
يةحمايةبجدرانتتمتعوماكويندوز أصلاً.مثبتةقو

الإحتياطيةوالنسخالبياناتحماية–الرابعالجزء
عنأمثلةشاركنلملفاتهن؟إحتياطيةنسخبإنشاءقمنمرةكم–المشاركاتإسألن٩.

بالنسخالإحتفاظغرارعلىللبيانات،احتياطيةنسخبإنشاءالمرتبطةالممارساتأفضل
لمعلوماتهنإحتياطيةنسخوإنشاءحاسوبهن،عنمنفصلآمنمكانفيالإحتياطية

والتفكير–إحتياطيةنسخلهاأنشئتالتيالمعلوماتبحسب–ومعتاددوريبشكلٍ
البيانات.ستخُزنحيثالتخزينوسيلةأوالصلبالقرصتشفيرفيأيضًا

منهنوأطلبنأدناه،الواردالإحتياطيالنسخمتابعةنموذجالمشاركاتمعشاركن١٠.
يقةهذهأنللمجموعةفسرنحدة.علىواحدةٍكلبملئهالبدء لإنشاءمفيدةطر
كموردالتدريب،بعدإليهالعودةيمكنهن–الاحتياطيةالبياناتلنسخشخصيةسياسة
احتياطيةنسخإنشاءفيهيجبالذياللاحقوالموعدالبياناتتخزينمكانلمعرفةمفيد

جديدة.
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الإحتياطيالنسخمتابعةنموذج

تلقائيبشكلٍإحتياطيةبنسختقومأدواتتوفرمنالرغمعلىأنهذلك،بعدفسرّن١١.
بإنشاءالبدءعليهنيسهلولـكنه)،CobianكوبيانأوDuplicati.comغرار(على

يعتمدهذاالاحتياطية.التخزينوسيلةفيالملفاتوضععبريدوياًالاحتياطيةنسخهن
بالنسبة–معهاالتعاملعليهنيتوجبالتيالبياناتكميةأوتعقيدمدىعلىالنهايةفي

كافية.منأكثريدوياًالاحتياطيةالنسخإنشاءعمليةتكونماغالبأًالعاديللمستخدم
التخزين.وسائلتشفيرمفهومبإيجازراجعنللبيانات،المحميةالاحتياطيةالنسخلمتابعة١٢.

وسيلةأوالصلبةأقراصهنتشفيريعتبرولماذابذلك،القياميعنيماللمشاركاتإشرحن
MacKeeperكيبر”و“ماكVeraCrypt“فيراكريبت”خدمتيتعتبرمفيداً.التخزين

ذكرهاويمكنالأقراصأوالملفاتلتشفيربهايستعانالتينسبياًالشائعةالخدماتمن
اعتمادها.المشاركاتتستطيعكخياراتالسياقهذافي

إستعادتهاالملفاتحذف–الخامسالجزء
التالية:الجملةعالٍبصوتٍإقرأن١٣.

حاسوبكن.علىالمعلوماتحذفلخاصيةفعليوجودلاالتقنية،الناحيةمن
تكونألايمكنكيفمنطقيةّ؟الجملةهذههل–الجملةبتلكرأيهاعنالمجموعةإسألن
سلةّإلىالملفتوصيلعلىقادراتأنهنالمشاركاتذكرنفعلا؟ًموجودةالخاصيةهذه

ّومنحاسوبهنمكتبسطحعلىالمهملات تقتصرالعمليةهذهولـكنالسلةّ،إفراغثم
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علىشيءبكلالخاصالمخبأّالفهرسمنالملفأسموإزالةالملفرمزإزالةعلىفقط
ّومنحاسوبهن آخر.لغرضالمساحةهذهاستخداميمكنأنهالتشغيلنظامإخبارثم

يستخدمأنإلى“بحذفها”؟.تقمنالتيللبياناتيحدثماذابرأيكن–المجموعةإسألن١٤.
ياتمملوءةستبقىالجديدة،الفارغةالمساحةهذهالتشغيلنظام بالمعلوماتمرتبطةبمحتو

يلتملفاتكخزانةتماماًالمحذوفة، يفّبطاقاتكلفيهاأز كلفيهابقيتولـكنالتعر
الأصلية.الملفات

البياناتتخزينلمساحةالحاسوبإدارةلـكيفيةيعودذلكأنلهنإشرحنوالآن١٥.
إستعادةيمكنهنكافية،بسرعةوتصرفنالمناسبةالبرمجيةلديهنتوفرتحالوفيفيه،

يقعنالمحذوفةالمعلومات لحذفإستخدامهايمكنأدواتأيضًاٺتوفرلذلكالخطأ؛طر
المساحةتشُغلأنإلىالملفاتفهرسمنإزالتهافقط(وليسدائمبشكلٍالملفات

برمجيةو/أو،CCleanerكلينر”“سيبرمجيةلتقديمالفرصةهذهإغتنمنالشاغرة).
يرازر” استخدامهايمكنكأدوات،Bleachbitبت”“بليتشبرمجيةو/أو،Eraser“إ
يكوفا”وبرمجيةالملفاتلحذف الملفاتلإستعادةاعتمادهيمكنكخيارRecuva“ر

المحذوفة.

المراجع
•https://seguridaddigital.github.io/segdig/
•https://securityinabox.org/en/guide/malware
•https://level-up.cc/curriculum/malware-protection/using-antiviru

s-tools
•https://securityinabox.org/es/guide/avast/windows
•https://securityinabox.org/en/guide/ccleaner/windows
•https://securityinabox.org/en/guide/backup
•https://securityinabox.org/en/guide/destroy-sensitive-information

•https://chayn.gitbooks.io/Avanzado-diy-Privacidad-for-every-
woman/content/Avanzado-pclaptop-security.html
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