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١باب
الإنترنت؟يعملكيف

والثغراتالإنترنتعبرالمعلوماتتدفقفهمكيفيةعلىالمشاركاتإطلاعالأهداف:•
نقاطمننقطةلكلالمناسبةالجيدّةالأمنيةوالممارساتالمختلفةالضعفونقاط

السلسلة.
دقيقة60الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١بكنالخاصةوالتكنولوجياحقوقكن–
اللازمة:المواد•

خطاطةأقلام–
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
تمرالتيالسلسلةمنالمختلفةللأجزاءصورعليهالافتاتالإنترنت؟يعملكيف–

أجهزة*2آخر(عددإلىحاسوبمنترُسلحينماإلـكترونيبريدرسالةبها
١https://vrr.im/1151

٥



الإنترنت؟يعملكيف

بصريةهاتف/أليافعمود2عدد+مودمعدد2+محمول)(حاسوب/هاتف+
عدد+غوغلخوادم1عدد+الإنترنتخدمةمقدم2عدد+الأرضتحت
وهمي)إلـكتروني+بريدأكثرأوإثنين

الرقميالأمنلممارساتإقتراحاتفيهاتوزعّأوراق–
واحد)(مترحجماًأصغروورقتينأمتار)،(4كبيرةورقة–كلوحتستخدمورقة–
لاصقشريط–
أدناه)الواردةالمفتاحيةالنقاط(معشرائح–
للصوتمكبرات–

بنهايةيحصلنأنيجبالمشاركات.أسئلةكلعلىالإجابةعلىإحرصنالتوصيات:•
وأنعنهاتعلمنالتيالضعفالثغرات/نقاطبشأنلمخاوفهنوافيةإجاباتعلىالجلسة
جوإنشاءتفادينأساسها.علىللتحركّاللازمةالمعلوماتالآنيمتلـكنبأنهنيشعرن
إلىبالإضافةالكافيةوالمواردالمعلوماتقدمن–القلقأوالإجهادأوالخوفيثير

أمكن)(إذاإضافيةتدريبيةفرص
Marielغارسيامارييلمنكلقبلمنالجلسةهذهوضعت Garciaسوشلمنظمةمن

يوتيسوسبيروسSocialTICسيآيتي Spyrosموناستير Monastiriotisمنظمةمن
Tacticalكوليكتيفتكنولوجيتاكتيكل Technology Collective

الجلسةإدارة
الضعف.ونقاطالمعلوماتتدفق–الإنترنتيعملكيف–الأوّلالجزء
منجزءاًتمثلّأوراقالمشاركاتستعطىبلعبة.العملورشةمنالجزءهذاسيبدأ١.

الشركةمبنىالحاسوب(المودم،الإنترنتعلىالمعلوماتتدفقيسلـكهاالتيالسلسلة
الذيللترتيبوفقاًأنفسهنترتيبمنهنوسيطلبإلخ)الإنترنت…لخدمةالمقدمة
يقالصحيحالترتيبيمثلّأنهيعتبرن الإنترنتعبرإلـكترونيبريدرسالةتسلـكهالذيللطر
آخر.حاسوبإلىللوصول
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وجودهاحالفيالأخطاءبتصحيحالميسرّاتستقوممواقعها،المجموعةترتبأنبعد٢.
الشرح.إعادةمتطوعةمنسيطلبذلك،بعدللجميع.الكاملةالعمليةوستشرحن

التمرينتقديمأجلمنولـكنالأقل؛علىمراتثلاثالكاملالشرحبتقديميوصى
النقطةوتغييرالمستخدمةالإكترونيالبريدرسومتغييرالميسرّةتستطيعمختلفة،بطرق
المرتبطةالشكوكلتبديدالكافيالوقتمنحأيضًاالمدرباتعلىالشرح.منهايبدأالتي
العملية.بهذه

كهذافيديواستخدامأيضًايمكنكن٣.
https://www.youtube.com/watch?v=xYKKro8UMp0
https://www.youtube.com/watch?v=uKNECbLR_tw

بأنفسهن.وضعنهالذيالترتيبفيارتكبنهاالتيالأخطاءتحديدعلىالمشاركاتلمساعدة
ورقةإعطاءبدل–أكبرمجموعاتمعإجرائهلدىالتمرينهذالتكييفإختياري:
الأقلللمجموعاتبالنسبةشخصين؛لكلواحدةورقةاعطينشخص،لكلواحدة
بينهن.مافيالصحيحالترتيبومناقشةالأرضعلىالأوراقوضعيمكنهنعدداً،

الضعفنقاط–الثانيالجزء
كبيرةورقةعلىورقةكللصقالمشاركاتمنسيطلبالسابقة،العمليةمنالإنتهاءبعد٤.

المرةوهذهالسلسلة،شرحبإعادةالميسرّاتستقومعندها،الأرض.علىستتركجداً
يفسرنسيشرن الخوفمنحالةخلقدونمرحلةكلفيالموجودةالضعفنقاطو
التدريبأثناءالسليمةالممارساتمنأنههنابالذكر(الجديرالمشاركاتوسطالشديد

يمكنأدناه.الضعفنقاطبعضذكرسيتمالمشاركات).وهدوءثقةعلىالمحافظةهي
إطلاعمنلابدأوبيئتكنفيللتطبيققابلةأخرىتهديداتأوممارساتإضافةأيضًا

جماعاتتعتمدهاالتيالممارساتعنالأمثلةبعضتقديمأيضًايمكنعليها.المشاركات
أوالسليمةالممارساتبعضفيالتفكيرعلىالمشاركاتلمساعدةمعهاتعملنأخرى
بها.يقمنالتيالخاطئة
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الإنترنت؟يعملكيف

المعلوماتفقدانالمادي؛الأمنانعدام(حاسوب/هاتف):1رقمالجهاز
الإنترنتشبكةإشارةعبرالصادرةالمعلوماتوسرقةرصدعلىالقدرة1:رقمالمودم

Wifi)اللاسلـكي sniffing)التشفيرانعدام؛
يةالهاتف/الأليافعمود يوجدلا1:رقمالأرضتحتالبصر
الحكوماتمنالوصفيةوالبياناتالبياناتطلباتالإنترنت:لخدمةالمقدمةالشركة

التصيدّ،ورسائلالسرّكلمةأمنانعدامالدولية؛المراقبةغوغل:خوادمالمحلية/الوطنية
الوطنيةالحكوماتمنطلبات
يةالهاتف/الأليافعمود يوجدلا2:رقمالأرضتحتالبصر
ًآخرينأشخاصاتصالشبكاتاستخدامجراءأمنيةمشاكل2:رقمالمودم (مثلا
الإنترنت)مقاهي
الآمنةغيرالحذفعملياتالخبيثة؛البرمجيات2:رقمالجهاز

الرقميالأمنفيالسليمةالممارسات–الثالثالجزء
,أصغرمجموعاتإلىالمجموعةلتقسيمالوقتسيحينالضعف،نقاطعلىالتركيزبعد٥.

وإقتراحالسابقالتمرينفيالمناقشةالضعفنقاطإحدىاعتمادعلىقادرةمجموعةكل
مجموعةكلخبرة.ستعطىالأقلللمشاركاتصعوبةأقلّذلكولجعللها.مبتكرةحلول
النقاش.لبدءمقترححلعليهاورقة
(وفيأفكارهالتقديمدقيقةإلىثانية30منمدّةالمجموعاتستعطىالتمرين،بنهاية
سبقماإلىإضافاتوتدخلالملاحظاتبتدوينالميسرّاتإحدىتقومعينهالوقت
والإجابةموجزةشروحاتلتقديمالمجموعاتبينالميسرّاتستتنقلعنه).التحدثوتم
المشاركات.جميعبينالنقاشاتوتحفيزالأسئلة،على
ذلك،إلىإضافةحلّ.كلأساسياتشرحمنللميسرات,لابدالنشاطسيرتقدّممع

المقترحاتجميعتغطيةتكونلاقدالعمل،ورشةوسرعةالتفاعلمستوىبحسب
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ممكنة.
مهمة:مشاركتهاتعتبرالتيالمقترحاتبعض
للغرباءمنظمتكنفيالأجهزةعرضمنالتخفيفيفضلالمادي:الأمنإنعدام
فقدانالمنزلوفيالمكتبفيالحواسيبعلىسركلمةوضعالمادي:الأمناإنعدام

معلومات:فقدانالمنزلأوالمكتبغيرمكانفيإحتياطيةنسخةعلىالمحافظةمعلومات:
المعلوماتوسرقةرصدالمنظمةفيللجميعالإحتياطيةالنسخعنمسؤولشخصتحديد
WiFiاللاسلـكيالإنترنتشبكةإشارةعبر sniffing:عليهايردالتياللافتاتجميعإزالة
إشارةعبرالمعلوماتوسرقةرصدبالمنظمةالخاصةاللاسلـكيالإنترنتشبكةسرّكلمة
WiFiاللاسلـكيالإنترنتشبكة sniffing:اللاسلـكيالإنترنتشبكةسرّكلمةتغيير
فيالبدءالتشفير:إنعدامأسبوعين)كلمرةيفضلدوري(بشكلبكنالخاصة
التشفيرقسمعلىالإطلاعالتشفير:إنعداممأمونةتشفيروتقنياتأدواتإستخدام

Securityبوكسآيإن“سيكيوريتيموقععلى in a Boxوالبياناتالبياناتطلبات
الرقميةالحقوقعنالدفاعمنظماتمعالعملالمحلية/الوطنية:الحكوماتمنالوصفية
والبياناتالبياناتطلباتأنفسكن.حمايةخلالهامنيمكنالتيالقانونيةالطرقلمعرفة

التيبلدكنفيالنافذةالقوانينعلىالتعرفّالمحلية/الوطنية:الحكوماتمنالوصفية
خدماتإستخدامإلىالإنتقالالدولية:المراقبةالإتصالات.فيالتدخلّموضوعٺتناول
بشكلٍوالاتصالاتالمواقعوإستضافةالرسائلوإرسالالبحثعملياتلإجراءآمنة
يلةسرّكلماتاستخدامالسرّ:كلمةأمنانعدامعام. كلمةأمنانعدامومعقدة!طو
التيالمتعددةالسرّكلماتنسيانلعدمKeePassباس”خدمة”كياستخدامالسرّ:

المنصاتفيتفكرنأن(يجبزرأيعلىالضغطقبلالتفكيرالتصيدّ:تستخدمنها
الإنترنتشبكةإستخدامبكن)الخاصةالدخولتسجيلمعلوماتفيهاتدخلنالتي

بشكلدوماًالشخصيةحساباتكنعلىالدخولتسجيلبالآخرين:الخاصةاللاسلـكي
تذكريجبالشبكات.كماهذهعلىبكنالخاصةالسركلماتحفظمنبدلايدوي
شبكةإستخداماستخدامها.منالإنتهاءبعدبكنالخاصةالحساباتمنالخروجتسجيل
عنهاأوتبحثنتثرنهاألايجبالتيللأمورالإنتباهبالآخرين:الخاصةاللاسلـكيالإنترنت
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الإنترنت؟يعملكيف

آخرينبأشخاصالخاصاللاسلـكيالإنترنتشبكةتستخدمنحينالبحثمحركاتفي
الأسبوعفيمرةيدوياًوتشغيلهاللفيروساتمكافحةبرمجياتٺثبيتخبيثة:برمجيات
Cmdزرإستخدامآمن:غيرحذف حاسوبعلىالمهملاتسلةّلإفراغاليمنىالنقرة+
Eraser“إرايزر”برمجيةمثلالآمنالحذفبرمجياتإستخدامآمن:غيرحذفماك

CCleanerكلينر”سي“سيأوبرمجية

العالقةوالمسائلالموارد–الرابعالجزء
بماالتيالرقميبالأمنالمرتبطةالأسئلةهوجمعالجلسةمنالجزءهذامنالهدف٦. لملر

بالمجتمعمرتبطةمواضيعمناقشةإلىبالإضافةالعمل،ورشةخلالالآنحتىتطرح
والبقاءالمزيدلتعلمّللجميعالمورادلتوفيرمناسبوقتهذابالمشاركات.الخاصالمحلي
الحضورمنالأسئلةالميسرّاتستجمعالرقمي.الأمنمجالفيبالمستجداتإطلاععلى

7.الإجابات.لإيجاداستخدامهايمكنالتيالمراجعوتذكرالمحتملةالإجاباتإلىوتلمحّ

المراجع
•https://securityinabox.org
•https://myshadow.org
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