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١باب
الأمنحيالالشخصيةالنظروجهات

أنحيثللمشاركات،الشاملالأمنمفهومالجلسةهذهفيستقدمنالأهداف:•
وأفكارهاوعوائقهارفضهاوأسباببحوافزهاالتدريبقاعةإلىتأتيمنهنواحدةكل

الجلسةهذهستشجّعوالتكنولوجيا.والجندرالرقميبالأمنالمرتبطةالشخصيةالمسبقة
كأفراد.لهنبالنسبة“الأمن”مفهوممعنىتحديدعلىالمشاركات

دقيقة90الطول:•
جلسةالشكل:•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١ٺثقن?بمن–
٢بكنالخاصةوالتكنولوجياحقوقكن–
٣الإجتماعيالنوععلىالقائمةالمخاطرنموذج–

اللازمة:المواد•
١https://vrr.im/bd0d٢https://vrr.im/1151٣https://vrr.im/c0c3
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واحدةورقةمنأكثر(إعطينA4(٤أ)بقياسمسطّرةغيرأومسطّرةأوراق–
مشاركة)لكل

أدناه)الواردةالمفتاحيةالنقاط(فيهاشرائح–
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
ورقيّاللوحأوراق–

التمرينإدارة
لـكن؟بالنسبةالأمنهومالـكن؟بالنسبةالسلامةهيما–الأوّلالجزء
يعالمشاركاتمنأطلبن١. أقصى،كحدمشاركات4إلى3منمجموعاتعلىأنفسهنتوز

البعض:بعضهنمعالتاليةالأسئلةلمناقشةدقيقة15وإعطينهن
لـكن؟بالنسبةالسلامةهيما
لـكن؟بالنسبةالأمنهوما
والأمان؟بالأمنتشعرنيجعلـكنالذيما
المفهومين؟هذينتطبيقيمكنأنهتعتقدنمجالاتأيفي
لاقداللهجاتأواللغاتبعضفيأنهتنسينلاأعلاه،الواردةبالأسئلةيتعلقّمافي

يستخدمونقدمابلغةٍالناطقينأنأوو“أمن”“سلامة”كلمتيتعادلكلماتتوجد
المفهومين.علىللدلالةواحدةكلمة

بالمقاربةالورقيّاللوحأوراقأومعروضةشرائحبواسطةالمشاركاتعرفنذلك،بعد٢.
والأمنالذاتيةوالرعايةالرقميالأمنأهميةشرحعلىإحرصنللتدريب.الشاملة
يقةالتاليالبيانيالرسمنسخأوالإستعانة(يمكنكنالشاملةللعمليةبالنسبةالجسدي كطر
ذلك):لشرحبسيطة

أجلمنالتدريبيحضرنمشاركاتمعتعملنأنيحتملالحالات،منالـكثيرفي٣.
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تشرحنأنبمكانالضرورةمنبالتالي،منظماتهن؛ضمنإجراءاتتطبيقمنيتمكنّأن
والجماعي.الفرديالصعيدينعلىالأمنمسألةسيغطيالتدريبهذاأنللمجموعة
ًعليناشامل،بشكلٍالأمنمسألةولمعالجة–أفرادمنوالجماعاتالمنظماتٺتألف أولا
ضمننتولاهاالتيوالأدوارالشبكاتإلىننظرأنعلينابعدها،ومنأنفسنا،إلىالنظر
ذاتها.بحدالجماعةأوالمنظمةإلىننظرأنعليناالنهايةوفيما،أوجماعةمنظمة

لـكن؟بالنسبةالرقميالأمنهوما–الثانيالجزء
منهنوأطلبنالرقمي.الأمنمسألةلهاتعنيمافيالتفكيرمشاركةكلمنأطلبن٤.

الشخصيمفهومهنفيهايشرحنالجملبعضتدوينعلىوحدهاواحدةكليعملنأن
أوالشخصيةكالتجربةالظروفبحسب–لهنإشرحنبذلك،يبدأنأنوقبللها.

يات تختلفقدبهنالخاصةالمفاهيممعنىأن–الأصلبلدأوالقضية/النشاطأوالأولو
ولمساعدة…إلخ).القانونية،القيودكبعضأخرىعناصرتشمل(وقدلآخرشخصمن
مفهومكنعلىبإطلاعهنالبدءيمكنكنالخاص،مفهومهاتطويرعلىمتدربةكل

المثال.سبيلعلىالخاص
مشاركةفيراغباتكنّإذاماالمشاركاتإسألنلذلك،المخصصالوقتينتهيإنما٥.

فبعضهنكتبن,ماجميعهنتشاركنأنالضروريمنليس–المجموعةبقيةمعكتبنهما
بذلك.قمنإذابالراحةبالضرورةتشعرنلاقد
العناصربعضعلىالضوءسلطنمفاهيمهن،بمشاركةالمتطوعاتبعضقيامبعدمن٦.

والبيئةلهاننتميالتيوالمجموعاتوالشبكاتوأجهزتناكعاداتناقدمنها،التيالأساسية
للمشاركاتوإشرحنلها.تخزينناومكاننمتلـكهاالتيوالمعلوماتفيهانعيشالتي
الأدواتسيما(لاآخرإعتبارأيقبلوكبشركأفرادبنامرتبطالرقميالأمنأن

والتكنولوجيا).
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والحواجزالرفضوأسبابالحوافزتحديد–الثالثالجزء
منأطلبنأقصى،كحدمشاركات4إلى3منصغيرةمجموعاتإلىالمجموعةتقسيمبعد٧.

بمسألةالمرتبطةلهنبالنسبةالموجودةوالحواجزومخاوفهنحوافزهنمناقشةالمشاركات
التالية:الأسئلةعنالإجابةعبرالرقميالأمن
الرقمي؟الأمنمسألةعلىأكثرللتعرفّيدفعهنالذيالسببما
العمل؟ورشةلحضوردفعتهنالتيالشخصيةالأسبابهيما
التدريب؟هذامنعليهالحصوليتوقعنالذيما
الرقمي؟الأمنرفضإلىتدفعهنشخصيةأسبابلديهنهل
منعهنأنهيشعرنالذيأوماالرقمي؟الأمنعنالتعلمّفيواجهنهاالتيالتحدياتهيما
قبل؟منذلكتعلمّمن
ومناقشاتهاأفكارهامشاركةمجموعةكلمنأطلبنلذلك،المخصصالوقتينتهيأنما٨.

ياتمع تدريبكنجلساتمواءمةأجلمنلأنهمهمةلحظةهذهكمدربات،–الأخر
يقة ًمرتبطةبطر وأسبابللحوافزجيداًٺتنبهنأنلـكنلابدمشاركاتكن،ببيئةفعلا
المشاركات.ٺتشاركهاالتيالمحددةوالحواجزالرفض

والجندرالرقميالأمنبشأنالمتداولةالخاطئةالمعتقدات–الرابعالجزء
والتكنولوجيا

معلوماتمنمشاركتهيجبمامسبقاًحضرنالنقاش،منالجزءبهذايتعلقّمافي٩.
بشأنالمتداولةالشائعةالخاطئةالمعتقداتعنأدناه،الواردةالأمثلةحولإضافية
خبراتكنإلىالمستندةالتفسيراتجانبإلىوالتكنولوجيا.والجندرالرقميالأمن
وأسبابالحوافزببعضدائماًالنقاشلربططرقإيجادعلىأيضًاإحرصنالخاصة،
السابق:القسمفيالمشاركاتحددتهاالتيوالحواجزالرفض
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صعب.”الرقمي“الأمن١.
علىستكتشفنعنه،المزيدبتعلمّالبدءومعمسيرة.عنعبارةالرقميالأمن
يتوجبلاأنفسكن!تجهدنلاتعتمدنها:كثيرةآمنةغيرممارساتالأرجح
حتى(أوواحديومفيعاداتكنجميعتغييرعليكنسيترتبأنهالإعتقادعليكن
إيجابيةخطوةهوالآن،الشخصيةالمسيرةبهذهالبدءفمجردواحد).تدريبفي

وصحيةّ!
واحدةإجابةإيجادأنفأكثرأكثرستدركنالمجال،هذافيأكثرتقدمتنوكلما
بهالإعترافيجبماجداً.نادرالرقميالأمنمجالفيالمطروحةالأسئلةلمعظم
وبالتالي،آخر؛شيء)(أوشخصأيمنأفضلبشكلٍأنفسكنتعرفنأنكنهو
إلىإدخالهايمكنكنالتيالجديدةوالعاداتالتغييراتفعلياًيعرفناللواتيأنتن

منطقي،بشكلللتطبيققابلةتعتبرنهابممارسةالبدءيفضلاليومي.روتينكن
اليأس.إلىيؤديماكثيراًالذيالتوقعاتسقفرفععنعوضًا

التيالجديدةالأدواتمنمجموعةاستخدامكيفيةتعلمّهوالرقميالأمن“أساس٢.
يستخدمها”.زملائكنأوأصدقائكنمنأحدلا
يةالأساسيةالرقميالأمنممارساتمعظمالواقع،في تعتمدلاوالجوهر

بحساباتكنالخاصةالسرّكلماتفتغييرالرقمي.الأمنأدواتعلىكثيراً
التيبالحساباتالخاصةالخصوصيةإعداداتمنوالتحققدوريّ،بشكلٍ

ً,تستخدمنها بشكلٍاحتياطيةبنسخوالقيامسرّبكلماتأجهزتكنوحمايةأصلا
مرتبطةهيمماأكثروسلوككنبعاداتكنمرتبطةممارساتلبياناتكم،دوري

بذاتها.والأدواتبالتكنولوجيا
بالمعلوماتتزويدكنهدفهاالآن،غمارهابخوضسنبدأالتيالرقميالأمنمسيرة
والتيالرقميأمنكنبشأنالمناسبالصحيحةالقراراتلإتخاذإليهاتحتجنالتي
وتداعياتأصلاً،نستخدمهاالتيالمنصاتعنالمزيدتعلمّعلىأكبربشكلٍتركز
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الطرقتحسينوعلىعملنا،وعلىأنفسناعلىمعينّةأوممارساتأدواتاختيار
اليومية.حياتنافيالتكنولوجيافيهانستخدمالتي
عنالمزيدسنتعلمعينهالوقتوفيالممارساتهذهتحسينعلىسنعملمعاً،
التغييرات.لهذهوإجراءناالقراراتلهذهإتخاذناعنالناتجةبناالمحدقةالمخاطر
علىمساعدتناشأنهامنوالتيالبعض،بعضنامعالمعلوماتونتشاركسنتعلم
معرفةوعلىتغييرها،علينايتوجبالتيالممارساتبشأنأفضلقراراتإتخاذ
أنهذا،كلفيالأهمولـكنأصلاً.نستخدمهاالتيالمناسبةالممارساتتلك
أنتن!قراركنهوالنهائيالقرار

أدواتمعظماستخداميمكنالواقع،فيالثمن.”باهظةالرقميالأمن“أدوات٣.
هذهالمتوفرةالأدواتوتنوعّعددأنإلىالإشارةوتجدرمجاناً.الرقميالأمن
يعيوم،بعديوماًيتزايد Free/Libre)المصدروالمفتوحةالحرةالبرمجياتومشار

and Open Source Software “FLOSS”)متزايدبشكلٍمجانيةأدواتتنتج
والهواتفبالحواسيبالخاصةالتشغيلأنظمةمنمتزايدعددٍعلىتشغيلهايمكن

ٺتضمنشعبيةالأكثرالمنصاتمنبهبأسلاعددهنالككذلكالمحمولة؛
الاستخدام.سهلةأمنيةخصائصالآن

الرقمي!”الأمنعنشيئاًأعرف“لا٤.
دونمنممارساتنافيفكرّأنلهسبقمعظمناولـكنذلك،يفاجئكنقد

السرّكلماتيستخدممنكنبهبأسلاعددالمثال،سبيلعلى–ذلكإدراك
تطبيقاتبعضكنيستخدموقدأصلا؛ًالمحمولةأوحواسيبكنهواتفكنلحماية

منكنقليلٌوعددمعينّة؛مسائلبشأنالآخرينمعللتواصلمختلفةأوأدوات
يةمستعارةأسماءتستخدمنقد فيتستخدمنهاالتيتلكعنللعملمنفصلةأوهو

الشخصية.حياتهن
دقائقبضعتخصصنأنالمفيدمنبالذات،المعتقدلهذابالنسبةإختياري:
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ومتعلقةطبقنهاأنلهنسبقممارساتعنأمثلةتقديمالمشاركاتمنفيهاتطلبن
لتكونالورقيّاللوحأوراقمنورقةعلىالممارساتهذهأكتبنالرقمي.بالأمن
التدريب.فترةطيلةإليهاللعودةواضحمكانفيوإعرضنهاالمجموعةأماممعروضة

بالنسبةالرقميللأمنأهميةلالذاالإنترنت،أستخدم)بالكاد(أوأستخدم“لا٥.
لي.”
خارجفالممارسات–الإنترنتعلىبهتقمنماعلىفقطيقتصرلاالرقميالأمن

والمستنداتوالصور(الأرقامالمعلوماتعلىدوريبشكلٍكالإطلاعالإنترنت،
حاسوبكنعلىقبلـكنمنخزُنتالتي)إلخالفيديو…وملفاتالصوتيةوالملفات
الإدراكإلىبالإضافةبي،اليوإسومفاتيحالذكية)(و“غير”الذكيةوهواتفكن
ذاتهبالقدرمهمةإليهاالوصولإمكانيةلديهلمنأوأجهزتكنوجودلمكانالجسدي

والبرمجياتالتطبيقاتمعرفةمنأيضًالابدبالإنترنت.متصلةتكنلولمحتى–
علىمعينّةمعلوماتإلىالوصولأجلمنأحياناً،لأنه–أجهزتكنعلىالمثبتة

دونمنجديدةحساباتنشاءأوإجديدةتطبيقاتلتثبيتنضطرقدالأجهزة،
ندرك.أن
لأنيهملافهذاأخفيه،أمرلديكانوإذاأخفيه،شيءأيلدي“ليس٦.

الأحوال.”جميعفيستعرفآخر)طرفأي(أوالحكومة
Tacticalتكنولوجي”“تاكتيكلمشروعفيالمقدمالشرحفيوردكما Tech-

nology[1]:وظلي”“أنا
هيالتحكمّ؛علىوقدرةوقوةّإاستقلاليةهيبل–إختباءليستالخصوصية
للعالمأنفسكنتقدمنكيفاختيارعلىبقدرتكنمرتبطة
التيالمعلوماتبأنواعلبرهةفكرنولـكنتخفينه،مالديكنليسأنهتظننقد

تستخدمنهاالتيالقنواتهيمابشأنها؟أوٺتواصلنٺتكلمنمعنمعتشاركنها:
يقةمتاحةأوعامةالقنواتهذههلبذلك؟للقيام للإطلاعالجميعأمامأخرىبطر
عليها؟
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يقة منومعنشاركهاالتيالمعلوماتأنواعبشأنقراراتنتخذبأخرى،أوبطر
شيءالآنيوجدلاقدأنهالإعتباربعينالأخذأيضًاعليكنيوم.كلنشاركها
لهذهالإستعدادفيترغبنقدلذا–المستقبلفيذلكيتغيرّقدولـكنتخفينه،
الإمكانية!

أوالرقميةالمراقبةعنسماعكنلدىالانكسارأوباليأسيوماًشعرتنهل
الأخرىالمجموعاتأوالحكوماتقبلمنالمستخدمةالرقميالتحرشّتكتيكات

أنالطبيعيمننشاطاتكن،سياقفيطبعاًالإنسان؟حقوقعنالمدافعاتضد
التهديداتأوالرقميالأمنسياقفيفقطوليساللحظات،هذهمثلتواجهن
منمقاربةسنبنيمعاًالشاملة.العمليةهذهسنبدأالسببلهذا–الإنترنتعلى

يات معلوماتنا.وحمايةأنفسناحمايةعلىتساعدنامتعددةمستو

الختاميةالملاحظات–الخامسالجزء
علىالتاليةوالتشجيعاتالأفكاركل)(أوبعضطرحخلالمنالنقاشإختتمن١٠.

حددتهاالتيوالحواجزالرفضوأسبابالحوافزالإعتباربعينخذنونكرر،–المجموعة
لها:وفقاًوإخترنالمشاركات
التكنولوجيا”؟معكثيراًأتفقلا“أنافكرةعائقتخطييمكنناكيف
يةسطوةوالتكنولوجياللأدواتليس الوصوليمكنهامايقررمننحنعلينا!خارقةسحر
التيالأدواتتغييرأوضبطهاإعادةدوماًيمكنناحادث،أيطرأحالوفيإليه،

نستخدمها.
علىالأقدروحدناونحنلنا،المناسبةالرقميالأمنممارساتنعرففقطوحدنانحن
العملية.الناحيةمنللتطبيقمناسبةتعتبرالتيالأفضلالممارساتإختيار

الوقتفأنبهامرغوبٍكنتيجةذلكسيدرجتدريبكنكانحالفيإختياري:
بالممارساتالخاصةالفرديةخططهنسيكتبنأنهنللمشاركاتلتشرحنمناسبالآن
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الأمنحيالالشخصيةالنظروجهات

ٺتضمنأنيجبالتدريبية.المسيرةفيمعاًتقدمكنخلالسيطبقنهاالتيوالأدوات
الخاصة.بسرعتهنالتقدّمعلىستشجعهنالتيالشخصيةالأهدافالخططهذهمثل

المراجع
•https://myshadow.org/es/tracking-so-what
•https://ssd.eff.org/en/module/seven-steps-digital-security
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