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١باب
الرقمي:الأمنوبروتوكولاتخطط
التدريببعدتنفيذهاإعادة

والبروتوكولاتالخططجلسةإلىالمشاركاتستستندالجلسة،هذهفيالأهداف:•
فيالمشاركاتتساعدتوصياتمجموعةبعرضهناستقمنبالمنظمة.الخاصةالأمنية
منظماتهن.ضمنالتدريببعدوالبروتوكولاتالخططتنفيذإعادةعمليةتسهيل

دقيقة40الطول:•
جلسةالشكل:•
متوسطالمهارة:مستوي•
المطلوبة:المعرفة•

الثقة)بناء(تمارينٺثقن؟بمن–
السابقالتدريبمنالرقميالأمنوممارساتأدواتبواسطةالتطبيقيةالممارسة–
الأفضل)الحلّ(تحديدالاجتماعيالنوععلىالقائمةالمخاطرنموذج–
المسبق)(التخطيطبالمنظمةالخاصةالأمنيةوالبروتوكولاتالخطط–

صلة:ذاتجلسات/تمارين•
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١ٺثقن?بمن–
٢الأمنحيالالشخصيةالنظروجهات–
٣الإنترنت؟يعملكيف–
٤الإجتماعيالنوععلىالقائمةالمخاطرنموذج–

٥بالمنظمةالخاصةالأمنيةوالبروتوكولاتالخطط–
اللازمة:المواد•

أدناه)الواردةالمفتاحيةالنقاط(فيهاشرائح–
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–

الجلسةإدارة
التنظيميةوالعوائقبالهيكيلياتخارطةوضع–الأوّلالجزء
منظماتهن:وصفالمشاركاتمنأطلبنشخصين،منمجموعاتضمن١.

فيها؟المشاركين/اتالأشخاصعددكم•
الأسبوع/السنة؟فييلتقونمرةكم•

بعضهنمعتشاركالآنالمشاركاتمنأطلبنالسابقة،الخطوةمنالثنائياتضمن٢.
تقديمعندمنظماتهنضمنمواجهتهايتوقعنالتيأوالتحدياتالعوائقبعضالبعض،
التنفيذ.بعمليةللبدءالحاجةعنوالتعبيرالأمنيةخططهن

١https://vrr.im/bd0d٢https://vrr.im/9339٣https://vrr.im/7ba9٤https://vrr.im/c0c3٥https://vrr.im/f75c
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المنظمةتنفيذتسيير–الثانيالجزء
الأفكاربعضشاركنأعلاه،المذكورةالنقاطمناقشةمنالمجموعاتتنتهيأنبعد٣.

ضمنالأمنيةوبروتوكولاتهنخططهنتنفيذعمليةتسييرفيالمشاركاتتساعدقدالتي
التدريب:بعدمنظماتهن

ووضعالخطةتنفيذسيتطلب–تفكيرلعمليةكبدايةذلكيعرضنبأنأوصينهن•
تكيفّمرحلةفيالمنظمةوستمرالوقت،منالـكثيروإختبارهاالبروتوكولات

علىيحرصنأنيجبذلك،ومعالتغييرات.هذهعلىأفرادهايعتادأنإلى
يقفيخطوةالتنظيميالأمنبشأنأكثرنقديّبشكلٍالتفكيرأنالتشديد الطر

الصحيح.
بما“بروتوكول”مصطلحبسببالرفضبعضسيتلقينأنهنالمشاركاتحذرن•

ياتيذكرّنأنيجباللازم؛منأكثرومشحوناًتقنياًأصبحمعناهأن فيالأخر
المحدقةوالتهديداتالمخاطربشأنإتفاقإلاليستالبروتوكولاتأنمنظمتهن

ومهمتها.المنظمةلمصلحةإستراتيجيةإجراءاتتحديدعبرمعاًبحلهّاوإلتزامبهن،
المشاركاتتعملأنيجبالتنفيذ.عمليةفيوالإشراكالتعاونأهميةعلىشددن•

ياتتقييمعلىمنظماتهنضمنمختلفةفرقمع يقهن،فيالمخاطرمستو ّومنفر ثم
أيضًاشددنزميلاتهن.بقيةمعاللاحقةوالخطواتالتقييمهذانتائجمشاركة

ياتالمجالإفساحعلىالمشاركاتيحرصنأنعلى أجلمنمنظمتهنفيللأخر
أشخاصمهامأنبما–الأمنيةوالبروتوكولاتالخططبشأنالملاحظاتتقديم

إضافةتفاديمنلهنلابدالجديدة،التدابيربهذهمختلفةبطرقستتأثرمختلفين
كان.شخصٍأيمهامعلىجديدةأعباء

المنظمةمنمختلفةفرقلإشراكأخرىطرقفيالتفكيرالمشاركاتمنأطلبن•
أمن“هيئةيقترحنأنهيالممكنةالمقارباتتلكإحدى–جماعيبشكلٍ
يقكلعنقرارات)لإتخاذمعرفةمنيلزمما(لديهنممثلاتتشملرقمي” فر
ّومنالأمنية.الخطةتنفيذعلىالإشرافمهمتهاعمل،أومجال تنفيذيمكنهنثم
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ًفيركزنتدريجي،بشكلٍالعمليةهذه الأعلىالمستوىذواتالموظفاتعلىأولا
ّومنمعينّةفرقمعأوالبدء ستختلفالفضلىالمقاربةالمشاركة.رقعةتوسيعثم
لأخرى.منظمةمنكثيراً

قدوالتيلديهنالتيالأفكاربعضمشاركةالمشاركاتمنأطلبن–الختامفي•
منظماتهن.فيالتنفيذعمليةتسييرفيتساعد

المسألةطرح–الثالثالجزء
منظماتهنضمنلمناقشتهاالمهمةالمسألةهذهلطرحأساسيةهيكليةعلىالمشاركاتأطلعن٤.

ٺتضمنبهنخاصةممكنةتدريبخطةأوأسئلة،مجموعةعنعبارةذلكيكونقد–
التنظيمية.المخاطرببيئةمرتبطةمعينةوتمارينجلسات

قد–الوقتعاملسيماولااللازمة،اللوجستيةللمتطلباتٺتنبهأنالمجموعةذكرن٥.
ياتيتوفرلا كاملةً،الظهربعدمافترةلتخصيصالكافيالوقتمنظمتهنفيللأخر
عاداتتغييرعمليةوٺتطلبللتدريب.حتىذلكمنأطولفترةأوكامليومأو

ًوقتاًقديمة يلا لطرحطرقعنالمشاركاتتبحثأنيفضللذاالصبر،منوالـكثيرطو
يةّالإجتماعاتخلالالتدريبات)(أوالمسائلهذه تجمعاتخلالأوالموجودةالدور

يادةالمشاركاتٺتبعهاقدبسيطةهيكليةإليكنأخرى. مواضيعبشأنالوعيمستوىلز
ّومنللمنظمة،بالنسبةالرقميالأمنأهميةحولبنقاشهذهتبدأ–معينّة دوريأتيثم

–الرقميالأمنمواضيععنأكثرتفاصيلتعرضالتيالمنهاج)هذا(منالجلسات
للمشاركات:النقاشاتهذهإجراءكيفيةإختيارمسألةوتعود
لمنظمتنابالنسبةالرقميالأمنأهميةما:نقاش•
الأولى)]الرقمي،الجولةالأمن(أسسالإنترنت؟يعمل[كيف:الجلسة•
الإنترنت)]علىالمرأةضد(العنفالحالات!بتوثيق[لنبدأ:الجلسة•
أماناً)]أكثرمحمولة(هواتفالأوّلالمحمولة،الجزء[الهواتف:الجلسة•
(التشفير)]المشفّرة[الإتصالات:الجلسة•
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الأفضل)]الحلّ(تحديدالإجتماعيالنوععلىالقائمةالمخاطر[نموذج:الجلسة•
يةّلهن–مقترحةمقاربةسوىليستهذهأنالمشاركاتذكرن٦. الجلساتتعديلفيالحر

بعمليةالمشاركاتقيامأثناءمتواجداتتكنّأنلابدمناسبأً.يرينهلماوفقاًوالمواضيع
قدالتيالأسئلةعلىوالإجابةالدعملتوفيرالمستطاع)(قدرمنظماتهنفيالتنفيذ

تساورهن.

٩


