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١باب
المشفّرةالإتصالات

ياتإلىالجلسةهذهتستندالأهداف:• ًبالتشفير،المرتبطةالسابقةالتدريبمحتو إلىناقلة
لذلكالمهمةالأدواتوتقديموفائدتهاالإتصالاتتشفيرأهميةالمشاركات

دقيقة50الطول:•
جلسةالشكل:•
متوسطالمهارة:مستوي•
المطلوبة:المعرفة•

مسبقو/أوتدريبالأساسيةالرقميالأمنمفاهيممعرفة–
(التشفير)التشفيربمسألةتعريف–

صلة:ذاتجلسات/تمارين•
١الخصوصية–
٢الإنترنتعلىالآمنةالحملات–
٣التشفيربمسألةتعريف–

اللازمة:المواد•
١https://vrr.im/819e٢https://vrr.im/8e6b٣https://vrr.im/f5d4
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المشفّرةالإتصالات

أدناه)الواردةالمفتاحيةالنقاط(فيهاشرائح–
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–

الجلسةإدارة
بدأن١. الإتصالاتتشفيرفيهايكونحالاتعنالمهمةالأمثلةبعضبمشاركةالجلسةإ

بعضبواسطةأعرضنالتشفير.عملكيفيةلشرحاللازمالوقتوخصصنمفيداً،
تبدوكيفلإظهارجيبيجيبواسطةمشفّراًإلـكترونياًبريداًلشاشاتصورعنأمثلة

التطبيقاتعلىالضوءوسلطنمشفّرةتكونحينالإلـكترونيالبريدورسائلالرسائل
بيجيوتشفيرالكاملوالتشفيرإسبيبيإيتشتقنيةسيمالا–للتشفيرالشائعة
بي.جيجي/بي

تطبيقالإتصالات:بتشفيرتسمحالتيالأدواتعلىبالتحديدالآنالنقاشإحصرن٢.
https://meet.jitsi“ميت.جيتسي”وتطبيقوالرسائل،للإتصالاتسيجنال

البريدلرسائلThunderbirdبيرد”و“ثندرجيبيجيأووتوتانوتاالفيديولاتصالات
مشاركتها.منلابدمفيدةأمثلةكلهاالإلـكتروني.

تمكّنكيفأساسيوبشكلٍللمجموعة،الأدواتلهذهالأمنيةالفوائدإشرحن٣.
ّومناتصالاتهن؛إلىالآخرينوصولإمكانيةمنالحدمنالمستخدمين ناقشنثم
معحتىالإنكشاف،لخطرالمستخدمبياناتأمنفيهايتعرضقدالتيالحالات
ٺتعرضأنيمكنكيف–المشاركاتإسألنالمشفّرة.الإتصالاتإستخدام
يات تسجيلبسببالإنكشافلخطرجيبيجيبواسطةمشفّرإلـكترونيبريدمحتو
screen-apturing)الشاشةصورلإلتقاطالخبيثةأوبرمجيات(keylogging)المفاتيح

malware)مفتاحإلىالوصولمنالخصومأحدتمكنحالفييحدثقدالذيما؟
بياناتهن؟إلىللوصولاستخدامهللخصوميمكنكيف–بمستخدم/ةخاصجيبيجي

التطبيقيةالممارسةفرصةتوفيرمنلابدبذلك،يسمحالمتوفرالوقتكانحالفي٤.
ومعالثانية.المرحلةفيآنفاًالمذكورةالأدواتمنواحدةعلىالأقلّعلىللمشاركات
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بيجيجي/بيبيجيتقنيةإعدادكيفيةالمجموعةلتعليممتاحاًيكونلاقدالوقتأن
بيتيتيإيتشبتقنيةمحميفيديوإتصالعرضاختياريمكنكنالإلـكتروني،للبريد
علىسيجنالتطبيقٺثبيتالمشاركاتمنأوأطلبن“ميت.جيتسي”،تطبيقعبرإس

الاتصالاتأوتبادلالبعض،بعضهنإلىالمشفّرةالرسائلإرسالعلىللتدربّهواتفهن
المشفّرة.الهاتفية

المراجع
•https://ssd.eff.org/en/module/how-use-signal-android
•https://ssd.eff.org/en/module/how-use-signal-ios
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