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١باب
ياتمنالمزيد الإلـكترونية!الهو

بإنشاءخاصةسليمةوممارساتوأدواتحالاتعنأمثلةإلىالإستماعالأهداف:•
يات الإلـكترونية.الهو

دقيقة120الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

مسبقتدريبو/أوالأساسيةالرقميالأمنمفاهيممعرفة–
يةّعلىالمحافظة– يةسر يةّعلى(المحافظةالهو ية)سر الهو
الإنترنت)علىالآمنة(المناصرةعنكن؟تفصحأنالوصفيةلبياناتكنيمكنماذا–
الأولى)الرقمي،الجولةالأمن(أسسالآمنالتصفح–

صلة:ذاتجلسات/تمارين•
١الآمنالتصفّح–

٢عنكن؟تفصحأن(Metadata)الوصفيةلبياناتكنيمكنماذا–

١https://vrr.im/aee7٢https://vrr.im/1598
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يةّالصديقة– ٣السر
يةّعلىالمحافظة– يةسر ٤الهو

اللازمة:المواد•
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
مشاركة)لكلورقتينأو(ورقةورقيّلوح–
أقلامأوخطاطةأقلام–

يات“إنشاءالمعنونالدليلإلىالجلسةهذهتستند جماعةدليلمنوإدارتها”الإلـكترونيةالهو
لصالحك”تعملالتنكولوجياجعلوفن“الهدوءالمعنونكوليكتيف”كنولوجي“تاكايكل

الجلسةإدارة
يات–الأوّلالجزء المتصلةالإلـكترونيةالهو
بدأن١. ياتمنبأيلائحةوضعالمشاركاتمنبالطلبالتمرينإ التيالإلـكترونيةالهو

منأكثرتستخدمإحداهنكانتإذاعمابساطةبكلسؤالهنأيضًايمنكنيمتلـكنها؛
ية يةمنلأكثرإستخدامهاإلىتشيرمشاركةوأيواحدة.إلـكترونيةهو إلـكترونيةهو

والغرضالمجموعةبقيةمعذلكأسبابمشاركةبإمكانهاكانإذاسؤالهاعليكنواحدة،
لها.إستخدامهامن

ياتإستخدامأنلهنإشرحنالمجموعة،شاركتهاأمثلةأيإلىإستنادا٢ً. إلـكترونيةهو
عنالأمثلةبعضوقدمن–الإنسانحقوقعنالمدافعاتبينشائعةممارسةمتعددة

يوهات: السينار
يرغبنلاأنهنإلاّالإنترنت،علىالحملاتلإدارةفايسبوكيستخدمناللواتيالمدافعات

اللواتيالمدافعاتالحملة؛صفحةلإدارةأوهويتهنالشخصيةصفحاتهنإستخدامفي
الآثارمنممكنقدرأقلتركفيويرغبنالإنترنت،علىحساسةبحثعملياتيجرين

٣https://vrr.im/873b٤https://vrr.im/70ff

٦



أثرهن؛بتعقّبتسمحالتيالرقمية
يخططنواللواتيالإنسان،لحقوقالحكوماتإنتهاكحالاتيوثقكنّاللواتيالمدافعات

عام.بيانأومهمتقريرنشرعبرالمعلوماتهذهلفضح
الأخرىالظروفوتحديدشخصينمنمجموعاتتشكيلالمشاركاتمنأطلبنوالآن٣.

يةفيهاينشئنأنيفضلالتي منهنأطلبنالشخصية.بهويتهنمرتبطةغيرجديدةهو
ياتهنمزجهنمدىفيالتفكير كناشطات:وعملهنالشخصيةلهو

ياتهنيدمجنهلالبعض؟بعضهامعحساباتهنيدمجنهل ببعض؟بعضهاهو
كناشطات؟بحياتهنالشخصيةالرقميةحياتهنإرتباطمدىما
ياتهنفيهاإستخدمنحالفيللخطرتعرضّهنقدالتيالأنشطةهيما أمثلةالحقيقية؟هو

تشمل:ذلكعن
حكومية؛وكالاتمنمعلوماتطلب
يارة إدارةالإنترنت؛علىسينشرنهامعلوماتلجمعالحكوميةالإلـكترونيةالمواقعز

جماعتهن)؛أوبمنظمتهنالخاصةالإجتماعيالتواصلمواقعحسابات

ياتفصل–الثانيالجزء وإدارتهاالبعضبعضهاعنالإلـكترونيةالهو
للمجموعةإشرحنالسابقة،المرحلةفيالمجموعةبهاقامتالتيالتفكيرعمليةإلىإستنادا٤ً.

ياتهنبإدارةخاصةخياراتثلاث يةإنشاءالإلـكترونية:هو مزيفّةإلـكترونيةهو
ياتهنتركالمهنية؛الصفحاتعنالشخصيةالصفحاتفصلبالكامل؛وجديدة هو

شيء)؛أيتغيير(عدمالآنهيكما
وإشرحنالأقلّعلىواحدحيّمثالأعلاه،الواردةالخياراتمنخيارلكلقدمن٥.

المثال:سبيلعلىمنها،خياركلتداعياتللمشاركات
يةإنشاء هذهتكونأنالأرجحعلىذلكيتطلببالكامل:وجديدةمزيفّةإلـكترونيةهو
ية هذهتكونلـكيالحقيقيةبهويتكنيربطهاقدعنصرأيعنبالكاملمنفصلةالهو
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علىجديدةوصفحاتجديدةإلـكترونيبريدعناوينإنشاءيعنيوهذافعاّلة.الخطوة
الحساباتهذهمنوالخروجالدخولتسجيلوضرورةالإجتماعي،التواصلمواقع
يفترضالهويتين،تلاقيعدملضمانمستمربشكلٍ صفربعددالبدءأيضًاذلكو

الإجتماعي؛التواصلصفحاتعلىمتابعين/ات
المستخدماتمنفقطذلكيتطلبالمهنية:الصفحاتعنالشخصيةالصفحاتفصل
المتوفرةالمعلوماتمنالحدأجلمنإمابحساباتهن،الخاصةالخصوصيةإعداداتتغيير

إتصالوجهاتومتابعينلأصدقاءالمتاحةالمعلوماتمستوىلإدارةوإماللعموم
المحافظةإلىالحاجةيفرضقدالهويتينهاتينفصلأخرى،حالاتفيولـكنمعينّين؛

إنشاءسيتوجب(أيمنهمالكلوالحساباتالصفحاتمنمنفصلتينمجموعتينعلى
ياتهنتركالمهنية)أوالشخصيةلهويتهنإماجديدةمجموعة يتطلبالآن:هيكماهو
إمابحساباتهن،الخاصةالخصوصيةإعداداتتغييرالمستخدماتمنالأرجحعلىذلك
المعلوماتمستوىلإدارةوإماللعمومالمتوفرةالمعلوماتكميةمنالحدأجلمن

معينة.إتصالوجهاتومتابعين/اتلأصدقاءالمتاحة
بعضالثالثة،المرحلةفيذاتهاالمجموعاتضمنمناقشةالمشاركاتمنأطلبنوالآن،٦.

بالنسبةخصيصًاأوالعامبالمعنىإماالخيارات،هذهمنخياركلوسلبياتإيجابيات
المشاكلهيالنقاشات،هذهخلالتنشأقدالتيالمشاكلضمنومنعملهن.ولبيئةلهن

تحديداًالمسائلهذهعنللتحدثجاهزاتكنّ–والمصداقيةالعمليبالجانبالمرتبطة
المجموعة.معنقاشهنخلاصاتبعضبمشاركةالمشاركاتتقمنحين

والتوصياتالتطبيقيةالممارسة–الثالثالجزء
التاليللجزءالمقدمةالثلاثةالخياراتمنأيالإختياريمكنهنأنهللمشاركاتإشرحن٥.

يةإنشاءبخيارأدناهالواردةالمراحل(ستستعينالتمرينمن بالكامل).جديدةهو
وأطلبنالخطاطة،الأقلاموبعضالورقياللوحمنأوورقتينورقةمشارككلإعطين٦.

الإعتباراتبعضٺتضمن–الجديدةهويتهنبخصائصمسودةبوضعالبدءمنهن
يلي:مافيهاالتفكيرعليهنيتوجبالتيالمحددة
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الإجتماعي،التواصلمنصاتبعضأنإلى(إنتبهنيستخدمنه؟قدالذيالاسمهوما
يفّة،الأسماءصاحبةالحساباتوتدميرتحديدعلىقادرةوغوغل،فايسبوكسيمالا المز
يقةالمشاركاتتفكرنأنيجبلذا بداعية)؛بطر المحتملة؟وإهتماماتهنهواياتهنهيماإ
الممكنمنهليستخدمنها؟قدالذيالرسومأوالصورهيمايعشن؟وأيولدنأين

ياتهنأثرلإقتفاءالتفاصيلهذهاستخدام الحقيقية؟هو
ياتهنصفحاتهنبتفاصيلمسودةوضعمنالمشاركاتتنتهيأنبعد٧. الجديدة،وهو

تفاديفيتساعدهنأنشأنهامنالتيالرقميالأمنتوصياتبعضمعهنشاركن
ياتهنإنكشاف فيوردتأوسبقالتوصياتتلكبعضأنإذكرنالحقيقية.هو
يةّعلى(المحافظةسابقةجلسات ية،سر تفصحأنالوصفيةلبياناتكنيمكنماذاالهو
لها:مراجعةبمثابةستكونوأنهاالآمن)،التصفحعنكن؟،

يستوجب–الجديدةوالصفحاتللحساباتواحدةلمرةيستخدمهاتفإستخداميساعد
كماللحساب،الإعدادعمليةخلالالتحققرموزلإرسالهاتفبرقمتزويدهغوغل

منعددعلىالهاتفرقمإدخالبخطوتينالتحققخاصيةإعدادعمليةتستوجب
يجب–الحسابات)هذهلحمايةبخطوتينالتحققخاصيةبإستخدام(يوصىالمنصات

إستخدامالحالات.هذهفيالأساسيرقمهمليسرقمإدخالالمستخدماتعلى
يةلكلمختلفةأجهزةأوآلات ياتهنفصلفييساعدهذاأعلاه،وردكما–هو هو
تعرضّالتيالأخطاءتفاديعلىالمستخدماتيساعدمماالأنشطة،وفصلالمختلفة
إستخدامعبربذلكالقيامالمشاركاتتستطيعالإنكشاف.لخطرالجديدةهويتهن
أوحاسوبهن،علىمنفصلةإفتراضيةآلةوإعدادمنفصلة،هواتفأوحاسوبأجهزة

الصفر!خانةإلىلنعدجلسة(راجعنتايلزكنظامبديلتشغيلينظامإستخدامعبر
عندالمشاركاتتفكرأنيفضلجديدة،صفحةإعدادعندالمعلومات)؛منللمزيد

عنمختلفمنفصلمتصفحإستخدامفيالمرتبطةالحساباتفيالدخولتسجيل
ذلكسيساعدهن–الحاليةصفحاتهنإلىللوصولرئيسيبشكلٍيستخدمنهالذي

الآخرعنالمتصفحفيإحداهاإلىدخولهنأوتسجيلبالحسابات،ربطهاتفاديفي
يق ياتهن؛بينالفصلتفضحقدالتيالمعلوماتومشاركةالخطأطر عاداتراجعنهو
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كأساسالمراجعةهذهإستخداميمكنكن–المشاركاتمعالعامةالآمنالتصفّح
ياتهنبينالفصلعلىالمحتملذلكوأثرالمتصفح،“بصمات”مفهومعنللتحدّث هو

https://panopticlick.eff.org/static/browser-uniqueness.pdf؛
قدالتيالإنترنتبروتوكولعناوينتعتيمكيفيةمراجعةيمكنكنذلك،إلىإضافة
الجغرافي؛موقعكنتفاصيلتفضح
بواسطةمنظمتهنأوعوائلهنمنأعضاءأوأصدقاءأيالمشاركاتٺتبعألايجب

ياتهن إكتشافعليبدقةيبحثشخصلأيبسرعةذلكيسمحفقد–الجديدةهو
يةبينالرابط يةتلكالهو الحقيقية؛والهو
معلوماتعنتكشفأنلهايمكنوكيفالوصفيةللبياناتيتنبهنأنالمشاركاتذكرن
قبلملفاتهنمنحذفهاوكيفيةالوصفيةالبياناتنشوءكيفيةراجعنبهن.خاصة

ياتهنحساباتمنالملفاتإرسالقبلأوالفيديوهاتأوالصورنشر الجديدة.هو
ياتهنوحساباتصفحاتبإنشاءالبدءللمشاركاتيمكنوالآن،٨. الإلـكترونيةلهو

الجديدة!

المراجع
•https://gendersec.tacticaltech.org/wiki/index.php/Complete_man

ual#Creating_and_managing_identities_online
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