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الإنترنتعلىالآمنةالحملات

حقوقعنللمدافعاتالرقميالأمنتوصياتمشاركةإلىالجلسةهذهتهدفالأهداف:•
الإنترنت.علىحملاتعلىيعملناللواتيالإنسان

دقيقة50الطول:•
جلسةالشكل:•
متوسطالمهارة:مستوي•
المطلوبة:المعرفة•

الثقة)بناء(تمارينٺثقن؟بمن–
صلة:ذاتجلسات/تمارين•

١ٺثقن?بمن–
يةّسرّكلماتبناء– ٢قو
٣والفيروساتالخبيثةالبرمجيات–
٤حاسوبكنحمايةكيفية–
٥الخصوصية–

١https://vrr.im/bd0d٢https://vrr.im/f794٣https://vrr.im/47e5٤https://vrr.im/ac95٥https://vrr.im/819e
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الإنترنتعلىالآمنةالحملات

٦عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات–

٧أماناًأكثرإلـكترونيةمواقع–
٨الإجتماعيالنوععلىالقائمةالمخاطرنموذج–

اللازمة:المواد•
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أدناه)الواردةالمفتاحيةالنقاط(عليهاشرائح–

فيحلولتحديدعلىقادراتالمشاركاتجعلهوالجلسةهذهمنالهدفالتوصيات:•
أكثرالإنترنتعلىحملاتنشاطاتأجلمنتنفيذهايستطعنالرقمي،الأمنمجال
يبدأنأنبلالجلسة،خلالالحلولهذهيطبقنأنليسالنهائيالهدفولـكنأماناً؛
الفردية.لبيئتهنالمناسبةالحلولتلكلتحديدإستكشافعملية
Indiraكورنيليوإنديراقبلمنموضوعإرشاديدليلإلىالجلسةهذهتستند Cornelio

SocialTICسي”آيتي“سوشللصالح

الجلسةإدارة
الوقائيوالتخطيط–المقدمةالأوّلالجزء
التيالرقمي،الأمنمجالفيالحلولتحديدهوالجلسةهدفأنللمشاركاتإشرحن١.

عليهنيتوجبلنأماناً.أكثرالإنترنتعلىحملاتنشاطاتأجلمنتطبيقهايمكنهن
منإستكشافبعمليةيبدأنأنهوالهدفولـكنالجلسة.خلالمباشرةتطبيقها
وحملاتهن.الفرديةلبيئتهنالمناسبةالحلولتلكتحديدأجل
عنهايعرفنالتيالإنترنتعلىالحملاتعنالأمثلةبعضمشاركةالمشاركاتمنأطلبن٢.

الحملات؟هذهتنفيذكيفيةفيمعينةأنماطأيتحديديمكنهنهل–
٦https://vrr.im/47ba٧https://vrr.im/bdeb٨https://vrr.im/c0c3
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وجهودالإنترنتعلىالخاصةحملاتهنبتنظيمالأمريتعلقحينأنهالمشاركاتذكرن٣.
بمنتمرينخلالتحديدهمتمالذينوالخصومالمعلوماتينسينألايجبالمناصرة،
قدلمنجيدّاالتنبهمنلهنلابدجداً،عامةجهودبطبيعتها،الحملاتأنبماٺثقن؟.
لهن.تهديداًيشكّلقدمنأويراقبهن

التخطيطبمرحلةالبدءوقتيحᣞينعندماأنهالمشاركاتعلىإقترحنعملهن،سياقفي٤.
الأسئلةعلىالإجابةعلىعملهنفرقمععليهنسيتوجبالإنترنت،علىالحملاتلجهود
التالية:
الحملة؟موضوعهوما•
أممعههنهلأوالمسألة؟بالموضوعرأيهنماالرئيسي؟المستهدفالجمهورهوما•

ضده؟
الحملة؟هذهقبلمنمكشوفأومستهدفبأنهسيشعرمن•
الحملة؟هذهضداستخدامهايمكنالتيالمحتملةالحججهيما•
الحملة؟لهذهوالأسوأالأفضلالنتائجهيما•

يةلتدابيرالتخطيطفيتساعدهنقدالأسئلةهذهعلىالإجابة٥. التهديداتضدإحتراز
رسائلإعدادحتىيمكنهنأنهالمجموعةعلىالتأكيد–أكثرإستراتيجيبشكلٍالممكنة
يوهاتعلىرداًمسبقاً إلىإضافةالأسئلة.هذهعلىالردودعنالناتجةالممكنةالسينار
يولأفضلتصورّوضعأنالمشاركاتذكرنذلك، فييساعدهنقدللحملةممكنسينار
يةللتدابيرالتخطيط لإحتماليحضرنأنيمكنكيفالمثال،سبيلعلى–الإحتراز
ذلك،أثرعلىينهاروأنالموقعزوارلعددالمفاجئالإرتفاعتحملّمنموقعهنيتمكنألاّ
كبيراً؟ورواجاًنجاحاًالحملةلاقتحالفي
بتوفيرستقمنالجلسة،هذهمنالتاليةالأجزاءخلالأنهللمجموعةإشرحنوالآن،٦.

علىالحملاتجهودفيالمفيدةالرقميالأمنممارساتبشأنوالتوصياتالتوجيهات
يارةللمشاركاتإسمحنذلك،علىللعملالمتوفرالوقتبحسبأمكن،(إنالإنترنت ز
بها).الموصىالأدواتمواقع
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الأجهزةحماية–الثانيالجزء
جهاز(مقابلالحملةلتنفيذالشخصيةأجهزتهنيستخدمنكنّإذاالمشاركاتإسألن٧.

هيهلالأجهزة؟هذهعلىتخزنّالتيبالحملةالمرتبطةالمعلوماتكميةما–“العمل”)
الإجتماعي؟التواصلمواقعوحساباتالإلـكترونيالبريدبعنوانأيضًامتصلة

حمايةمسألةفيللمجموعةبهاالتوصيةالواجبالأساسيةالممارساتبعضإليكن٨.
الأجهزة:
سر؛ّكلمةبواسطةالمحمولةوهواتفهنحواسيبهنحماية
المحمولة؛وهواتفهنحواسيبهنمنكلعلىللفيروساتمكافحةبرمجياتٺثبيت
(تسجيلاتالحساسةأوالمهمةللبياناتدوريّبشكلٍإحتياطيةنسخعملياتإجراء
التقارير….إلخ.)المقابلات،ملاحظاتالصوت،أوالفيديو
أجهزتهن:علىالكاملالقرصتشفيرتفعيل
تفعيليمكنإس،أوآيماكوأندرويدنظامبواسطةتعملالتيالمحمولةالهواتففي
الهاتف؛إعداداتعبرذلك
Mac)فولت”فايلإكسإسأو“ماكبرمجيةتعتبرالمحمولة،الحواسيبفي OSX

FileVaultبيتلوكر”“ويندوزوبرمجية٩(Windows BitLockerالخياراتأكثرمن١٠
شاملا؛ًتشفيراًالأقراصلتشفيرالمتاحةالشائعة
أكس”؛إسأو“ماكنظاممعمجاناًمقدمةFilevaultفولت”“فايلبرمجيةملاحظة:
برايز”Pro“برو”نسخمعإلامجاناًتقدملالوكر”“بتبرمجيةولـكن، Enterpriseو“إنتر

يديوكايشن” ويندوز.منEducationو“إ
٩https://en.wikipedia.org/wiki/FileVault١٠https://en.wikipedia.org/wiki/BitLocker
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الحساباتفيالوصولإمكانيةإدارة–الثالثالجزء
عدّيدينومستخدماتمستخدمونعليهايعملأنالإنترنتعلىالحملاتٺتطلبماغالبا٩ً.

الحالات).بعضفيالأجهزة،(أوذاتهاالحساباتإلىالوصولمنالتمكنأجلمن
مستخدماتأومستخدمينعدّةقبلمنحسابأوجهازإلىالوصولإمكانيةتؤدي
بعضإتخاذخلالمنولـكن،للخطر؛حادإرتفاعإلىذاتهاالدخولبياناتبواسطة
ية،التدابير إلىالمخاطرهذهتتحولّأنإحتماليةتقليصالمشاركاتتستطيعالإحتراز
الآتي:عمليمكنالمثالسبيلعليملحوظ.بشكلٍمباشرةتهديدات
عددبأقللائحةتحديديعتبرالمشتركة،والأجهزةالإنترنتعلىالحساباتلكلبالنسبة
ومنتطبيقها؛الواجبالأهمالأولىالتدابيرمنبالوصولالمخولينالأشخاصمنممكن
منتظمبشكلٍمعينّةأوإجراءاتببروتوكولاتالإلتزامعلىالحرصالأخرى،التدابير
خاص،بشكلٍالإنترنتعلىللمنصاتبالنسبة:التالية)التوصياتيخصمافيسيما(لا
يقعضواتكلتحرصأنيجب بشكلٍالتحققعلىالوصولإمكانيةمنُحناللواتيالفر
المثال،سبيلعلى–المشتركةالحساباتعلىوالنشاطالاستخدامسجلمندوري
الدخولتسجيلعملياتسجلّمنالتحققمايل”/غوغل،“جيحساباتعلىيمكنهن
Last)الأخير”الحساب“نشاطضمنالمشبوهة)للنشاطاتإنذارات(وإعدادالحديثة

Account Activity)النشاطاتسجلإلىالدخوليمكنهنفايسبوكفينحومماثل،وعلى؛
المستجد؛النشاطمنللتحققالمشتركالحسابعلى
يةالسرّكلماتممارساتتطبيق ستستخدمالتيوالحساباتالأجهزةلكلالأساسيةالقو
-KeePباس”“كيقبيلمنالآمنةالسرّكلماتتخزينإدارةبرامجتسمححملة.أيفي

assإكس”باس/“كيKeePassXسرّلكلماتفرديةبياناتقواعدملفاتبإنشاء١١
بالنسبةمماثل،نحوعلىرئيسية؛سرّكلمةبواسطةبدورهامحميةتكونالتيالحسابات،
يتروفايسبوكغوغلعلىللحسابات توفرالتيبخطوتينالتحققخاصيةبتفعيليوصىوتو
معماسرّكلمةمشاركةمنلابدكانحالفيالتحكمّ؛علىالقدرةمنإضافيمستوى

١١http://keepass.info/
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يق،أعضاء ًا،لوجهوجهاًبذلكالقياميكنلمحالوفيالفر إرسالخياريعتبرممكن
أوبواسطةGPGجيبيجيبرمجيةبواسطة–المشفّرالإلـكترونيالبريدعبرالسرّكلمات
سيجنالتطبيق(بواسطةالمشفّرةالرسائلعبرأوTutanota١٢توتانوتاخدمةمثلخدمة
سيجنال،تطبيقإستخدامحالفي–أماناًالأكثرالخياراتمنمحمول)هاتفعلى

يقأعضاءمعبروتوكولتحديدعلىإحرصن المزوّدةالرسائلحذفعمليةحولالفر
تصلهن.إنماأجهزتهنمنالسرّبكلمات

للحملاتالتطبيقاتاختيار–الرابعالجزء
معينّةوأدواتتطبيقاتاستخدامالشائعمنالإنترنت،علىحملةوتنظيمتنفيذعند١٠.

لتحديدأوالإلـكتروني،الإجتماعي/الموقعالتواصلوسائلأرقاممتابعةمنللتمكن
بشأنالقراراتإتخاذوعندالاجتماعي.التواصلوسائلعلىللمنشوراتزمنيجدول
بعينالمشاركاتتأخذأنلابدستسُتخدم،التيتلكواختيارالتطبيقاتهذهمثل

معلوماتهنمشاركةتفاديعلىأساسيبشكلٍتساعدهنقدالتيالمسائلبعضالإعتبار
ين:منمدعومةتعدلمالتيالأدواتأوالآمنةغيرالأدواتبعضبواسطة المطورّ

الأمنعلىتحديثاتتوفيرالمطورون/اتيتابعهلأيفاعلاً،التطبيقزالماهل
دوري؟بشكلٍوالخصائص
ماذامعها؟والتفاعلمتابعتهايمكنناالإجتماعيالتواصلمواقععلىحساباتللتطبيقهل
الخاصةالإجتماعيالتواصلقنواتعلىالإنترنتعلىالتطبيقعنالآخرونالمستخدمونيقول
بهم؟

مؤخراً؟التطبيقعنمدوناتعلىمنشوراتأيٺتوفرهل
١٢https://tutanota.com/
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فايسبوكخلالمنالمجتمعاتبناء–الخامسالجزء
ونشرالمجتمعاتتنظيمأجلمنالإنترنتعلىالحملاتفيفايسبوكيستخدمماغالبا١١ً.

بعضعلىالضوءتسليطلابدولـكنبسرعة.أخرىإتصالاتوأيالمهمةالرسائل
الأساسيةالتنظيميةالبنيةمنكجزءالمنصاتهذهإستخدامعندالمحتملةالضعفنقاط
للحملة:
كبيرةإجتماعيتواصلمنصة(أوأيفايسبوكلإستخدامأنالمشاركاتتدركأنيجب
ياتهنعلىمحتملةتداعياتأخرى) تعرضّهن،مدىمنللتخفيف–الإنترنتعلىالشخصيةهو
الشخصية؛صفحاتهنإستخدامعنعوضًاالحملةصفحاتلإدارةمخصصةصفحاتإنشاءيمكنهن
بواسطةمشفّرةتكونفايسبوكمنإشعاراتتلقيالآنالممكنمنأنههناالإشارةتجدر
عنللمدافعاتمفيداًذلكيكونقد–إلـكترونيبريدبحسابمرتبطالعامجيبيجيمفتاح
علىالشخصيةهويتهنعنعملهنلفصلإضافيةتدابيرإتخاذفييرغبناللواتيالإنسانحقوق
الإنترنتعلىالحملاتإدارةعنالمسؤولاتتخططأنيجبالحملات؛إدارةأثناءالإنترنت
كمنصةإلـكترونيةمنصاتعلىيشاركنهاالتيوالإتصالاتالمعلوماتلأنواعمدروسبشكلٍ
الخصوم،قبلمنفايسبوكعلىحملاتصفحاتإختراقعنكثيرةالسابقةفالأمثلة–فايسبوك
قبلمنبالقوةّالصفحةتدميرإلىذلك(أوأدىإغلاقهاالصفحاتمديريعلىفرضماوهذا
تقدّموعمليةللحملةبالنسبةملحوظًاتراجعاًذلكيشكّلقدعنها)الخصومتبليغبسببالمنصة
ٺتضمنقد–بديلةوتنظيمإتصالقنواتتوفرأهميةعلىللمشاركاتشددنلذاالمجتمع،بناء
القنوات:هذه

يمكنإحتياطيةمنصةٺتوفرلـكيذاته،الوقتفيأخرىمنصاتعلىفاعلةمجتمعاتتطوير
الدوام؛علىعليهاالاعتماد

يلأيضًاالمستخدماتتستطيع نسخلإنشاءالفايسبوكصفحةعلىالموجودةالمعلوماتتنز
جيدّة؛إستراتيجيةوهذهالإنترنت،خارجإحتياطية

إلـكترونيبريدمجموعاتلإنشاءRiseup١٣أب”“رايزقوائمكخدمةخدمةإستخدام
١٣https://www.lists.riseup.net
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يةنشراتلإرسال أخرى؛رسائلأوأيإخبار
معينّةقضاياٺتناولالتيللحملاتبالنسبةولـكن،أمكن؛إنلوجهوجهاًإجتماعاتتنظيم
مثلعقدبعدميوصىلذاكبيراًخطراًيشكّلقدذلكأنإلىالانتباهمنلابدمعينّة،ودول
اللقاءات؛هذه

درايةعنالموافقة–السادسالجزء
حملاتفيعامبشكلٍذلكمنلابد–المجموعةمعدرايةعنالموافقةأهميةناقشن١٢.

حيةأوشهاداتبصورالإستعانةعندسيماولاالإنسان،حقوققضايابشأنالتوعية
موادفيالأخرىالانتهاكاتأوالوحشيةللأعمالالعيانوشاهديوالناجينللضحايا
يوافقواأنيجبقصصهم،توثيقأوالأفراد،لهؤلاءالفيديوأوالصورتسجيلقبلالحملة:
بشكلٍأيضًايوافقواأنيجبمماثل،نحووعلىمسبقاً؛ذلكعلىوواضحصريحبشكلٍ
تشرحنأنيجب–الناسعموممعالموادهذهمنمادةأيتشُاركأنوواضحصريح
عليهم.لذلكالمحتملةوالتداعياتالموادهذهمشاركةومكانالغرضواضحبشكلٍلهم

المراجع
•http://seguridadigital.org/post/156287966318/consejos-de-

seguridad-digital-para-gestionar-redes
•https://archive.informationactivism.org/en/index.html
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