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يات المحتو
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١باب
الرقميةوالقدرةالرقميالأمنأداة

والسلامالحربصحافةبمعهدالخاصة
الملحقالشكل:•
اللازمة:المواد•

الاستبيانهذامننسخ–
علاماتمعداخليمستند

الرقميالأمنممارساتمستوىفهملمدربكمستتيحالتيالأسئلةمنسلسلةيليمافي
الذيالتدريببفضلسواءحدٍعلىالمجالهذافيحصلتقدّمأيومراقبةمنظمتكمضمن

منوستشاركوالتقييمالمراقبةعلىيقتصرالنتائجمنالغرضتلقيتموه.أنسبقأوستتلقونه
يةعنالـكشفدون الداعمينالممولينومعوالسلامالحربصحافةمعهدضمنالمشاركينهو
المشروع.لهذا

………….البلد
دائرةوضع(الرجاءتحديثها:تموالتيعمليفيأستخدمهاالتيوالبرمجياتالتشغيليالنظام1.
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والسلامالحربصحافةبمعهدالخاصةالرقميةوالقدرةالرقميالأمنأداة

المناسب)الجوابحول
نقاط)صفر(مطلقاًتحدثلم
واحدة)(نقطةالماضيةالستةالأشهرفي

نقاط)(خمسالماضيةالثلاثينالأيامخلال
نقاط)(صفرأشهرستةمنأكثرمنذ
نقاط)(خمسالحاسوبهذاعلىمثبتاًالأحدثالنظاملدينا
نقاط)(ثلاثحالياًالتحديثقيدهي
نقاط)(صفرالمعلومةهذهأعرفلا
سحابةخدمةأوخارجيصلبقرصبواسطةلبياناتكمإحتياطيةنسخبإنشاءتقمنهل2.

المناسب)الجوابحولدائرةوضع(الرجاءإلـكترونية:
نقاط)(صفرمطلقاًتحدثلم

واحدة)(نقطةسنةمنأكثرمنذ
(نقطان)الماضيةالستةالأشهرخلال
نقاط)(ثلاثالماضيةالستينالأيامخلال
نقاط)(أربعالماضيةالثلاثينالأيامخلال

نقاط)(خمسالماضيةعشرالأربعةالأيامخلالللبياناتإحتياطيةنسخإنشاءتم
نقاط)(صفرأعرفلا
مشفّرة؟الإلـكترونيةالسحابةخدمةأوالصلبقرصكمهل3.

نقاط)(خمسمشفّركلاهمانعم،
نقاط)(صفرلا
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نقاط)(ثلاثمشفّرفقطإحداهما
نقاط)(صفرأعرفلا
…………………….تستخدمنها؟التيالتشفيرأداةهيمابالإيجاب،أجبتمحالفي
المثالسبيل(علىمرخّصةأصليةّببرمجياتمزوّدعمليفياستخدمهالذيالحاسوب4.

يلإلسترايتر،أدوبيفوتوشوب،أدوبيأوفيس،مايكروسوفتويندوز،مايكروسوفت درو،كور
سكريبوس)أوفيس،(أوبنالمصدرمفتوحةبرمجياتبرامجأوفيروسات)مكافح

نقاط)(صفرمقرصنةالبرامجكل
واحدة)(نقطةمقرصنةالبرامجبعض
(نقطان)مرخّصةأصليةبرامجالبرامجمعظم
نقاط)(خمسوأصليةّمرخّصةالبرامجكل

(نقطان)المصدرمفتوحةبرامجالبرامجمعظم
نقاط)(خمسالمصدرمفتوحةبرامجالبرامجكل
نقاط)(صفرمتأكداً/متأكدةًلست
فيقبليمنالمستخدمينالمحمولوالهاتفالحاسوبعلىمحملّةالفيروساتمكافحةبرامج5.
الجهاز.تشغيليتممرةكلفيوتشُغلّمحدّثةوهيعملي

نقاط)(خمسالمحمولوالهاتفالحاسوبنعم،
نقاط)(ثلاثحاسوبيعلىفقط
نقاط)(ثلاثالمحمولهاتفيعلىفقط
نقاط)(صفرللفيروساتمكافحةبرامجلديليس
نقاط)(صفرأجهزتيجميععلىللفيروساتمكافحبرنامجلديّكانإنأعرفلا
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والسلامالحربصحافةبمعهدالخاصةالرقميةوالقدرةالرقميالأمنأداة

حاسوبكم؟علىالموجودالفيروساتمكافحةبرنامجهوماالإيجاب،حالفي
………………………

هاتفكم؟علىالموجودالفيروساتمكافحةبرنامجهوماالإيجاب،حالفي
………………………

ًوضعت6. الشاشة.لإقفالسرّكلمةبواسطةالمحمولعملي/هاتفيحاسوبشاشةعلىقفلا
نقاط)(خمسنعم
نقاط)(صفرلا

سرّبكلمةمزوّدالجهازينهذينمنفقطواحدجهاز
التيتلكعنمختلفةسرّبكلمةمزوّدةأعملحيثالموجودةاللاسلـكيالإنترنتشبكة7.
يةالسرّكلماتمعاييرمعهذهالسرّكلمةوتتماشىالإنترنت،خدمةمقدّمبهازودني (المعايير:القو
وخاصة،رموزٺتضمن3.ووأرقام،أحرفٺتضمن2.والأقل،علىحرفا25ًٺتضمن1.
كبيرة).وأحرفصغيرةأحرفٺتضمن4.

(خمسالسرّكلماتمعاييرمنالأقلعلىمعيارينمعوتتماشىالسرّكلمةتغيرّت–نعم
نقاط)
نقاط)(صفرالإنترنتخدمةمقدمحددهاالتيالسرّكلمةٺتغيرلم–لا

(ثلاثأعلاهالمذكورةالسرّبكلماتالخاصةالمعاييرمنواحدمعيارإلايطبقلم–جزئياً
نقاط)

يةالسرّكلماتمعاييرمنمعيارأييطبقّلمولـكنالسرّكلمةتغيرّت–جزئياً (نقطةالقو
واحدة)
المقاهيأوالمطاراتأوالفنادقفيالعامةاللاسلـكيالإنترنتشبكاتإستخدامعن8.
إذاإلاالمقاهيأوالمطاراتأوالفنادقفياللاسلـكيالإنترنتشبكاتيوماًأستخدملم
ًكنت نقاط)(خمسخاصة.افتراضيةشبكةبخدمةمتصلا

ولـكنالمقاهيأوالمطاراتأوالفنادقفياللاسلـكيالإنترنتشبكاتأحياناًاستخدم
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(نقطان)خاصة.افتراضيةشبكةخدمةعبربهاالاتصالدونمن
دونمنالمقاهيأوالمطاراتأوالفنادقفياللاسلـكيالإنترنتشبكاتدائماًاستخدم

نقاط)(صفرخاصة.افتراضيةشبكةخدمةاستخدام
لحفظتشفيرأدواتاستخدمعملي،لمستنداتإحتياطيةنسخإنشاءيخصمافي9.

المحمولحاسوبيعلىالمستندات
نقاط)(خمسنعم
نقاط)(صفرلا

نقاط)(ثلاثفقطالمستنداتلبعض
………………………تستخدمونها؟التيالتشفيرأداةهيمابالإيجاب،أجبتمحالفي
بينالقصيرةالنصيةالرسائلأوالإلـكترونيالبريدعبرالمتبادلةبالنصوصيتعلقّمافي10.
منتظمتكم.أعضاء

لنقلالمحادثاتأوالقصيرةالنصيةالرسائلأوالإلـكترونيللبريدالتشفيردائماًاستخدم
نقاط)(خمسحساسةبيانات

لنقلالمحادثاتأوالقصيرةالنصيةالرسائلأوالإلـكترونيللبريدالتشفيراستخدمماغالباً
نقاط)(ثلاثحساسةبيانات

لنقلالمحادثاتأوالقصيرةالنصيةالرسائلأوالإلـكترونيللبريدالتشفيراستخدممانادراً
(نقطان)حساسةبيانات
لنقلالمحادثاتأوالقصيرةالنصيةالرسائلأوالإلـكترونيللبريدالتشفيرأبداًاستخدملا
نقاط)(صفرحساسةبيانات

المناسبة):الإجاباتكلعلىدائرةوضع(الرجاءمعسريّكلماتأشارك11.
نقاط)(صفرالحياةفيشريكي/شريكتي

نقاط)(صفرأهليو/أووأخواتيأخوتي
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نقاط)(صفرالمفضل/ةصديقي/صديقتي
نقاط)(صفرالعملفيزملائي

نقاط)(خمسأحدلا
خاصة،رموزأرقام،(أحرف،الأقلّعلىرمزًا25منٺتكونّالآمنةالسرّكلمات12.
معلوماتأيأوولادةتواريخأوالقاموسمنكلماتتستخدموالاوصغيرة).كبيرةأحرف
كلماتقوةّلضمانأعلاهالمذكورةالمعاييرهذهمعتتماشىبيالخاصةالسرّكلماتكلشخصية.
السرّ.

نقاط)(خمسنعم
نقاط)(صفرلا

نقاط)(ثلاثفقطمنهاواحد
(الحاسوب،وحساباتيأجهزتيمنوحسابجهازلكلمختلفةسرّكلماتلدي13.
ألخ)المصرفي،الحسابالإجتماعي،التواصلمواقعالإلـكتروني،البريدالهاتف،
نقاط)(خمسنعم
نقاط)(صفرلا

واحدة)(نقطةأحياناًٺتكررّولـكنالمختلفةالسرّكلماتبعضاستخدم
(ثلاثليالخدمةمقدممنظمتي/مكتبي/قبلمنتلقائيبشكلٍمحددةسريّكلماتبعض

نقاط)
ياتيإدارةكيفيةبشأنإستراتيجيةقراراتاتخذت14. الإجتماعيالتواصلمواقععلىهو
بي.المحدقالخطرمستوىإلىاستناداًبعملي/نشاطيالخاصةوالحساباتالشخصيةلحسابتي
ياتاستخدامالمثال،سبيل(على اسميإستخدامأوللنشاط/العمل،مختلفة/مزيفّةوحساباتهو

مهدد…)?أننيأشعرلاحالفيالحقيقيةوهويتيوصورتي
ياتيالحاليةلإدارتيوفقاًبأمانأننيوأشعربالموضوعفكرت–نعم (خمسالإنترنتعلىلهو
نقاط)
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نقاط)(صفربالموضوعأفكرلم–لا
ياتإنشاءالمنطقيمنأنهأعتبر–جزئياً ولـكننيالإنترنتعلىمكشوفةغيرأومختلفةهو

(نقطان)بعدتغييرأيأجريلم
ياتيفيفكرت–جزئياً بعدمتأكداًلستولـكننيالتغييرات،وأجريتالإنترنتعلىهو

نقاط)(أربعآمنهذاالترتيبأنمن
كلفيالحقيقيةوهويتيالفعلياسميإستخدامليبالنسبةالمنطقيمنلوضعي،نظراً
نقاط)(خمسالاجتماعيالتواصلمواقععلىحساباتي
سريّبكلمةمحميةآمنةرقميةمفاتيحسلسلةعلىسريّكلماتأخزن15ّ.
أعرفلانقاط)(ثلاثفقطالحساباتبعضنقاط)(صفرلانقاط)(خمسنعم
نقاط)(صفرالأداةهذهماهية

……………..شكل؟وبأيالمفاتيحسلسلةتخزنأي
الآمنالتشعبيالنصنقلببروتوكولالمزوّدةالمواقعتستخدمونهلتصفحكم،أثناء16.
(HTTPS)?
نقاط)(صفرهذا؟مانقاط)(صفرلانقاط)(خمسنعم

نقلبروتوكولبواسطةالإنترنتتصفّحالممكنمنليسولـكندائماًذلكمنأتحقق
نقاط)(ثلاثالآمنالتشعبيالنص

الإجتماعي.التواصلمواقععلىالشخصيةحساباتكميخصمافي17.
منأعرفلانقاط)(صفرالإجتماعيالتواصلمواقععلىللعمومظاهرةمنشوراتيكل

نقاط)(صفرالاجتماعيالتواصلمواقععلىمنشوراتيعلىالاطلاععلىقادر
نقاط)(أربعمنشورلكلخاصةإعداداتاختار
حساباتيعلىمتاحةمعلومةكلعلىشخصكلإطلاعبإمكانيةللتحكمّالإعداداتأعدّل

نقاط)(خمسالإجتماعيالتواصلمواقععلى
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التواصلمواقععلىحساباتيمنأيعلىالإدارةإعداداتأضبطكيفأعرفلا
نقاط)(صفرالإجتماعي
(الرجاءعندما:الإلـكترونيالبريدرسائلفيالمرفقةالملفاتأفتحأوالروابطعلىأنقر18.
المناسبة)الإجاباتعلىدائرةوضع

نقاط)(صفرطارئةأوهامةمعلوماتعلىتحتويأنهايبدو
العاطفيين،الشركاء(مثال:متوقعةغيرالرسالةتكونحينولـكنالمرسل،أعرف

واحدة)(نقطةالقدامى)الأصدقاء
(نقطان)بهاأثقالتيالشبكةمنترد
نقاط)(ثلاثوصولهاأتوقع

يكونالمرسلأعرف نقاط)(خمسمنهمتحققاًالمرسلو
لإجراء(VOIP)الآمنةالصوتيالتواصلوأدواتالآمنةالتحادثمواقعاستخدم19.
اتصالاتي.
نقاط)(خمسنعم
نقاط)(صفرلا

(نقطان)أحياناً
نقاط)(صفرهذاماأعرفلا
……………………تستخدمونها؟التيالآمنةالأدواتهيما

منسوبارتفاعمنالمهمةالإلـكترونيةأجهزتيلحمايةللطاقةمنظّمةأجهزةاستخدم20.
الطاقة:
نقاط)(خمسنعم
نقاط)(صفرلا

(نقطان)مكتبيفيفقط

١٢



(نقطان)منزليفيفقط
(نقطان)الأجهزةلبعضفقط
نقطة100/بالمنظمة……نقاطالخاصةالعلاماتلائحةعلىوسجلوهاالنقاطاجمعوا
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