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¡Más identidades en línea!

• Objetivos: Revisar ejemplos de casos, herramientas y buenas prácticas
para crear identidades en línea.

• Duración: 120 minutos
• Formato: Ejercicio
• Habilidades: Básico
• Conocimientos requeridos:

– Conceptos básicos de seguridad digital y/o capacitación previa.
– Anonimato1

– ¿Qué dicen tus metadatos sobre ti?2

– Navegación más segura3

• Sesiones y ejercicios relacionados:

– Anonimato4

– Amistad secreta5

1https://cyber-women.com/es/anonimato/anonimato/
2https://cyber-women.com/es/activismo-online-más-seguro/qué-dicen-tus-metadatos-

sobre-ti/
3https://cyber-women.com/es/principios-básicos-de-seguridad-digital-1/navegación-más-

segura/
4https://cyber-women.com/es/anonimato/anonimato/
5https://cyber-women.com/es/anonimato/amistad-secreta/
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– ¿Qué dicen tus metadatos sobre ti?6

– Navegación más segura7

• Materiales requeridos:

– Computadora y proyector configurados
– Rotafolio (1 ó 2 hojas por participante)
– Marcadores, lapiceros/plumas

Esta sesión está basada en la guía de “Creando y gestionando identidades
en línea” del manual “Zen y el arte de que la tecnología trabaje para ti” del
colectivo Tactical Tech.

Conducir la sesión

Parte 1 – Identidades online interconectadas

1. Cada participante crea una lista de todas las identidades en línea que
tiene; también puedes simplificar esta parte preguntándoles si alguna
tiene más de una identidad online. A las que responden que “sí”, pre-
gúntales si se sentirían cómodas compartiendo por qué lo hacen y para
qué usan sus distintas identidades.

2. Basándote en los ejemplos y experiencias que salieron, explica que uti-
lizar varias identidades online es unapráctica comúnentre defensoras.
Brinda varios escenarios cuando ésto sucede:

• Defensoras que usan Facebook para administrar campañas en lí-
nea, pero no quieren usar su perfil o identidad personal.

• Defensoras que realizan investigación confidencial y quieren de-
jar el menor rastro digital posible que las pueda identificar.

6https://cyber-women.com/es/activismo-online-más-seguro/qué-dicen-tus-metadatos-
sobre-ti/

7https://cyber-women.com/es/principios-básicos-de-seguridad-digital-1/navegación-más-
segura/
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• Defensoras que han estado documentando casos de abuso de de-
rechos humanos por parte de entidades gubernamentales y pla-
nean publicar información de manera pública (informe, comuni-
cado, etc).

3. El grupo se divide en parejas e identifican juntas otras circunstancias
en las que sería útil crear una nueva identidad que no estuviera vincu-
lada a la suya personal. Reflexionan en qué medida mezclan sus iden-
tidades personales con su activismo.

• ¿Combinan sus cuentas? ¿Cómo?

• ¿Hasta qué punto vinculan su vida digital personal con su vida
activista?

• ¿Cuáles son algunas de las actividades online que podrían poner-
las en riesgo y exponerlas si estuvieran usando sus identidades
reales?

Ejemplos podrían ser:

– Solicitudes de información a agencias gubernamentales.
– Visitar sitios de entidades gubernamentales y recopilar in-

formación que comparten online.
– Administrar cuentas de plataformas de redes sociales de su

organización/colectiva.

Parte 2 – Separar y administrar identidades en línea

4. De nuevo, partiendo de las reflexiones que salieron en el grupo en el pa-
so anterior, comparte 3 opciones a la hora de gestionar tus identidades
en línea:

• Crear una identidad totalmente nueva y falsa en línea.
• Crear perfiles personales y profesionales separados.
• Dejar tu identidad tal cual como está ahora (no cambiar nada).

5. Para cada opción, brinda almenos un ejemplo real y relevante y explica
sus implicaciones:
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• Crear una identidad totalmente nueva y falsa en línea probable-
mente va a requerir, para que sea unmétodo eficaz, desconectarte
completamente de cualquier cosa relacionada con tu identidad
real. Ésto implica crear una nueva cuenta de correo y cuenta de
plataforma de red social, entrar y salir de tus sesiones de cuenta
(de manera consistente, es decir, siempre) y, en caso de cuentas
de plataformas de sociales, empezar de 0 sin ningún seguidor/a.

• Separar identidades profesionales de las personales puede sólo
requerir cambiar la configuración de privacidad de tus cuentas,
ya sea para limitar la cantidad de información que está dispo-
nible públicamente o para administrar específicamente qué ni-
vel de información está visible para determinadas amistades, se-
guidores/as o contactos; en otros casos, sin embargo, separar es-
tas identidades podría implicar mantener una serie de perfiles y
cuentas totalmente separadas (lo que significa que tendrían que
crear todo una serie de cuentas -correo, plataformas de redes so-
ciales, etc- o para tu identidad profesional o para tu identidad per-
sonal).

• Dejar tu identidad tal cual como está ahora solo requiere que veri-
fiques la configuración de privacidad de tus cuentas, ya sea para
limitar la cantidad de información que está disponible pública-
mente o para administrar específicamente qué nivel de informa-
ción está visible para determinadas amistades, seguidores/as o
contactos.

6. Las parejas discutirán entre ellas algunas ventajas y desventajas de ca-
da una de estas opciones, ya sea en un sentido general o en sus contex-
tos específicos. Algunos temas que pueden salir es el criterio de prac-
ticidad y credibilidad. Debes estar preparada para abordar estas cues-
tiones en el grupo.
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Parte 3 – Sesión práctica y recomendaciones

7. Las participantes podrán escoger cualquiera de las tres opciones pre-
sentadas antes en el ejercicio aunque el siguiente ejemplo descrito está
basado en la opción de crear una identidad totalmente nueva.

8. Entrega a cada participante 1 ó 2 hojas de papel de rotafolios y algu-
nos marcadores. Esbozarán las características de su nueva identidad.
Algunas consideraciones que pueden tomar en cuenta son:

• ¿Qué nombre van a utilizar? (Presta atención que en algunas
plataformas de redes sociales, como Facebook y Google, pueden
identificar y bajar cuentas con nombres falsos, así que van a
tener que ser creativas).

• ¿De dónde son y dónde viven?
• ¿Qué avatar o foto de perfil van a utilizar?
• ¿Algunos de los detalles podrían identificarlas?

9. Comparte algunas recomendaciones de seguridad digital que podrían
ayudarlas a evitar exponer sus identidades reales. Toma en cuenta que
algunas de estas recomendaciones ya fueron explicadas y abordadas
en otras sesiones (requeridas para esta sesión) como las sesiones “Ano-
nimato”, “¿Qué dicen tus metadatos sobre ti” y “Navegación segura”.

• Utiliza un celular desechable (“burner”) para crear nuevas cuen-
tas y perfiles sin asociarlas a tu número personal. Google te pide
un número de teléfono para recibir códigos de verificación a la
hora de sacar una cuenta. También lo necesitarás para configurar
la autenticación de 2 factores para la mayoría de las plataformas
(este sistema de inicio de sesión/autenticación es muy recomen-
dable en algunos casos ,para aumentar la seguridad de tus cuen-
tas). Si quieres preservar tu “anonimato”, no uses la autenticación
de dos factores porque implica que ese teléfono desechable esté
reportando tu ubicación geográfica a la operadora de telefonía.
También es importante tomar en cuenta que utilizar una nueva
tarjeta SIM en el mismo teléfono no te otorga anonimato.
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• Utilizar diferentes máquinas o dispositivos para cada identidad
-al igual que se comenta arriba- ayuda a separar identidades y
actividades sin que cometamos errores que podrían comprome-
ternos al crear una nueva identidad. Usar computadoras y celula-
res separados, configurar una máquina virtual en nuestra laptop
o utilizar otro sistema operativo como Tails (veremos ésto en la
sesión “¡Empezar de vuelta!”). Cuando estemos creando un nuevo
perfil, idealmente cuando vayamos a iniciar sesión en estas cuen-
tas en el futuro, considera utilizar diferentes navegadores web
en modo incógnito de tal manera que evites vincular tus cuen-
tas o accidentalmente entrar en la sesión equivocada y compar-
tir información que podría comprometer tu protocolo de seguri-
dad. Aunque toma en cuenta que si te estás conectando desde
una misma dirección IP, tu proveedor de internet puede asociar
tu actividad en línea.

• Cuando estén creando un perfil nuevo, e idealmente cuando es-
tén iniciando sesión a cuentas asociadas en el futuro, las parti-
cipantes deberían toma en cuenta utilizar distintos tipos de na-
vegadores. Ésto les ayudará a evitar vincular cuentas entre sí o
accidentalmente loguearse a la cuenta equivocada.

• Repasa prácticas generales de navegación segura. Puedes tocar
el tema de “huellas de navegador” y el impacto que tienen a la
hora de separar cuentas https://panopticlick.eff.org/static/brow
ser-uniqueness.pdf; también puedes mostrar cómo esconder tu
ubicación cambiando la dirección IP de tu dispositivo.

• Es desaconsejable que te suscribas a tus páginas y los perfiles
de tus amistades, familia o a los grupos a los que perteneces (or-
ganizaciones, colectivos, etc.) desde tu nueva identidad porque
podrían trazar conexiones entre tus identidades.

• Subraya la importancia de los metadatos y cómo pueden revelar
información sobre nosotras mismas. Vuelve a explicar cómo se
crean los metadatos y cómo pueden eliminarlos de sus archivos
antes de publicar imágenes o videos, o antes de enviar archivos
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desde sus nuevas cuentas.

10. ¡Las participantes creanperfiles y cuentas para susnuevas identidades
en línea!
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