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+ Objetivos: Realizar juntas un proceso de pensamiento critico estraté-
gico con el fin de tomar decisiones sobre practicas y herramientas de
seguridad digital que van a implementar para ellas mismas.

+ Duracién: 15 minutos

+ Formato: Ejercicio

+ Habilidades: Basico

+ Conocimientos requeridos:

— Practica con herramientas y practicas de seguridad digital
- Toma de decisiones sobre sequridad digital'
+ Sesiones y ejercicios relacionados:
- Impresiones personales sobre la sequridad?
- ¢En quién confias?®
- (Cémo funciona Internet?*

Ihttps://cyber-women.com/es/buscando-la- mejor- solucién/toma- de- decisiones- en-torno-
a-la-seguridad-digital/

2https://cyber-women.com/es/repensar-nuestra- relacion-con-las- tecnologias/impresione
s-personales-sobre-la-seguridad/

3https://cyber-women.com/es/ejercicios- para-fortalecer-la-confianza/en- quién- confias/

“4https://cyber-women.com/es/principios-basicos- de-seguridad-digital-1/cémo- funciona-
internet/
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- Apps & Plataformas online: ;Amigo/a o enemigo/a?®
- Toma de decisiones sobre seqguridad digital®

+ Materiales requeridos:

— Fichas de seguridad digital (idealmente 2-3 copias de cada para
repartir; no hace falta que haya una por persona)

+ Recomendaciones: Como facilitadoras, podemos caer en imponer nues-
tra perspectiva, ya sea conscientemente con “buenas intenciones” o in-
cluso sin darnos cuenta. sin embargo, es importante mantener en men-
te que el grupo no tiene la obligacién de implementar las herramientas
y practicas que estamos explicando.

Conducir la sesion

1. Arranca la sesién explicando cémo las practicas de seguridad digital
son procesos iterativos y generalmente dificiles para todas. Esta sesién
se basa en la de “Decisiones de seqguridad digital” de este mismo médu-
lo, en la que las participantes empezaron a reflexionar juntas e identi-
ficar necesidades. Ahora te pondras a trabajar con las participantes a
identificar herramientas y practicas especificas para que apliquen en
sus vidas.

2. Sobre una mesa o superficie plana - en medio de la sala o en un sitio
visible para todas- coloca las fichas de seguridad digital.

3. Seguramente reconozcan muchas de las herramientas mencionadas,
como por ejemplo llaves PGP, Signal, ObscuraCam, HTTPS Everywhere,
etc. Enfatiza que son ellas las que van a escoger las herramientas que
se ajustan mas a sus contextos y necesidades. Nadie mas va a decidir
sobre ellas: ni una persona facilitadora, ni una persona técnica, ninadie
mas.

5https://cyber—women.com/es/privacidad/apps—y— plataformas-online/
Shttps://cyber-women.com/es/buscando-la-mejor- solucién/toma- de- decisiones- en-torno-
a-la-seguridad- digital/



. Cada participante seleccionara las fichas de herramientas que sean re-
levantes para ellas y que planean implementar después del taller.

. El grupo se sienta en circulo y cada una compartira al resto del gru-
po por qué escogieron las herramientas que escogieron. También pue-
den comentar si hay otras herramientas que quieren seguir practican-
do aunque no lograron tomar la ficha de ella.

. Preguntales si echan en falta otras herramientas, aunque no se sepan
el nombre concreto o no exista. Sondea si hay dudas o inquietudes y
aboérdalas.

. Cierra la sesién reflexionando juntas sobre cémo se comparte el cono-
cimiento y cémo pueden socializar sus procesos de aprendizaje de se-
guridad digital entre ellas.



